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Kurzzusammenfassung

Diese Abschlussarbeit beschäftigt sich mit der Entwicklung eines VHDL-Ethernet-Protokoll-
stapels. Aufbauend auf einem existierenden Protokollstapel für 1 GBit/s ist das Ziel die-
ser Arbeit, einen Protokollstapel zu entwerfen, der eine Datenübertragungsrate von mehr als
10 GBit/s erreicht. Dieser Protokollstapel soll die Protokolle Ethernet, IPv4, ARP, ICMP und
UDP enthalten. Durch eine flexible Struktur der Ports und den Einsatz von generics soll dieser
Protokollstapel leicht konfigurierbar und so für viele Anwendungszwecke nutzbar sein.

Zunächst wurde der existierende Protokollstapel von der Xilinx Vertix5 Serie auf die 7er Serie
portiert und in Betrieb genommen. Dabei traten Probleme mit dem Transceiver und dem ARP
Protokoll auf. Nachdem diese gelöst wurden, konnte ein Konzept für den neuen Protokollstapel
erarbeitet werden. Dieser nutzt nun ein – in der Busbreite – flexibles Streaming Interface, um
die Geschwindigkeit der Datenübertragung anzupassen.
Da jedes der genutzten Protokolle an die Daten einen Header/Trailer anhängt oder entfernt,
wurden für diese Aufgabe insgesamt vier Low-Level-Module entwickelt. Diese Module wurden
mit Hilfe einer Testbench und einer Testmatrix verifiziert. Die Protokollmodule stellen nun den
Header/Trailer zusammen und fügen diese mit Hilfe der Low-Level-Module an oder entfernen
diese.

Bei der Simulation des Protokollstapels wurde die Funktion der Protokolle nachgewiesen. Durch
die große Busbreite, von 64 Bit bei 10 GBit/s und 128 oder 256 Bit bei 40 GBit/s, schlug al-
lerdings die Timing-Analyse fehl. Der kritische Pfad konnte bei der CRC Berechnung gefunden
werden. Durch parallele CRC-Berechnungen wurde eine vorübergehende Lösung dieses Pro-
blems für die Geschwindigkeit 10 GBit/s erreicht.
Die Analyse des Ressourcenverbrauchs zeigte, dass der neue Protokollstapel nur wenig Res-
sourcen in einem FPGA nutzt. Für 10 GBit/s werden lediglich 3000 LUTs und 2400 Register
benötigt. Des weiteren wurde festgestellt, dass der Ressourcenverbrauch nicht proportional zur
Busbreite ist. Bei einer Verdopplung der Busbreite werden lediglich 60 % mehr Ressourcen
benötigt.



Inhaltsverzeichnis

1 Einleitung 1
1.1 Ausgangslage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Aufgabenstellung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.3 Abgrenzung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.4 Aufbau der Arbeit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2 Stand der Technik 7
2.1 Protokolle und Protokollschichten . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.1.1 ISO OSI Referenzmodell . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
2.1.2 Ethernet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.1.3 Address-Resolution-Protocol (ARP) . . . . . . . . . . . . . . . . . . . . . 17
2.1.4 Internet-Protocol (IP) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
2.1.5 Internet-Control-Message-Protocol (ICMP) . . . . . . . . . . . . . . . . . 20
2.1.6 User-Datagram-Protocol (UDP) . . . . . . . . . . . . . . . . . . . . . . . 20

2.2 Pile-of-Cores (PoC) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
2.2.1 VHDL Protokollstapel . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
2.2.2 PoC.Stream und Stream_fast . . . . . . . . . . . . . . . . . . . . . . . . 23

2.3 Cyclic-Redundancy-Check (CRC)-Berechnung . . . . . . . . . . . . . . . . . . . 25
2.4 Field-Programmable-Gate-Array (FPGA) . . . . . . . . . . . . . . . . . . . . . . 28

3 Inbetriebnahme und Entwurf 29
3.1 Inbetriebnahme des existierenden Protokoll-Stacks . . . . . . . . . . . . . . . . . 29

3.1.1 Taktnetzwerk Struktur . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
3.1.2 Modifikation von alten Modulen . . . . . . . . . . . . . . . . . . . . . . . 32

3.2 Bewertung des bestehenden Stacks . . . . . . . . . . . . . . . . . . . . . . . . . 33
3.3 Entwurf eines neuen Protokollstapels . . . . . . . . . . . . . . . . . . . . . . . . 33

4 Implementierung des neuen Protokoll-Stacks 37
4.1 Low-Level-Module . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

4.1.1 Prepender . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
4.1.2 Presplitter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

I



Inhaltsverzeichnis

4.1.3 Appender . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43
4.1.4 Postsplitter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45
4.1.5 Stream Adapter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

4.2 Protokoll-Module . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
4.2.1 Ethernet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
4.2.2 MAC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
4.2.3 IPv4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
4.2.4 UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
4.2.5 UDPv4 Stack . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

4.3 Simulation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

5 Bewertung 59
5.1 Ressourcenverbrauch . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
5.2 Timing-Analyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

6 Fazit und Ausblick 65

Abbildungsverzeichnis 67

Tabellenverzeichnis 68

Diagrammverzeichnis 69

Akronyme 70

Glossar 72

Literaturverzeichnis 76

II



1 Einleitung

Durch die heutige digitalisierte und vernetzte Welt werden unvorstellbare Datenmengen erzeugt.
Jeden Tag entstehen 2,5 Trillionen (2, 5 · 1018) Byte an digitalen Daten. So wurden in den
letzten zwei Jahren neunmal so viele Daten kreiert wie in der gesamten Menschheitsgeschichte
zuvor. [1]

Um diese enormen Datenmengen digital zu verarbeiten, ist eine hohe Geschwindigkeit der
Datenübertragung notwendig. Einer der wichtigsten Standards der Netzwerkkommunikation
ist der Standard 802.3 des Institute-of-Electrical-and-Electronics-Engineers (IEEE), bekannt
als Ethernet Standard [2]. Dieser ist aktuell für eine Geschwindigkeit von bis zu 100 GBit/s
spezifiziert.

1.1 Ausgangslage

Die Nutzung des Ethernet Standards für die Netzwerkkommunikation ist aus verschiedenen
Platformen aus möglich. Meistens wird ein Computer mit einer Netzwerkkarte genutzt. Da die-
se Konfiguration oft nicht schnell genug ist, um Pakete mit niedriger Verzögerung und hoher
Geschwindigkeit ab 10 GBit/s zu verarbeiten, kann auf eine Hardwareimplementierung zurück-
gegriffen werden. Dafür können Field-Programmable-Gate-Arrays (FPGAs) genutzt werden.
Diese bieten Hardwarefunktionen, die beliebig mit einander verschaltet werden können. So
entsteht eine Struktur, die für einen spezifischen Anwendungsfall ausgelegt ist. Durch diesen
Aufbau ist es möglich, die Geschwindigkeit, z.B. für die Netzwerkkommunikation, zu erhöhen.

Ein FPGA wird durch eine Hardwarebeschreibungssprache wie Very-High-Speed-Integrated-
Circuit-Hardware-Description-Language (VHDL) „programmiert“. Die hier implementierten
Funktionen werden Intellectual-Property-Cores (IP-Cores) genannt. Ist ein IP-Core verifiziert
und soll kostengünstig als eigener Integrated-Circuit (IC) genutzt werden, kann dieser durch
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KAPITEL 1. EINLEITUNG

die VHDL Beschreibung auch als Application-Specific-Integrated-Circuit (ASIC) erzeugt wer-
den. Dies ist nur für hohe Stückzahlen rentabel. Aus diesem Grund werden FPGAs, für geringe
Stückzahlen oder wenn die Anwendung erweiterbar sein soll, eingesetzt.

Um einen einfacheren Netzwerkzugriff zu erhalten, sind – außer Ethernet – noch andere Proto-
kolle nötig, wie z.B. das Internet-Protocol (IP) oder User-Datagram-Protocol (UDP). Da diese
in verschiedene Schichten eingeteilt sind, wird eine Kombination aus mehrerer dieser Protokolle
als Protokollstapel bezeichnet.

Es existieren bereits mehrere Implementierungen in VHDL für das Ethernet Protokoll, einige
auch als Protokollstapel. Diese sind teilweise sehr unterschiedlich und nur für eingeschränkte
Aufgaben nutzbar. Außerdem sind diese IP-Cores meistens lizenzpflichtig. Ein solcher IP-Core
kann mehrere tausend Euro pro Lizenz kosten. [3–7]

Diese Protokollstapel unterscheiden sich auch in der Übertragungsrate und der implementierten
Protokolle. Eine Ausnahme stellt hier der Protokollstapel der Open-Source VHDL Bibliothek
Pile-of-Cores (PoC) dar. Dieser bildet die Protokolle Ethernet, Address-Resolution-Protocol
(ARP), Internet-Protocol-Version-4 (IPv4), Internet-Protocol-Version-6 (IPv6), Internet-Control-
Message-Protocol (ICMP) und UDP ab. Der vorhandene Ethernet IP-Core kann für die Ge-
schwindigkeit 1 GBit/s genutzt werden. Dieser Protokollstapel bietet ein Streaming Interface
um Daten zu empfangen und zu versenden. Durch den Open-Source-Gedanken von PoC, kann
außerdem der gesamte Protokollstapel kostenfrei genutzt werden. [8]

1.2 Aufgabenstellung

Diese Abschlussarbeit befasst sich mit der Entwicklung eines VHDL-Ethernet-Protokollstapel,
der für verschiedene Geschwindigkeiten ab 10 GBit/s funktioniert und auf einem FPGA ein-
gesetzt werden kann. Der Protokollstapel umfasst die Protokolle Ethernet, ARP, IPv4, ICMP
und UDP. Außerdem soll es in Hinblick auf die Port-Struktur der einzelnen Protokollschich-
ten generisch synthetisierbar sein. Das bedeutet, dass eine Möglichkeit zur Konfiguration des
Protokollstapel zur Verfügung gestellt werden soll, die eine einfache Anpassung des Models an
jedes Projekt ermöglichen.

Nach der Implementierung des Protokollstapel soll die Funktion durch Simulation nachgewie-
sen werden. Jedes Protokoll wird auf Funktion und Einhaltung der Protokollstandards geprüft.
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KAPITEL 1. EINLEITUNG

Dazu wird eine Testbench genutzt, die jedes Modul stimuliert. Der so entstandene Protokollsta-
pel soll schließlich mit dem bestehenden der PoC Bibliothek hinsichtlich Ressourcenverbrauch,
verglichen werden.

Der Vorteil eines Protokollstapels mit diesen Eigenschaften ist die leichte Einsetzbarkeit in
jedem Projekt, das Ethernet erfordert, da dieser Protokollstapel für verschiedene Geschwin-
digkeiten und Konfigurationen genutzt werden kann. Durch die Nutzung des UDP Protokolls
als oberste Schicht, ist eine einfache Nutzung der Netzwerkübertragung möglich. Die gesam-
te Komplexität wird vom Protokollstapel verdeckt. Die erhöhte Geschwindigkeit eines solchen
Protokollstapels kann beispielsweise genutzt werden, um Pakete vorzuverarbeiten und die Last
eines möglichen angeschlossenen Computers zu reduzieren.

Als Grundlage für diese Arbeit wird der Protokollstapel der PoC Bibliothek genutzt. Dieser
soll zunächst analysiert werden. So wird ermittelt, welcher Ansatz der Implementierung dort
genutzt wurde und wie dieser Ansatz auf die neue Implementierung übertragen werden kann.
Es soll auch geprüft werden, ob ein anderer Ansatz für diese Aufgabe besser geeignet ist.

Für Testzwecke steht das Development Board KC705 von Xilinx zur Verfügung. Auf diesem
ist ein Xilinx Kintex 7 FPGA. Das KC705 Board bietet die nötige Peripherie, um ein Ethernet
IP-Core bei einer Geschwindigkeit bis 10 GBit/s zu testen. Dafür steht eine RJ45- und eine
Small-Form-factor-Pluggable (SFP)-Buchse zur Verfügung.

Für die Implementierung des Protokollstapels wird das Xilinx-Tool Vivado in der Version
2017.4 genutzt. Vivado bietet die Möglichkeit die Implementierung, Synthese, Simulation und
programmieren des Development Board in einem Tool auszuführen. Zusätzlich dazu wird der
Open-Source-VHDL-Simulator GHDL in Kombination mit dem VHDL-Wave-Viewer GTKWa-
ve genutzt.

Für die Ethernet-Netzwerkkommunikation wird ein Windows 10 Rechner genutzt. Getestet
wird die UDP-Kommunikation mit dem Open-Source Programm PacketSender. Das Netzwerk
wird mit dem Tool Wireshark überwacht. Als Texteditor für die VHDL-Sources wird Note-
pad++ genutzt.
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KAPITEL 1. EINLEITUNG

1.3 Abgrenzung

Die zu implementierenden Protokolle sind Ethernet, ARP, IPv4, ICMP und UDP. Auch wenn
IPv6 Teil des bestehenden Protokollstapels ist, wird dieses Protokoll nicht implementiert. Des
weiteren müssen nicht alle Funktionen jedes Protokolls nutzbar sein. Ziel ist es einen funktio-
nierenden Protokollstapel zu erhalten, der auf einem FPGA an der Netzwerkkommunikation
teilnehmen könnte. Aus diesem Grund beschränkt sich der Funktionsumfang jedes Protokolls
auf den bestehenden Funktionsumfang. Wird ein Teil des Protokolls nicht implementiert, wird
darauf hingewiesen.

Außerdem bietet der bestehende Protokollstapel die Möglichkeit des Einsatzes von Loopback-
Modulen. Diese sind für die Behebung von Fehlern und deren Erkennung nützlich. Die Anpas-
sung der Loopback-Modulen für die Funktion mit dem hier entwickelten Protokollstapel wird
ebenfalls nicht behandelt.

Teil des Ethernet-Standards ist die physikalische Umsetzung der Netzwerkkommunikation.
Daran beteiligt sind das Physical-Coding-Sublayer (PCS), das Physical-Medium-Attachment
(PMA) und das Physical-Medium-Dependent (PMD). Die Funktion dieser Teil-Module wird
beschrieben, diese werden allerdings nicht implementiert. Für PCS und das PMA muss ein
Xilinx IP-Core genutzt werden. Für PMD wird ein externer PHY eingesetzt.

1.4 Aufbau der Arbeit

Diese Arbeit gliedert sich in mehrere Abschnitte. Mit dem Kapitel Stand der Technik soll
das Grundlagenwissen dargelegt werden. Zunächst wird hier auf die genutzten Protokolle und
die Protokollschichten eingegangen. Im Anschluss daran wird die genutzte VHDL Bibliothek
vorgestellt und der Aufbau des bestehenden Protokollstapels erklärt. Danach folgt die Erklärung
des, für die Fehlererkennung genutzten, Cyclic-Redundancy-Check (CRC) und schließlich eine
Einführung in die FPGA Technologie.

Als nächstes werden die Inbetriebnahme des existierenden Protokollstapels und der Entwurf des
neuen Protokollstapels beschrieben. Es wird erklärt, welche Module Entwickelt werden müssen
und welche Aufgaben diese haben. Anschließend wird die eigentliche Implementierung dieser
Module aufgezeigt. Dazu zählt ein Konzept und die Simulation jedes Moduls. Auf dieses Kapitel
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KAPITEL 1. EINLEITUNG

folgt die Bewertung des neuen Stacks. Der Ressourcenverbrauch im FPGA und die Timing-
Analyse stehen hier im Vordergrund. Diese Werte werden mit dem bestehenden Protokollstapel
verglichen.

Abgeschlossen wird diese Arbeit mit dem Fazit und Ausblick. Hier werden die Ergebnisse dieser
Arbeit zusammengefasst und mögliche weiterführende Arbeiten erläutert.
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2 Stand der Technik

Das Kapitel Stand der Technik zeigt alle nötigen Grundlagen, die zum Verstehen dieser Arbeit
notwendig sind. Zunächst wird auf die Protokollschichten und die in dieser Arbeit verwendeten
Protokolle und Standards eingegangen. Im Anschluss wird die hier eingesetzte VHDL-Bibliothek
PoC vorgestellt. Aus dieser Bibliothek wird auch der Ethernet-Stack genutzt, auf dem diese
Arbeit aufbaut. Auch das Streaming-Interface wird hieraus verwendet. Danach folgt eine Ein-
führung in die Prüfsummenberechnung, was für das Kapitel 5.2 notwendig ist und abschließend
wird das FPGA erklärt.

2.1 Protokolle und Protokollschichten

In diesem Abschnitt wird zunächst das Open-Systems-Interconnection (OSI) Referenzmodell
und die Aufgaben aller Schichten erklärt. Im Anschluss werden alle für diese Abschlussarbeiten
relevanten Protokolle in das Schichtenmodell eingeordnet und deren Aufgaben und Funktion
erklärt.

2.1.1 ISO OSI Referenzmodell

Das OSI-Referenzmodell beschreibt Netzwerkprotokolle, die in verschiedene Schichten einge-
ordnet sind. Es wurde 1977 von der International-Standardization-Organization (ISO) verab-
schiedet. Seitdem hat sich dieses Modell vor allem für die Einordnung und den Vergleich von
verschiedenen Protokollen bewährt. Insgesamt sind sieben Schichten definiert, von denen jede
spezifische Aufgaben hat. Die Verbindung zwischen den Schichten erfolgt über Dienste, die für
die jeweils obere Schicht bereitgestellt werden. Durch dieses Vorgehen ist es möglich, Protokolle
sauber voneinander zu trennen und unabhängig voneinander zu betreiben. [9]
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KAPITEL 2. STAND DER TECHNIK

In Abbildung 2.1 sind die OSI Schichten dargestellt. Wie hier ersichtlich, ist es möglich, die
Schichten zusätzlich anders zusammenzufassen. Auf der linken Seite sind die Schichten verbin-
dungsorientiert zusammengefasst, auf der rechten dienstorientiert. Beachtet werden muss, dass
für eine Kommunikation nicht alle Schichten implementiert werden müssen. Die Aufgaben jeder
Schicht wird nun im Folgenden erklärt:

• Anwendungsschicht (Application Layer, Schicht 7): Die Anwendungsschicht ist die höchs-
te Schicht im OSI Referenzmodell. Diese Schicht nutzt die bereitgestellten Dienste der
unteren Schichten. Die Anwendung muss sich nicht darum kümmern, wie die Übertragung
erfolgt. Die Komplexität der unteren Schichten bleibt dem Anwender komplett verbor-
gen. [9] [10]

• Darstellungsschicht (Presentation Layer, Schicht 6): Diese Schicht ist für eine einheitli-
che Darstellung der Daten zuständig. Dazu gehört das Auswählen einer geeigneten Dar-
stellungsform für verschiedene Datenstrukturen. Beispielsweise müssen Bilddaten auf ei-
ne andere Weise dargestellt werden wie Text oder Videodaten. Diese Aufgabe ist nicht
ausschließlich auf einen menschlichen Anwender bezogen, sondern auch Konvertierun-
gen verschiedener Datenformate für verschiedene Rechner im Netzwerk sind damit abge-
deckt. [9] [10]

• Sitzungsschicht (Session Layer, Schicht 5): Die Sitzungsschicht hat zur Aufgabe, die Nach-
richtenübertragung zwischen zwei Teilnehmern zu steuern und zu synchronisieren. Des-
halb wird sie auch als Kommunikationssteuerungsschicht bezeichnet. Eine Sitzung ist
hier eine logische Arbeitseinheit die zeitlich, d.h. für die Dauer einer Aufgabe, begrenzt
ist. [9] [10]

• Transportschicht (Transport Layer, Schicht 4): Die Transportschicht stellt den höher lie-
genden Schichten Transportdienste bereit. Sie soll mögliche Begrenzungen der Nachrich-
tengröße verbergen und sicherstellen, dass Nachrichten nicht manipuliert werden oder
verloren gehen. [10]

• Vermittlungsschicht (Network Layer, Schicht 3): Die Vermittlungsschicht soll Pfade im
Netzwerk vor den höheren Schichten verbergen. Die Aufgaben bestehen aus der Vermitt-
lung, Verkehrslenkung, dem Aufbau und der Überwachung der Verbindung. [10]

• Sicherungsschicht (Data Link Layer, Schicht 2): Eine Datenübertragung über einen physi-
kalischen Kommunikationskanal kann Fehler verursachen. Aufgabe der Sicherungsschicht
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ist es, Bitfehler in Nachrichten zu erkennen und so den sicheren Transport von Nachrich-
ten zu gewährleisten. Dies wird mit Hilfe eine Prüfsumme erreicht, die über die gesamte
Nachricht gebildet wird. [9]

• Bitübertragungsschicht (Physical Layer, Schicht 1): In der Bitübertragungsschicht ist das
Übertragungsmedium definiert. Hierzu gehört das Medium an sich, die Spannungspegel,
die Leitungscodierung und die Übertragung der Daten (Bitfolge). Zusätzlich sind hier die
Steckverbindungen, mögliche Antennen und Repeater definiert. [11]

Abbildung 2.1: Verschiedene Darstellungen der OSI Schichten [10]

2.1.2 Ethernet

Ethernet ist ein Übertragungsstandard für Netzwerkkomunikation. Es wurde von der IEEE
ursprünglich für eine Übertragungsrate von 10 MBit/s im 802.3 Standard definiert [2]. Über
die Jahre wurde dieser Standard stetig erweitert. Inzwischen existieren neben den bekannten
Geschwindigkeiten 100 MBit/s und 1 GBit/s auch 10 GBit/s, 40 GBit/s und sogar 100 GBit/s.
Da in dieser Abschlussarbeit ein Stack ab 10 GBit/s entwickelt wird, wird besonders auf die
Abschnitte 4 und 6 des Standards eingegangen. Abschnitt 4 definiert den 10 GBit/s Ethernet
Standard, Abschnitt 6 den 40 GBit/s und 100 GBit/s Standard. Folgende Ausführung bezieht
sich auf [2].
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KAPITEL 2. STAND DER TECHNIK

2.1.2.1 Aufbau

In Abbildung 2.2 ist der Ethernet Standard in das OSI Modell eingeordnet. Hier ist ersicht-
lich, dass dieser Standard sich in den beiden untersten Schichten, Physical und Data Link,
befindet. Daten werden von den oberen Schichten über das Media-Access-Control (MAC) an
dem Reconciliation-Sublayer (RS) bereitgestellt. Ein PHY wird über einen Media-Independent-
Interface (MII) angebunden. Der PHY besteht aus PCS, PMA und PMD.

Was in Abbildung 2.2 nicht dargestellt ist, aber trotzdem zum Ethernet Standard gehört, ist das
Management-Data-Input/Output (MDIO) Interface. Diese Komponenten werden nachfolgend
erklärt.

Abbildung 2.2: Ethernet Einordnung in das OSI Schichtenmodell [2]

2.1.2.2 Media-Access-Control

Die Funktion des Media-Access-Control (MAC) ist die selbe wie bei dem alten 10 MBit/s
Standard und muss deswegen aus Abschnitt 1 des Ethernet Standards betrachtet werden. MAC
ist Teil des Data-Link-Layers und erfüllt auch dessen Aufgaben nach dem OSI-Modell.

Eine Aufgabe ist die Zugriffssteuerung auf das Medium. Das in IEEE 802.3 definierte Zugriffs-
verfahren heißt Carrier-Sense-Multiple-Access/Collision-Detection (CSMA/CD). Hier wird auf
das Medium erst zugegriffen wenn es frei ist (CSMA) und, falls ein anderes Netzwerkgerät
gleichzeitig die Kommunikation gestartet hat, auf eine mögliche Kollisionen überwacht (CD).

10
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Bei der in dieser Arbeit genutzten Verbindung der Datenübertragung wird Voll-duplex genutzt
um Kollisionen komplett auszuschließen. Aus diesem Grund ist keine Zugriffssteuerung nötig.
Das Medium wird ausschließlich von einem Sender genutzt. Als nächstes muss das MAC die
Daten um verschiedene Meta-Daten erweitern. Dargestellt ist ein komplettes Paket in Abbil-
dung 2.3. Wie hier zu sehen ist, wird an die Nutzdaten die Destination-Address, die Source-
Address und der Type den Daten vorangestellt. Zwischen Source-Adresse und Type kann optio-
nal ein VLAN-Tag hinzugefügt werden. Dieser kann benutzt werden um ein virtuelles Netzwerk
zu erstellen. Das optionale VLAN-Tag wird in dieser Arbeit nicht implementiert.

Preambel
}
7 Byte

Start-of-Frame-Delimiter (SFD)
}
1 Byte

Destination Address
}
6 Byte

Source Address
}
6 Byte

Length / Type
Header

 }
2 Byte

MAC-Client Data
hhhhhhhhhhhhhhhhh

hhh
hhhh

hhh
hhhh

hhh


46 to 1500
Byte

Frame Check Sequence
}
4 Byte

Inter-Packet-Gap (IPG)

Abbildung 2.3: MAC Paketformat nach [2]

Die Adressen sind jeweils 48 Bit lang und werden als „MAC-Adressen“ bezeichnet. Die bei-
den höchstwertigen Bits einer Adresse signalisieren, ob es eine Gruppenadresse ist und ob die
Adresse einzigartig ist. Eine besondere Adresse ist die Broadcast (BC)-Adresse. Diese besteht
nur aus Einsen und spricht alle Netzwerkknoten gleichzeitig an. Eine einzigartige Adresse wird
außerdem Unicast (UC)-Adresse genannt.

Das Type-Feld kennzeichnet den Inhalt der Nutzdaten. Relevant ist hier IPv4 (0x0800) und
ARP (0x0806) [12]. An die Daten angehängt wird schließlich eine Frame-Check-Sequence. Diese
schützt die Daten vor Bitfehlern oder soll diese erkennen. Genutzt wird das CRC Verfahren.
Dieses wird in Kapitel 2.3 genauer erklärt.

Wird nun noch ein optionales Padding (PAD) angehängt, wird dies als Frame bezeichnet.
Als nächstes wird an das Frame eine Preambel mit SFD vorangestellt. Die Preambel ist eine
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alternierende Folge von Einsen und Nullen (als Hexadezimal-wert: 0x55). Sie wird siebenmal
gesendet. Darauf folgt das SFD, was die alternierende Folge unterbricht und so den Start des
Frames markiert. Das SFD hat den Hexadezimal-wert 0x5D.

Nachdem das Paket Byte-weise, mit dem Least-Significant-Bit (LSB) zuerst, gesendet wurde,
muss ein IPG eingehalten werden. Diese ist – neben der Kollisionserkennung bei Halb-duplex
und für den faire Zugriff bei einer Busstruktur – vorgeschrieben, um den Empfänger Zeit für
die Datenverarbeitung zur Verfügung zu stellen. Die minimalen Zeiten für das IPG sind in
Tabelle 2.1 dargestellt. Grundsätzlich sind immer 96 Bitzeiten, auch als Unit-Interval (UI)
bezeichnet, vorgesehen. Für hohe Geschwindigkeiten ab 10 GBit/s kann dies allerdings verkürzt
werden. So kann eine höhere Netto-Datenrate erreicht werden.

Tabelle 2.1: Minimale Zeit für IPG nach Geschwindigkeiten [2]
10 MBit/s 100 MBit/s 1 GBit/s 10 GBit/s 40 GBit/s 100 GBit/s

96 UI 96 UI 96 UI 40 UI 8 UI 8 UI

2.1.2.3 Reconciliation-Sublayer

Das Reconciliation-Sublayer (RS) ist die Verbindungsstelle zwischen MAC und dem Physi-
cal Layer. Es wird das Paket aus dem MAC durch ein MII bereitgestellt. Ab hier muss das
Paket verzögerungsfrei zur Verfügung stehen. Das bedeutet, dass das gesamte Paket in einem
Buffer vorgehalten werden muss.

2.1.2.4 xMedia-Independent-Interface

Das Media-Independent-Interface (MII) ist ein Interface, welches das RS mit dem PHY verbin-
det. Durch dieses Standardisierte Interface ist es möglich, verschiedene PHYs einzusetzen. Die
PHYs unterscheiden sich unter anderem bei der Geschwindigkeit und dem genutzten Übertra-
gungsmedium (z.B. Kupfer oder Glasfaser).

Das für 100 MBit/s definierte MII besteht aus folgenden Signalen:

• Sendesignale:

– TX_CLK: Transmit Clock

12
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– TX_Data<3:0>: Transmit Databits
– TX_EN: Transmit Enable
– TX_ER: Transmit Error

• Empfängersignale:

– RX_CLK: Receiver Clock
– RX_Data<3:0>: Receiver Databits
– RX_DV: Receiver Data Valid
– RX_ER: Receiver Error

• Zugriffssignale:

– CRS: Carrier Sense
– COL: Collision Detection

Um die Anzahl der Pins zu verringern, wurde das Reduced-Gigabit-Media-Independent-Interface
(RGMII) definiert. Die Datenbits wurden auf zwei halbiert und dafür die Frequenz von 25 MHz
auf 50 MHz verdoppelt. Die Takte wurden zu einem zusammengefasst und RX_DV und CRS
werden gemultiplext. Das COL Signal fällt ganz weg. So wurde die Anzahl von 16 auf 9 Pins
verringert.

Für den Gigabit Standard sind zwei Erweiterungen verfügbar. Zum einen das Gigabit-Media-
Independent-Interface (GMII) und das Serial-Gigabit-Media-Independent-Interface (SGMII).
Das GMII ist vergleichbar mit dem MII mit dem Unterschied, dass nun acht Bits parallel bei
125 MHz übertragen werden. Um hier wiederum Pins zu sparen, kann SGMII genutzt werden.

SGMII ist nicht im Ethernet Standard definiert, sondern wurde von der Cisco Systems spe-
zifiziert [13]. Durch die Vorteile der geringen Anzahl an benötigten Leitungen, des geringeren
Energieverbrauchs und wegfallende Anforderung an die Außrichtung der Bits (im Vergleich zur
parallelen Übertragung bei GMII), hat sich dieses Interface aber trotzdem weit etabliert und
wird von den meisten PHYs unterstützt. Genutzt wird hier jeweils ein differenzielles Leitungs-
paar für Sender und Empfänger des seriellen Bitstromes. Durch die genutzte 8b/10b Codierung
werden die Daten mit

1 GBit/s · 10
8 = 1, 25 GHz

übertragen.

Dieser Standard ist auch mit den geringeren Geschwindigkeiten 10 MBit/s und 100 MBit/s
kompatibel. Dafür wird jedes Datum entsprechend 100 bzw. 10 mal wiederholt gesendet und
nur jedes n-te Datum gelesen.
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2.1.2.5 10 GBit-Media-Independent-Interface

Durch die in dieser Arbeit genutzte Geschwindigkeit des Stacks von 10 GBit/s, muss das
10 GBit-Media-Independent-Interface (XGMII) genutzt werden. Dieses unterscheidet sich stark
von den übrigen MIIs. Das XGMII besteht aus folgenden Signalen:

• Sendesignale:

– TX_CLK: Transmit Clock
– TX_D<31:0>: Transmit Databits
– TX_C<3:0>: Transmit Controlbits

• Empfängersignale:

– RX_CLK: Receiver Clock
– RX_D<31:0>: Receiver Databits
– RX_C<3:0>: Transmit Controlbits

Im Vergleich zu GMII wurde die Datenbreite von 8 auf 32 Bit erhöht. Jedes Byte erhält nun ein
Kontrollbit. Mit dem Kontrollbit wird signalisiert, ob sich auf dem jeweiligen Byte momentan
gültige Daten befinden oder ob es sich um Kontrollinformationen handelt. Die Kombination
aus 8 Datenbits und einem Kontrollbit wird Lane genannt. In diesem Fall sind für XGMII also
4 Lanes definiert. Um damit 10 GBit/s zu erreichen, ist eine Frequenz von

10 GBit/s

32 Bit
= 312, 5 MHz

nötig (Leitungscodierung nicht mit eingerechnet).

Die Bedeutung der Codewörter für jede Lane sind in Tabelle 2.2 aufgeführt. Bei gültigen Daten
wird das Kontrollbit auf Null gesetzt, die Daten werden auf die Datenbits gegeben. Ist das
Kontrollbit Eins, sind verschiedene Steuersignale möglich. Besteht keine Kommunikation, muss
deshalb der Code Idle dauerhaft – auf allen Lanes – gesendet werden. Beginnt die Datenüber-
tragung, wird also nach dem Ethernet Standard die Preambel gestartet, muss auf der Lane 0 der
Code Start gesendet werden. An der Position des letzten gültigen Bytes eines Paketes, wird der
Code Terminate gesendet, hierbei muss auf allen übrigen Lanes, die keine gültigen Daten mehr
haben, der Idle Code gesendet werden. So wird die Übertragung wieder beendet. Ist mitten in
der Übertragung ein Byte fehlerhaft, ist der Code Transmit error propagation vorgesehen. Im
Rahmen des entwikelten Stacks dieser Arbeit wird dieser Code nicht beachtet, da bei einem
fehlerhaften Byte die höheren Protokollschichten die Daten aussortieren.
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Tabelle 2.2: GMII Lane Kodierung nach [2]
TXC TXD Description PLS_DATA.request parameter
0 00 through FF Normal data transmission ZERO, ONE (eight bits)
1 00 through 05 Reserved —
1 06 Only valid on all four lanes si-

multaneously to request LPI
No applicable parameter (Normal
interframe)

1 07 Idle No applicable parameter (Normal
interframe)

1 08 through 9B Reserved —
1 9C Sequence (only valid in lane 0) No applicable parameter (Inter-

frame status signal)
1 9D through FA Reserved —
1 FB Start (only valid in lane 0) No applicable parameter, replaces

first eight ZERO, ONE of a fra-
me(preamble octet)

1 FC Reserved —
1 FD Terminate DATA_COMPLETE
1 FE Transmit error propagation No applicable parameter
1 FF Reserved —

NOTE—Values in TXD column are in hexadecimal, most significant bit to least significant
bit (i.e., <7:0>).

Die Struktur der Lanes bei XGMII lässt sich beliebig skalieren. So entstehen auch die MIIs für
40 GBit/s und 100 GBit/s. Denn hier werden, laut Standard, statt vier Lanes acht genutzt. Die
Codewörter nach Tabelle 2.2 bleiben die selben. Allerdings ist bereits bei der Geschwindigkeit
von 40 GBit/s und acht Lanes eine Frequenz von

40 GBit/s

64 Bit
= 625 MHz

nötig. Dies übersteigt die Geschwindigkeitsgrenzen vieler FPGAs.

2.1.2.6 Physical-Coding-Sublayer

Das Physical-Coding-Sublayer (PCS) übernimmt die 8b/10b oder 64b/66b Leitungscodierung
und gibt der unteren Schicht die Steuerinformationen der Kontrollbits weiter. Es soll ein
MDIO Interface bereitgestellt werden, um den Status des PHYs abfragen und steuern zu kön-
nen.

Unterstützt der PHY die Autonegotiation ist dies ebenfalls teil des PCS. Autonegotiation wur-
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de mit dem 1 GBit/s Ethernet hinzugefügt. Es beschreibt das automatische Aushandeln der
Geschwindigkeit, des Duplex-Verfahrens und der Pausenzeiten. Beim Aufbau der Verbindung
zwischen zwei PHYs tauschen diese ihre unterstützten Werte aus. Anschließend werden diese
Parameter ausgehandelt und die Datenübertragung mit diesen aufgenommen.

2.1.2.7 Physical-Medium-Attachment

Das Physical-Medium-Attachment (PMA) ist zuständig für die Serialisieren und Parallelisie-
rung der Daten und der Taktrückgewinnung aus den Datensignalen.

2.1.2.8 Physical-Medium-Dependent

Das Physical-Medium-Dependent (PMD) ist der Physische Transceiver für das externe Medium.
Dieser ist an das Übertragungsmedium angebunden. Werden die Daten parallel auf mehreren
Kanälen übertragen, z.B. mit vier parallelen Twistet-Pair Leitungen jeweils für Sender und
Empfänger, ist diese Schicht für die Serialisieren und Parallelisierung für diese Leitungen zu-
ständig. Das Inferface, welches für das extern genutzte Medium genutzt wird, ist vom Medium
abhängig und wird deshalb Media-Dependent-Interface (MDI) genannt. Wird das Medium ge-
tauscht, muss nur der PMD gewechselt werden.

2.1.2.9 Management-Data-Input/Output

Das Management-Data-Input/Output (MDIO) Interface ist ein Master-/Slave-Bus und wird
für das Management des PHYs benutzt. Der physikalische Aufbau ähnelt der des Inter-IC
(I2C) Bus [14]. Allerdings unterscheiden sich die Busse im Paketformat. Bei I2C können 10 Bit
Adressen genutzt werden, wohingegen MDIO dies in eine 5 Bit Slave-Adresse und eine 5 Bit
Register Adresse aufteilt. Die Slave-Adresse spricht den jeweiligen PHY an und die Register-
Adresse die jeweiligen Register.

Die Liste der Register ist in Tabelle 2.3 dargestellt. Die angegebenen Register (von 0 bis 15) müs-
sen von jedem Slave ansprechbar sein. Zusätzlich sind die Register-Adressen 16 bis 31 verfügbar.
Hier können Herstellerspezifische Funktionen eines PHYs bereitgestellt werden. Beispielsweise
muss ein 10 GBit/s-PHY diese Geschwindigkeit in gesonderten Registern bereitstellen.
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Tabelle 2.3: MDIO Register nach [2]
Register address Register name Basic/Extended

MII GMII
0 Control B B
1 Status B B
2,3 PHY Identifier E E
4 Auto-Negotiation Advertisement E E
5 Auto-Negotiation Link Partner Base Page Ability E E
6 Auto-Negotiation Expansion E E
7 Auto-Negotiation Next Page Transmit E E
8 Auto-Negotiation Link Partner Received Next Page E E
9 MASTER-SLAVE Control Register E E
10 MASTER-SLAVE Status Register E E
11 PSE Control register E E
12 PSE Status register E E
13 MMD Access Control Register E E
14 MMD Access Address Data Register E E
15 Extended Status Reserved B
16 through 31 Vendor Specific E E

Ein weiterer Unterschied zwischen MDIO und I2C ist, dass die Daten bei I2C Byte-weise über-
tragen werden und bei MDIO jedes Register am Stück mit 16 Bit übertragen wird. Wegen der
großen Ähnlichkeit der beiden Busse wird von manchen PHYs statt dem MDIO-Interface I2C
eingesetzt. Dafür muss allerdings ein Register Byte-weise ausgelesen oder geschrieben werden,
um das I2C-Protokoll einzuhalten.

2.1.3 Address-Resolution-Protocol

Das Address-Resolution-Protocol (ARP) ist im OSI-Modell auf Layer 3 eingeordnet. Wie der
Name schon sagt, soll dieses Protokoll-Adressen auflösen. Das bedeutet, dass einer Adresse aus
der Vermittlungsschicht eine MAC-Adresse zugewiesen wird. Hierfür werden beide Adresstypen
in einer Tabelle gespeichert. Soll eine MAC-Adresse gefunden werden, wird die zugehörige
Protokoll-Adresse in der Tabelle gesucht. [15]

Ist allerdings die MAC-Adresse zu einer Protokoll-Adresse nicht bekannt, wird im Netzwerk
eine Anfrage nach dieser gestartet. Das ARP-Modul der passenden Netzwerkkarte muss dann
darauf antworten. Für die Kommunikation der ARP-Modul wird das Frame nach Abbildung 2.4
genutzt. Dieses wird über Ethernet versendet. [15]
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Der Hardwareadresstyp ist im Falle von Ethernet die MAC-Adresse und hat die ID 1. Wird
IPv4 genutzt, ist der Protokolladresstyp die IPv4-Adresse mit der ID 0x0800. Die Größen
in Byte sind dementsprechend sechs für die MAC-Adresse und vier für die IPv4-Adresse. Im
Operations-Feld sind die Werte 1 für eine ARP-Anforderung und 2 für eine ARP-Antwort
möglich. Die Quelladressen sind die des Senders und die Zieladressen die des Empfängers. Wird
eine Anforderung gesendet, ist die Zielhardwareadresse nicht bekannt und wird deshalb auf Null
gesetzt. Die Zielprotokolladresse ist die Adresse von dem die Hardwareadresse angefordert wird.
Bei einer Antwort werden vom Sender alle Felder gefüllt. Der Empfänger erhält die angefragte
Hardwareadresse im Feld der Quellhardwareadresse.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Hardwareadresstyp
Protokolladresstyp

Hardwareadressgröße = N Bytes Protokolladressgröße = M Bytes
Operation

Quellhardwareadresse (N Bytes)
· · ·

Quellprotokolladresse (M Bytes)
· · ·

Zielhardwareadresse (N Bytes)
· · ·

Zielprotokolladresse (M Bytes)
· · ·

Abbildung 2.4: ARP Frame

2.1.4 Internet-Protocol

Das Internet-Protocol (IP) hat zwei Funktionen: Das Adressieren und das Fragmentieren. Für
die Adressierung wird die IPv4-Adresse definiert. Die IPv4-Adressebesteht aus 32 Bit. Darge-
stellt wird sie byteweise als Dezimalzahl durch Punkte getrennt (Bsp.: 128.196.20.3). Für die
Fragmentierung ist im Header der IPv4-Frames das zweite 32 Bit Wort forgesehen. [16]

Ein IPv4-Frame ist in Abbildung 2.5 dargestellt. Das Versions-Feld ist vier Bit groß und bein-
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Version IHL Type of Service Total Length

Identification Flags Fragment Offset

Time-to-Live Protocol Header Checksum
Source Address

Destination Address
Options Padding

Abbildung 2.5: IPv4 Frame

haltet die Version des Internet Protokoll, hier 4. Das Feld Internet-Header-Length (IHL) bein-
haltet die Länge des IP-Headers in 32 Bit Wörtern. Die minimale Länge für einen gültigen
IPv4-Header beträgt fünf. Im acht Bit breiten Feld Type of Service kann die Qualität des Netz-
werkknotens angegeben werde. Dies ist nicht von Bedeutung und ist deshalb mit Nullen gefüllt.
Im Feld Total Length ist die Länge des IP-Frames angegeben. Die Länge wird über den Header
und die Nutzdaten in Bytes gezählt.

Das zweite Wort wird für eine optionale Fragmentierung genutzt. Für diese Arbeit ist es nicht
von Bedeutung. Eine mögliche Fragmentierung wird von höheren Protokollschichten übernom-
men.

Einem IP-Paket kann eine Gültigkeitsdauer zugewiesen werden. Dies geschieht mit dem acht Bit
Wert Time-to-Live (TTL). Wird ein Paket durch mehrere Netzwerkknoten zum Ziel geleitet,
dekrementiert jeder Knoten, der den Header verarbeitet, diesen Wert bis er beim Zielknoten
ankommt oder den Wert Null erreicht. Ist das der Fall wird das Paket verworfen. Das acht Bit
Große Protocol Feld enthält das Protokoll der Nutzdaten dieses Pakets. Für das UDP ist hier
dezimal 17 definiert [17].

Die 16 Bit Header Checksum wird nur über den Header selbst berechnet. Da durch das TTL
der Header bei jedem Netzwerkknoten verändert wird, muss auch die Checksum jedes Mal neu
berechnet werden. Dies erfolgt durch übertragsrichtiges Aufaddieren jedes 16 Bit Worts des
Headers und anschließender Invertierung der Bits. Beim Berechnen wird das Header Checksum-
Feld mit Nullen gefüllt.

Schließlich werden die Source und Destination IPv4-Adresse im Header eingetragen, gefolgt
von einem optionalen Feld für anwenderspezifische Funktionen. Dies muss mit Nullen bis zum
vollen 32 Bit Word aufgefüllt werden.
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2.1.5 Internet-Control-Message-Protocol

Das IP wird für die Host-zu-Host Verbindung in einem Netzwerk genutzt. Die Netzwerkteilneh-
mer werden auch Gateways genannt. Um das Netzwerk zu verwalten und zu kontrollieren, müs-
sen diese Gateways miteinander kommunizieren. Für diese Kommunikation wird ICMP genutzt.
ICMP ist Teil des Internet-Protocol und ist deshalb auch in der selben OSI-Schicht angesiedelt.
Für die Verwaltung wird das IP-Frame genutzt. Als Nutzdaten werden ICMP-Nachrichten ver-
sendet. Um eine ICMP-Nachricht zu erkennen, wird im Protocol-Feld des IP-Frames eine 1 für
ICMP eingetragen. [18]

In ICMP sind insgesamt elf verschiedene Nachrichten-Typen definiert, die sich alle im Aufbau
der Nachricht unterscheiden. Beispielweise existiert die Nachricht Echo, welche für das IP-Echo
genutzt wird, oder die Time Exceeded-Nachricht, die der Quelle mitteilt, wenn die Time to Live
abgelaufen ist und ein Frame verworfen wurde.

2.1.6 User-Datagram-Protocol

Das User-Datagram-Protocol (UDP) ist ein Protokoll auf dem Transportlayer des OSI-Modells.
Genutzt werden einzelne abgeschlossene Pakete (Datagramme) für die Kommunikation. Es legt
zu Grunde, dass IP als untere Schicht genutzt wird. UDP ist ein verbindungsloses und ungesi-
chertes Protokoll. Verbindungslos bedeutet, dass vor Kommunikationsbegin keine Verbindung
aufgebaut werden muss. Ungesichert heißt, dass dieses Protokoll keine Mechanismen vorsieht
um das Ankommen eines Datagramms zu gewehrleisten. Muss das Ankommen der Daten zu-
verlässig erfolgen, kann das Transmission-Control-Protocol (TCP) genutzt werden. [19]

Ein UDP-Datagramm ist in Abbildung 2.6 dargestellt. Die Adressierung innerhalb von UDP
erfolgt mittels Port-Adressen. Im Header sind deshalb zunächst der Source Port und der Des-
tination Port, als 16 Bit Zahl, vorgesehen. Danach wird die Länge des Datagramms in Bytes,
als ebenfalls 16 Bit Zahl, angegeben. Abgeschlossen wird der Header mit der Checksum.

Die Berechnung der Checksum erfolgt – wie die Checksum des IP Headers – als auf akkumulierte
16 Bit Zahl mit übertragsrichtiger Summe. Dies wird über alle 16 Bit Wörter nach Abbildung 2.7
gebildet. Die Besonderheit hier ist, dass die Checksum auch über einen IPv4-Pseudoheader
berechnet wird. Dieser sichert nochmals die wichtigsten Daten des IPv4 Headers ab. Endet das
Datagramm auf eine ungerade Anzahl an Bytes, muss noch ein PAD eingefügt werden. Besteht
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die Summe nicht aus 0xFFFF , wird die Summe nach der Berechnung invertiert als Checksum
übertragen.

Wird IPv4 genutzt, darf die Checksum weggelassen werden. In diesem Fall wird dieses Feld auf
Null gesetzt. Bei IPv6 ist eine freigelassene Checksum unzulässig [20].

0 7 8 15 16 23 24 31

Source Port Destination Port
Length Checksum

 Header

Data Octets
hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

hhhh
hhhh

hhh
hhhh

hhh
hhhh

hhh
hhhh

hh

Last Octet

Abbildung 2.6: UDP Datagramm
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IPv4
Pseudo-
header

Source Port Destination Port
Length Checksum = Zero

 UDP
Header
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hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

hhhh
hhhh
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hhhh
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hhhh

hhh
hhhh

hh

. . . optional PAD

Datagramm


Abbildung 2.7: UDP Checksum Berechnung über IPv4 Pseudoheader und UDP Datagramm
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2.2 Pile-of-Cores

Pile-of-Cores (PoC) ist eine Open-Source VHDL-Bibliothek die vom Institut für Technische
Informatik der Technischen Universität Dresden erstellt wurde. Hier werden viele Module zur
Verfügung gestellt, die oft für die Implementierung von VHDL Projekten notwendig sind. Zu-
sätzlich zu den VHDL-Modulen und deren Testbenches wird eine Skriptstruktur mitgeliefert,
mit der man den Code auf den gängigsten Synthese- und Simulations-Tools automatisiert tes-
ten kann. Diese Bibliothek wurde für die Implementierung dieser Arbeit genutzt. Auch der
existierende 1 GBit/s Protokoll Stack, auf dem diese Arbeit aufbaut, ist Teil dieser Bibliothek,
ebenso wie das genutzte Streaming-Interface. [8]

Im Folgenden werden der existierende 1 GBit/s Protokoll-Stack vorgestellt und die Bestandteile
erklärt sowie das dafür genutzte Streaming Interface gezeigt. Auch die Erweiterung, die für die
Implementierung nötig ist, wird erläutert.

2.2.1 VHDL Protokollstapel

Der existierende Protokollstapel bildet die OSI-Schichten eins bis vier ab. Hier ist jede Schicht
und jedes Protokoll in einem eigenen Wrappermodul implementiert. Das übergeordnete Wrap-
permodul, das alle Protokolle zusammenfasst, ist in Abbildung 2.8 als Blockschaltbild darge-
stellt. Die jeweiligen Module wurden in die OSI Schichten eingeordnet. Dieser Protokollstapel
wurde für die Xilinx-FPGAs Virtex-5 und Virtex-6 erstellt.

Obwohl MAC Teil des Ethernet Standards ist, wird für die Sicherungsschicht und die Bitüber-
tragungsschicht ein eigenes Modul verwendet. Das MAC-Modul stellt das MAC Frame zusam-
men. Die restlichen Aufgaben des Ethernet werden vom Modul Ethernet übernommen. Hierzu
zählt das RS, die Implementierung des PCS und PMA als Xilinx-IP-Core und die Konfiguration
des Transceivers. Der PCS/PMA-IP-Core ist das einzige benötigte Modul, das lizenzpflichtig
ist, um diesen Stack nutzen zu können. Allerdings ist der 1GBit/s PCS/PMA-Core kostenlos
in Vivado verfügbar.

Über dem MAC ist das IPv4 angesiedelt. Dieses kommuniziert über einen gesonderten Kanal
mit dem ARP-Modul, um die IP-Adressen in MAC-Adressen aufzulösen. Auf dem IPv4-Layer
folgt das UDP-Modul mit dem ICMP-Modul. Eine Besonderheit ist hier die Zuordnung des
ICMP-Moduls im Transportlayer. Da ICMP das IP-Frame zur Übertragung nutzt, können
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durch diese Anordnung die ICMP-Nachrichten als Nutzdaten dem IP-Layer übergeben werden.

User-Daten werden zum Senden an den TX-Port des UDPs bereitgestellt. Diese Daten wer-
den von jeder Schicht verarbeitet und schließlich über den TX-Port des Transceivers an einen
externen PHY ausgegeben. Der externe PHY erfüllt die Aufgabe des PMD. Außerdem kann
dieser Teilaufgaben des PCS und PMA, wie die Autonegotiation, übernehmen. Werden Ether-
netdaten empfangen, werden diese vom externen PHY dem Ethernetlayer bereitgestellt. Jede
Schicht wird nun diese Daten verarbeiten und, wenn die Daten gültig sind und die MAC Adres-
se, IP Adresse und der UDP Port die richtigen sind, an UDP_RX ausgegeben. Ein schwarzer
Punkt markiert in der Abbildung eine Datenquelle, ein weißer eine Datensenke.

In Abbildung 2.8 sind außerdem noch zu jeder Schicht passende Loop-Module zu sehen. Diese
können per Generic ein- und ausgeschaltet werden. Diese Module leiten empfangene Daten di-
rekt zurück zum Absender. Dafür wird das Adressfeld von Empfänger und Sender vertauscht.

Abbildung 2.8: Struktur des bestehenden Protokollstapels in OSI-Schichten eingeordnet

2.2.2 PoC.Stream und Stream_fast

Das in der PoC definierte Stream Interface PoC.Stream ist ein einfaches Dateninterface für die
adresslose Datenübertragung (Stream). Durch die Bestätigung des Empfangs eines Datums,
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wird eine sichere Übertragung gewährleistet. Eine beispielhafte Datenübertragung ist in Dia-
gramm 2.1 dargestellt.

CLK

Cycle # 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Frame Frame 0 Frame 1 F. 2

Valid

Data[7:0] 0 1 2 0 1 2 3 4 5 6 0

SoF

EoF

ACK

Signalname Signalverlauf

Diagramm 2.1: PoC.Stream Timing Diagramm

PoC.Stream besteht aus den Signalen Valid, Daten, Start-of-Frame (SoF), End-of-Frame (EoF)
und Acknowledgement (ACK). Abgesehen vom Signal ACK sind alle Signale ausgehend vom
Sender. Der Sender signalisiert mit high auf Valid die Gültigkeit aller anderer Signale. Die
Datenübertragung startet mit den ersten gültigen Daten, wenn Valid und SoF high sind. Der
Empfang der Daten wird vom Empfänger über das ACK quittiert. Ist dies der Fall, wird der
Sender im nächsten Zyklus die nächsten Daten senden, wenn nicht, werden die Daten gehalten.
Das letzte gültige Datum wird von dem Signal EoF angezeigt.

Das Frame 0 in Diagramm 2.1 zeigt ein ungültiges Datum (Valid = low) mitten in der Über-
tragung. Ist Valid low, hat das ACK keine Bedeutung. In Frame 1 wird in der Übertragung das
ACK zurückgenommen, hier muss der Sender die Daten halten. Frame 2 zeigt die Möglichkeit,
dass ein Frame nur aus einem Takt an Daten bestehen kann. In diesem Fall ist SoF und EoF
gleichzeitig high.

Zusätzlich zu den Daten können einem Frame Metadaten mitgegeben werden. Dies bedeutet,
dass für das gesamte Frame konstante Daten gesondert dem Empfänger übermittelt werden.
Metadaten werden mit Hilfe der Zusatzsignale Meta_Daten, Meta_nxt und Meta_rst übertra-
gen. Ist Meta_nxt high, wird auf dem Datenbus Meta_Daten das nächste Byte angelegt. Mit
dem Signal Meta_rst wird wieder das erste Byte angefordert.

Für Geschwindigkeiten bis in den Gigabit-Bereich kann dieses Protokoll Problemlos genutzt
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werden. Ist aber eine höhere Geschwindigkeit gefordert, müssen mehr Daten pro Takt über-
tragen werden. Aus diesem Grund wurde das PoC.Stream Interface für diese Arbeit erweitert.
Diese Erweiterung heißt PoC.Stream_fast.

Für Stream_fast kann die Datenbreite durch ein Generic auf einen beliebigen Wert erwei-
tert werden. Dieser muss ein vielfaches von acht Bit haben. Zusätzlich zu den Signalen von
PoC.Stream ist in Stream_fast das Signal Byte-Enable (BE) definiert. BE besteht aus N Bit,
wobei N die Anzahl der Bytes der Daten entspricht. Je nachdem, ob das Bit in BE low oder
high ist, ist das entsprechende Byte der Daten gültig oder ungültig. Da ein Frame eine belie-
bige Anzahl an Bytes haben kann, wird am Ende einer Übertragung (EoF = high) die Anzahl
an gültigen Bytes markiert. Gültige Daten sind immer zum niederwertigsten Byte ausgerich-
tet. Eine beispielhafte Datenübertragung mit dem Interface Stream_fast ist in Diagramm 2.2
dargestellt.

Eine weitere Neuerung ist, dass die Metadaten nicht mehr Byte-weise übertragen werden, son-
dern im gesamten parallel. Nur so konnte sichergestellt werden, dass während dem Verarbeiten
der Metadaten alle zur richtigen Zeit verfügbar waren.

CLK

Cycle # 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Frame Frame 0 Frame 1 F. 2

Valid

Data[31:0]# 0 1 2 0 1 2 3 4 5 6 0

BE[3:0] F 3 F 1 7

SoF

EoF

ACK

Signalname Signalverlauf

Diagramm 2.2: PoC.Stream_fast Timing Diagramm

2.3 Cyclic-Redundancy-Check-Berechnung

Die zyklische Redundanzprüfung (Cyclic-Redundancy-Check, CRC) ist ein Verfahren zur Be-
rechnung einer Prüfsumme für Daten, um Bitfehler in diesen zu erkennen. Hierfür werden die
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Daten mittels Polynom verrechnet. Das Ergebnis ist die eigentliche Prüfsumme und wird mit
dem Frame mitgesendet. Rechnet man das CRC im Empfänger nochmal über das Frame inklu-
sive der Prüfsumme, erhält man bei einer fehlerfreien Übertragung das Ergebnis Null und im
Fehlerfall ungleich Null. [11]

Das Polynom, auch Generatorpolynom genannt, kann in der mathematischen Form als

P (x) = x5 + x3 + x2 + 1

angegeben werden. Für die Berechnung sind nur die genutzten Koeffizienten wichtig. In diesem
Fall 5, 3, 2 und 1. Deshalb kann das Polynom auch verkürzt als Bitfolge der Form

P (x) = x5 + x3 + x2 + 1

= 1 · x5 + 0 · x4 + 1 · x3 + 1 · x2 + 0 · x1 + 1 · x0

= 101101

dargestellt werden.

Das Generatorpolynom entscheidet über die Anzahl der erkennbaren Fehler. Wichtig ist hier
der Grad des Polynoms. Das in Ethernet eingesetzte Generatorpolynom

P (x) = x32 + x26 + x23 + x22 + x16 + x12 + x11 + x10 + x8 + x7 + x5 + x4 + x2 + x1 + 1

ist vom Grad 32. Der Grad entspricht gleichzeitig der Anzahl der Bits in der Prüfsumme.

In Hardware kann die Berechnung parallel für N Bits gleichzeitig erfolgen [21]. Dafür wird
das CRC bitweise über alle Bits berechnet. Nachfolgend soll ein einfaches Beispiel, mit einem
Polynom dritten Grades mit vier Datenbits, diese Berechnung veranschaulichen:

Das Polynom sei P (x) = x3 + x2 + 1 = 1101. Der berechnete Wert ist in der Variable c

gespeichert und das Datenbit in d.

Durch

cneu = [c(c′high− 1 : 0)&′0′] ⊕ [[c′range => (c′high⊕ d)] ∧ P (P ′high− 1 : 0)]

wird das CRC berechnet. Der hier gezeigte Pseudocode nutzt VHDL-Attribute und logische
Operatoren. Eckige Klammern stehen hier für Bit-Vektoren, das Symbol & für das konkatenie-
ren von Bits und Vektoren, der Operator ⊕ steht für das bitweise XOR, der Operator ∧ für das
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bitweise UND und der Ausdruck ′range => für die Erzeugung eines Vektors mit der selben
Anzahl an Elementen wie in der Variable c und jeweils dem Inhalt der hinter => steht.

Durch Einsetzen des Polynoms und vereinfachen der Gleichung erhält man:

cneu = [c1, c0, 0] ⊕ [[c2 ⊕ d, c2 ⊕ d, c2 ⊕ d] ∧ 101]

= [c1, c0, 0] ⊕ [(c2 ⊕ d) ∧ 1, (c2 ⊕ d) ∧ 0, (c2 ⊕ d) ∧ 1]

= [c1, c0, 0] ⊕ [c2 ⊕ d, 0, c2 ⊕ d]

= [c1 ⊕ (c2 ⊕ d), c0 ⊕ 0, 0⊕ (c2 ⊕ d)]

= [c2 ⊕ c1 ⊕ d, c0, c2 ⊕ d]

Schließlich wird diese Rechnung viermal hintereinander für jedes Datenbit ausgeführt, angefan-
gen mit dem Most-Significant-Bit (MSB):

cd3 = [c2 ⊕ c1 ⊕ d3, c0, c2 ⊕ d3]

cd2 = [c2 ⊕ c1 ⊕ d3 ⊕ c0 ⊕ d2, c2 ⊕ d3, c2 ⊕ c1 ⊕ d3 ⊕ d2]

cd1 = [c2 ⊕ c1 ⊕ d3 ⊕ c0 ⊕ d2 ⊕ c2 ⊕ d3 ⊕ d1, c2 ⊕ c1 ⊕ d3 ⊕ d2, c2 ⊕ c1 ⊕ d3 ⊕ c0 ⊕ d2 ⊕ d1]

cd0 = [c2 ⊕ c1 ⊕ d3 ⊕ c0 ⊕ d2 ⊕ c2 ⊕ d3 ⊕ d1 ⊕ c2 ⊕ c1 ⊕ d3 ⊕ d2 ⊕ d0,

c2 ⊕ c1 ⊕ d3 ⊕ c0 ⊕ d2 ⊕ d1,

c2 ⊕ c1 ⊕ d3 ⊕ c0 ⊕ d2 ⊕ c2 ⊕ d3 ⊕ d1 ⊕ d0]

= [����
�c2 ⊕ c2⊕ c2 ⊕ ����

�c1 ⊕ c1⊕ c0 ⊕ ����
�

d3 ⊕ d3⊕ d3 ⊕ ����
�

d2 ⊕ d2⊕ d1 ⊕ d0,

c2 ⊕ c1 ⊕ c0 ⊕ d3 ⊕ d2 ⊕ d1,

��
���c2 ⊕ c2⊕ c1 ⊕ c0 ⊕ ����

�
d3 ⊕ d3⊕ d2 ⊕ d1 ⊕ d0]

= [c2 ⊕ c0 ⊕ d3 ⊕ d1 ⊕ d0, c2 ⊕ c1 ⊕ c0 ⊕ d3 ⊕ d2 ⊕ d1, c1 ⊕ c0 ⊕ d2 ⊕ d1 ⊕ d0]

Es ist ersichtlich, dass sich die Operationen bei der CRC-Berechnung auf die XOR-Operation
reduzieren lassen. Außerdem kann hier mit den Bool’schen Rechenregeln das Ergebnis stark
vereinfacht werden. Insbesondere bei größeren Bitbreiten und Polynomen macht sich das in
kleinerem Ressourcenverbrauch und einem kürzeren kritischen Pfad bemerkbar. Dadurch kann
eine höhere maximale Frequenz der CRC-Berechnung erreicht werde. Wird nun aber ein Teil
der Bits abgeschaltet, wie es bei einem Byte Enable-Signal nach Stream_fast der Fall ist, kann
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die Gleichung nicht vereinfacht werden. Dies hat einen hohen Ressourcenverbrauch zur Folge.

2.4 Field-Programmable-Gate-Array

Ein Field-Programmable-Gate-Array (FPGA) ist ein programmierbarer IC. Durch eine
Hardware-Beschreibungssprache (Hardware-Description-Language (HDL)), wie VHDL oder Ve-
rilog, kann eine logische Schaltung beschrieben und in den FPGA programmiert werden. Ein
FPGA besteht aus verschiedenen Funktionsblöcken wie Look-Up-Tables (LUTs), FlipFlops und
Phase-Locked-Loops (PLLs). Außerdem können Hard-IP-Blöcke wie ein Ethernet-Core enthal-
ten sein. FPGAs werden für Aufgaben benutzt die eine geringe Latenz erfordern, die hohe Re-
chenleistung benötigen und bei geringen Stückzahlen, bei denen ein ASIC zu teuer ist. Durch die
frei programmierbare Hardwarekomponenten können Module mehrfach eingesetzt werden.
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3 Inbetriebnahme und Entwurf

In diesem Kapitel wird zunächst die Inbetriebnahme des existierenden Protokoll-Stacks gezeigt.
Dieser Schritt wurde aus Analysezwecken des Protokollstapels durchgeführt. Hierbei ergaben
sich Herausforderung. Diese, und die Lösung dazu, werden aufgezeigt. Anschließend folgt eine
Bewertung des existierenden Stacks in Hinblick auf die neue Implementierung. Abgeschlossen
wird dieses Kapitel mit dem Entwurf des neuen Protokollstapels. Hier werden die Vorüberle-
gungen zur Implementierung zusammengefasst.

3.1 Inbetriebnahme des existierenden Protokoll-Stacks

Vor der Implementierung des neuen Stacks wurde der alte Stack für einen Xilinx Kintex-7 in
Betrieb genommen. Durch die neue 7er Serie war dieser Schritt notwendig, da der PCS/PMA-
IP-Core von Xilinx verändert wurde. Das Einsetzen des neuen Cores ergab eine Fehlermeldung,
die besagte, dass ein falscher Clock-Eingang genutzt wurde. Dieser Clock-Eingang sollte, laut
Synthesetool, nicht genutzt werden. Aus diesem Grund wurde zunächst eine komplette Analyse
des Clock-Netzwerks erstellt. Außerdem wurden Modifikationen an den alten Modulen durch-
geführt. Diese Arbeiten werden in den nächsten Kapiteln beschrieben. Schließlich folgt eine
Bewertung des alten Stacks mit Hinblick auf die neue Implementierung.

3.1.1 Taktnetzwerk Struktur

Wegen der Fehlermeldung des falsch beschalteten Clock-Eingangs am Transceiver wurde das
gesamte Taktnetzwerks untersucht. Für die Analyse des Taktnetzwerks wurde jede Taktleitung
durch jedes Modul verfolgt. Es wurde darauf geachtet die Daten den entsprechenden Clock-
Domainen zuzuordnen. In Abbildung 3.2 ist das Ergebnis der Analyse ersichtlich. Auf der
linken Seite fängt die Abbildung mit dem Top-Level-Modul an und dringt immer weiter in die
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Module ein. Es ist ersichtlich, dass im Modul GEMAC die Clock-Domaine für die Daten auf
den Transceiver-Clock gewechselt wird. Um die Fehlermeldung zu verstehen, muss die Tran-
sceiver_Inst betrachtet werden. Der 125 MHz Clock des Transceivers wird auf den Eingang
GTREFCLK0 geführt. Dies ist allerdings der richtige und gewünschte Eingang. Das Problem
kann also nicht aus einer falschen Beschaltung des Transceiver herkommen.

Wird der PLL-Multiplexer des Transceiver in Abbildung 3.1 betrachtet, ist erkennbar, dass
der Clock von sieben verschiedenen Quellen gewählt werden kann. Welche Quelle genutzt wird,
hängt von dem Signal CPLLREFCLKSEL ab. Der Beschreibung der einzelnen Quellen kann
entnommen werden, dass der Eingang GTGREFCLK der einzige ist, der nicht genutzt werden
soll [22]. Aus diesem Grund wurde das Signal CPLLREFCLKSEL überprüft. Dieses war Kon-
stant auf GTGREFCLK gelegt. Die Änderung dieser Konstante auf die Auswahl des GTREF-
CLK0 löste schließlich das Problem.

Abbildung 3.1: CPLL Reference Clock Selection Multiplexer [22]
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3.1.2 Modifikation von alten Modulen

Für die Inbetriebnahme auf der Hardware wurde ein KC705 -Development Board genutzt. Nach-
dem der UDP-Stack auf das Board programmiert wurde, wurde das Board per Ethernet-Kabel
mit einem Rechner mitWindows 10 verbunden. Bei der Übertragung von UDP-Paketen wurden
zwei Probleme festgestellt:

Das erste Problem war, dass Windows 10 nach einigen Sekunden der aktiven Übertragung die
MAC-Adresse des Ziels per ARP-Anfrage anfragt. So soll eine Änderung der Adresse festgestellt
werden können. Um nicht das gesamte Netzwerk regelmäßig zu fluten, wird für diese Anfrage
die UC-Adresse und nicht die BC-Adresse genutzt. Wird auf diese nicht geantwortet, wird nach
drei Versuchen die BC-Adresse für die ARP-Anfrage genutzt.

Das ARP-Modul kann keine ARP-Anfragen auf dem UC-Empfangsport verarbeiten und wech-
selt nach so einem Empfang in einen Fehlerzustand. Aus diesem kommt das Modul nicht selbst-
ständig raus. Deshalb wurde das ARP-Modul angepasst. Statt in den Fehlerzustand zu wechseln,
werden nun diese Pakete vollständig verworfen. Da der UC-Empfänger und der BC-Empfänger
nicht von der selben Finite-State-Machine (FSM) verarbeitet werden, kann die ARP-Antwort
nicht durch den UC-Empfänger, ohne tiefe Eingriffe in das Modul, bereitgestellt werden.

Das zweite Problem war, dass nach einiger Zeit die falsche IP- und MAC-Adresse versendet
wurde. Wie in Kapitel 2.2.2 beschrieben ist, wird für die Übertragung der Adressen das Meta-
Interface von PoC.Stream genutzt. Die Metadaten müssen nach deren Nutzung durch das Signal
Meta_rst zurückgesetzt werden. Wird dies nicht durchgeführt, kann der Pointer, der die Daten
ausgibt, an einer falschen Stelle stehen und so die Daten in einer falschen Reihenfolge ausgeben.
Die Module IPv4, ICMP und ARP führten diesen Reset nicht in allen Zuständen ihrer FSMs
aus.

Nachdem der Reset in allen Modulen nachgetragen wurde, konnte eine stabile und dauerhafte
Verbindung mit dem Rechner erfolgen. Es wurden testweise mehrere Pakete in beide Richtungen
versendet, die richtig ankamen.
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3.2 Bewertung des bestehenden Stacks

Auch wenn der existierende Protokollstapel einige Probleme hatte, konnte doch die Funktion
nachgewiesen werden und in einem realen Aufbau getestet werden. Die Struktur der Module ist
logisch aufgebaut und konsequent durchgezogen. Auch wenn nicht alle Protokolle vollständig
implementiert sind (wie zum Beispiel die Fehlende Fragmentierung im IP-Moduls), bietet er
alle nötigen Funktionalitäten um flexibel in Projekten eingesetzt zu werden. Vor allem die
generisch synthetisierbare Struktur der Ports aller Module ist leicht verständlich einsetzbar.
Durch Generics kann hier die gesamte Struktur angepasst werden.

Allerdings kann der Stack nicht einfach in Hinblick auf einer variablen Geschwindigkeit erwei-
tert werden. Dafür muss das Stream_fast-Interface eingesetzt werden. Auch die Umsetzung
der Protokolle in die einzelnen Module ist für diese Arbeit suboptimal gelöst. Jedes Protokoll
wurde in eine eigene FSM übersetzt. Durch diesen Ansatz kann eine Verarbeitung mit größeren
Busbreiten nicht umgesetzt werden, da Zustände in einer FSM nur mit hohem Aufwand zur
Synthese verändert werden können.

3.3 Entwurf eines neuen Protokollstapels

Dieses Kapitel beschreibt die Vorüberlegung zur eigentlichen Implementierung. Um die Proto-
kolle implementieren zu können, muss die Funktion jeder Schicht bekannt sein. Außerdem soll
die Geschwindigkeit des neuen Protokoll-Stacks variabel sein. In einem FPGA ist die Geschwin-
digkeit eines Streams von zwei Parametern abhängig. Zum einen von der genutzten Frequenz
und zum anderen von der Busbreite. Die Frequenz kann nur in einem gewissen Bereich genutzt
werden. Eine Frequenz zwischen 100 MHz und 200 MHz sollte genutzt werden. Bei neueren
FPGA-Serien ist eine höhere Frequenz von über 300 MHz möglich. Genaue Angaben lassen
sich in den jeweiligen Datenblätter der FPGA-Serien finden.

Die Busbreite muss so gewählt werden, dass die Frequenz im genannten Bereich liegt. Werden
diese Parameter betrachtet, können für die Übertragungsgeschwindigkeiten des Ethernet Stan-
dards mögliche Kombinationen nach Tabelle 3.1 genutzt werden. Wegen der variablen Busbreite
wird PoC.Stream_fast als Streaming-Interface eingesetzt.

Für die Variabilität der Busbreite kann der VHDL Typ std_logic_vector eingesetzt werden.
Da aber auch die Anzahl der Ports zur oberen Protokollschicht variabel sein muss, muss

33



KAPITEL 3. INBETRIEBNAHME UND ENTWURF

Tabelle 3.1: Mögliche Busbreiten und Frequenz Kombinationen für die Geschwindigkeiten des
Ethernet Standards

Geschwindigkeit Frequenz Busbreite
1 GBit/s 125 MHz 8 Bit
10 GBit/s 156,25 MHz 64 Bit
40 GBit/s 312,5 MHz 128 Bit
40 GBit/s 156,25 MHz 256 Bit
100 GBit/s 195,3125 MHz 512 Bit

ein zweidimensionaler Vektor eingesetzt werden. Die erste Dimension beschreibt die Anzahl
der Ports, die zweite die Bitbreite. Die Bibliothek PoC bietet bereits den Typ T_SLM (ty-
pe_std_logic_matrix) und ein Set an Funktionen, die diesen beschreiben, lesen und manipu-
lieren können. Dieser Typ und die Funktionen werden in allen Modulen eingesetzt.

Die genutzten Protokolle können dem Kapitel 2.1 entnommen werden. Eine schematische Dar-
stellung der Paketbildung über alle Schichten ist in Abbildung 3.3 dargestellt. Hier ist er-
sichtlich, dass jedes Protokoll den Nutzdaten einen Header voranstellt. Im Falle von Ethernet
wird auch ein Trailer angehängt. Diese Funktion wird im aktuellen Protokollstapel in jeder
Schicht durch eine eigene FSM gelöst. Beim Versenden wird der Header/Trailer eingefügt und
beim Empfänger wieder entfernt. Wie in Kapitel 3.2 beschrieben, kann solch eine Struktur nur
schwer zur Synthese verändert werden.

Um den Header und Trailer anzufügen und zu entfernen, bietet es sich an Module zu entwickeln,
die nur diese Aufgabe haben: An das Stream_fast Interface Daten voranstellen, hinten anstellen
und dies wieder zu entfernen. Deshalb werden insgesamt vier Low-Level Module entwickelt, die
diese Aufgabe übernehmen:

• Prepender: Das Prepender-Modul soll dem Stream Meta-Daten voranstellen. Die Bus-
breite des Streams und die Meta-Datenbreite soll variabel durch Generics sein.

• Appender: Das Appender-Modul soll dem Stream Meta-Daten anhängen. Die Busbreite
des Streams und die Meta-Datenbreite soll variabel durch Generics sein.

• Presplitter: Das Presplitter-Modul soll dem Stream Daten vom Anfang entfernen und
als Meta-Daten bereitstellen. Die Busbreite des Streams und die Meta-Datenbreite soll
variabel durch Generics sein.

• Postsplitter: Das Postsplitter-Modul soll dem Stream Daten vom Ende entfernen und
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als Meta-Daten bereitstellen. Die Busbreite des Streams und die Meta-Datenbreite soll
variabel durch Generics sein.

Data Application Layer

UDP
Header

UDP Payload Transport Layer

IP
Header

IP Payload Network Layer

Eth.
Header

Eth. Payload Eth.
Trailer

Data Link Layer

Abbildung 3.3: Paketbildung von UDP bis Ethernet

Durch die Nutzung dieser Module bleibt für die Protokollschichten nur noch die Aufgabe der
Erzeugung und Verarbeitung der Header- und Trailerdaten und die Flusssteuerung der Streams
zu und von den jeweiligen Ports. Diese Meta-Daten werden, wenn möglich, kombinatorisch
erzeugt. Wenn dies nicht möglich ist, wird eine FSM generiert, die nur die Meta-Daten erzeugt
und verarbeitet. Der Vorteil dieses Ansatzes ist, dass die meiste Komplexität in diesen Modulen
verborgen ist. Dadurch kann ein beliebiges Protokoll mit geringem Aufwand implementiert
werden.

Betrachtet man die Abbildung 2.8 aus Kapitel 2.2.1, ist ersichtlich, dass die Module ICMP
und ARP das selbe Streaming Interface nutzen wie die übrigen Module. Allerdings werden von
diesen Modulen nur sporadisch kleine Datenmengen erzeugt, da es sich lediglich um Verwal-
tungsaufgaben fürs Netzwerk handelt. Deshalb ist eine neue Implementierung zur Reduzierung
der Latenz und Erhöhung der Geschwindigkeit nicht nötig. Hier kann ein Adapter implementiert
werden, der das Stream_fast Interface in Stream wandelt und umgekehrt.

Die nötigen Arbeiten können zusammengefasst werden als:

• Entwicklung von vier Low-Level-Module, die das Stream_fast Interface nutzen um Meta-
Daten an diese Anzuhängen oder zu entfernen.

• Implementierung von Adaptern, die Stream_fast in Stream wandeln und umgekehrt.

35



KAPITEL 3. INBETRIEBNAHME UND ENTWURF

• Die eigentlichen Entwicklung der Protokollmodule, die mit Hilfe der Low-Level-Modulen
die Frames erzeugen und verarbeiten.

• Und schließlich die Implementierung eins Wrappers, der alle Module zusammenfasst und
richtig verschaltet.
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4 Implementierung des neuen
Protokoll-Stacks

Dieses Kapitel zeigt die Implementierung jedes Moduls, dass in Kapitel 3.3 beschrieben wurde.
Zunächst werden die Low-Level-Module gezeigt. Hier wird beschrieben, wie diese erstellt und
nach welchem Vorgehen die Funktion getestet wurde. Danach folgen die Protokoll-Module, die
die einzelnen Protokollschichten beschreiben. Schließlich wird der Protokoll-Stack simuliert und
getestet.

4.1 Low-Level-Module

In diesem Abschnitt werden die vier Low-Level-Module, die dem Stream Daten anhängen und
entfernen, und die Adapter, die Stream_fast in Stream wandeln und umgekehrt, erklärt. Da
die vier Low-Level-Module für die Funktion des gesamten Stacks essentiell sind, wurde hier
ein besonderes Augenmerk auf die Verifikation der Module gelegt. Aus diesem Grund wurde
eine Testmatrix für jedes Modul erstellt, welche verschiedene Konfigurationen der Datenbrei-
ten abbildet. Jede dieser Konfigurationen wird auf das Einhalten des Stream_fast Interfaces
getestet.

Da die Module in der Breite des Datenbusses und der Breite der Meta-Daten generisch sein
sollen, wird für die Implementierung das VHDL generate-Statement genutzt.

4.1.1 Prepender

Das Prepender-Modul hat zur Aufgabe, dem Stream Meta-Daten voranzustellen. Das Eingangs-
und Ausgangsinterface ist, wie bei allen Low-Level-Modulen, Stream_fast. Die Meta-Daten
werden in einem std_logic_vector, der N Byte breit ist, bereitgestellt.
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Implementierung

Es wird für das Prepender-Modul die Anzahl der Zyklen berechnet, die nötig sind, um al-
le Meta-Daten einzufügen. Durch Hilfsfunktionen wird für jedes Meta-Byte die Position im
Stream berechnet. Die Positionierung erfolgt der Reihe nach vom nullten Byte beginnend. Ist
die Breite der Stream Daten erreicht, wird im nächsten Takt wieder von Null begonnen. Sind
alle Meta-Daten verarbeitet, werden die Stream-Daten an die Meta-Daten angehängt. Daten,
die nicht im selben Takt eingefügt werden können, werden durch Register bis zum nächsten
Takt gespeichert.

Diese Vorgehen geschieht, sobald die Startkondition (Valid und SoF = high) erkannt wurde.
Bis die Meta-Daten verarbeitet wurden, wird dem Sender das Acknowledge Signal verwehrt.

Abbildung 4.1 zeigt beispielhaft den Datenpfad des Prependers in der Konfiguration mit zwei
Byte Daten und drei Byte Meta. Zu sehen ist, dass eine Struktur mit Multiplexern und Registern
entsteht. Die Register counter_reg zählen die Zyklen und die Register data_last_reg speichern
die Daten für den nächsten Takt zwischen. Steht der Counter auf Null, werden die beiden
unteren Meta-Bytes auf Out_Data geführt. Im nächsten Takt wird das letzte Meta Byte mit
dem ersten Byte von In_Data auf den Ausgang gegeben. Das zweite Daten Byte wird über das
Register zwischengespeichert. Im letzten Zyklus folgt das gespeicherte Daten Byte mit einem
neuen Daten Byte.

Abbildung 4.1: Ausschnitt des Prepender Schaltbildes (Meta = 3 Byte, Daten = 2 Byte)

Simulation

Die Simulation wurde mit Hilfe einer Testbench durchgeführt. Diese stimuliert den Prepender
so, dass das Verhalten für alle nötigen Tests des Stream_fast Interface erkennbar sind. Der
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Prepender wurde in sechs verschiedenen Konfigurationen getestet, die einen hohe Abdeckung
der möglichen Konfigurationen erreichen. Für die Breite der Daten wurden so die Werte ein,
zwei und acht Byte getestet. Prinzipbedingt, d.h. durch die Struktur der Schaltung, ist es nötig,
die Breite der Meta-Daten im Bezug auf die Breite der Daten zu betrachten. Alle getesteten
Kombinationen sind in Tabelle 4.1 aufgeführt. Hier sind ebenfalls die Testergebnisse festgehal-
ten. Wie hier erkennbar ist, kommt der implementierte Prepender mit jeder Breite der Daten
und Meta-Daten zurecht.

Ein wichtiger Test war hier der Test der richtigen Positionierung des Signals EoF. Durch das BE-
Signal am Eingang wird die Anzahl der validen Bytes markiert. Da Daten zwischengespeichert
werden, um sie, falls nötig, um einen Takt zu verzögern, kann ein valides Byte sich in den
zwischengespeichert Daten befinden oder nicht. Je nachdem welcher Zustand zutrifft, muss das
Signal EoF um einen Takt verzögert werden oder nicht. Dadurch, dass bei einer Datenbreite
von einem Byte dieses „zwischenspeichern“ nicht stattfindet, können die Tests für das EoF und
BE der Konfiguration 5 aus Tabelle 4.1 nicht durchgeführt werden.

Tabelle 4.1: Testmatrix des Prepender-Moduls

Testnr. 1 2 3 4 5 6
Daten in Byte 8 8 8 8 1 2
Meta in Byte 1 14 16 28 6 11

Data Breite(N) 1 X
2 X
8 X X X X

Meta Breite(M) M < 1N X
M > 1N X
M > 2N X
M > 3N X X X

Daten in richtiger Reihenfolge X X X X X X

Zu Daten passende BE X X X X O X

SoF/EoF an richtige Position X X X X O X

Warten wenn ACK/Valid gleich Null X X X X X X

Funktion mit 2 Paketen ohne Pause X X X X X X

In Diagramm 4.1 ist eine Ausschnitt der Simulation mit der Konfiguration 2 der Testmatrix
dargestellt. Es ist der Eingangs- und Ausgangsport zu erkennen. Es werden 14 Byte an Me-
tadaten vorangestellt. Diese fangen bei 0x00 an und hören bei 0x0D auf. Zunächst wird die
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Startbedingung erkannt. Hier wird testweise das Acknowledgement am Ausgang und danach
das Valid am Eingang zurückgenommen. Die Daten werden solange gehalten. Sind diese Si-
gnale high, wird das nächste Wort gesendet. Auf die Metadaten 0x00 bis 0x07 im ersten Tank
folgen die Daten 0x08 bis 0x0D und die ersten beiden Datenbytes im zweiten Takt. Hier ist
erkennbar, wie die oberen sechs Bytes des Eingangs jeweils um einen Takt verschoben sind. Am
Ende dieser Übertragung ist das Signal EoF am Ausgang um einen Takt verschoben und das
BE-Signal zeigt sechs valide Bytes an. Dies entspricht der Erwartung.

Nach der ersten Übertragung ist am Eingang direkt die nächste zu erkennen (SoF und Valid
high). Hier ist zu sehen, dass der Prepender das Acknowledgement zum Eingang entfernt, bis
das Paket am Ausgang abgeschlossen wurde.

Diagramm 4.1: Ausschnitt der Prepender Simulation (Meta = 14 Byte, Daten = 8 Byte)

4.1.2 Presplitter

Das Presplitter-Modul entfernt Daten vom Anfang eines Streams und stellt diese als Meta-
Daten bereit. Die Anzahl der Bytes für Daten und Meta-Daten kann auch hier frei gewählt
werden. Für den Ein- und Ausgang wird wieder das Stream_fast Interface genutzt.

Implementierung

Der Presplitter nutzt Register um die Meta-Daten zu speichern. Durch Hilfsfunktionen wer-
den die Daten am Eingang den Meta-Daten und den Ausgangsdaten zugeordnet. Durch einen

40



KAPITEL 4. IMPLEMENTIERUNG DES NEUEN PROTOKOLL-STACKS

Counter werden die Register der Meta-Daten durch das Clock Enable-Signal zum richtigen Zy-
klus freigeschaltet. Die Eingangsdaten, die nicht im letzten Takt der Meta-Daten verarbeitet
werden, müssen ebenfalls bis zum nächsten Takt für die Ausgangsdaten gespeichert werden.

In Abbildung 4.2 ist ein Ausschnitt dieser Struktur für eine Konfiguration von drei Meta-
Bytes und zwei Daten-Bytes zu sehen. Die Register Out_Meta_temp_reg speichern die Meta-
Daten und das Register data_last_reg die Nutzdaten. Wie zu sehen ist, sind die Clock Enable-
Signale der Meta-Register mit dem Index 0 und 1 verbunden. Diese werden direkt bei der
Startbedingung angesteuert und speichern hier beide Bytes. Im nächsten Takt wird das untere
Byte zum letzten Meta-Register gespeichert. Das zweite Daten-Byte wird zwischengespeichert
und im nächsten Takt mit den neuen Daten ausgegeben.

Abbildung 4.2: Ausschnitt des Presplitter Schaltbildes (Meta = 3 Byte, Daten = 2 Byte)

Simulation

Dieses Modul wurde mit insgesamt zehn Konfigurationen getestet. Es wurde zusätzlich das
Verhalten geprüft, wenn die Anzahl der Meta-Bytes ein vielfaches der Daten entspricht. Hier
war wichtig, dass die Meta-Daten am Ausgang im selben Takt anliegen wie die Nutzdaten am
Ausgang. Dies ist der Fall und stellt somit kein Problem dar.
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Die Konfigurationen sind in Tabelle 4.2 aufgeführt. Wie hier zusehen ist, konnte jede Konfigu-
ration vollständig positiv getestet werden. Ein Ausschnitt der Simulation mit der Konfiguration
5 Byte Meta und 2 Byte Daten ist in Diagramm 4.2 dargestellt. Die Startbedingung wird zu-
nächst erkannt. Hier werden direkt die Daten auf die Meta-Daten zugewiesen. Im nächsten
Takt wird ein fehlendes Valid simuliert. Die gespeicherten Meta-Daten bleiben erhalten. An-
schließend folgen die drei letzten Meta-Daten. Das übrige Byte wird zwischengespeichert und
im nächsten Takt mit den nächsten Daten auf den Ausgang gegeben.

Tabelle 4.2: Testmatrix des Presplitter-Moduls

Testnr. 1 2 3 4 5 6 7 8 9 10
Daten in Byte 8 8 8 8 8 8 1 1 1 16
Meta in Byte 1 8 9 17 24 25 1 3 10 5

Data Breite(N) 1 X X X
8 X X X X X X
16 X

Meta Breite(M) M < 1N X X
M = 1N X X
M > 1N X
M > 2N X
M = 3N X X
M > 3N X X

Daten in richtiger Reihenfolge X X X X X X X X X X

Zu Daten passende BE X X X X X X X X X X

SoF/EoF an richtige Position X X X X X X X X X X

Warten wenn ACK/Valid gleich Null X X X X X X X X X X

Funktion mit 2 Paketen ohne Pause X X X X X X X X X X

Diagramm 4.2: Ausschnitt der Presplitter Simulation (Meta = 5 Byte, Daten = 2 Byte)
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4.1.3 Appender

Das Appender-Modul hängt einem Stream_fast Datenstrom Meta-Daten an. Dafür wird die
Ende-Bedingung erkannt (Valid und EoF high) und die Meta-Daten an das Ende der validen
Bytes eingefügt.

Implementierung

Dieses Modul ist komplexer als die vorherigen Module. Dies entsteht durch die Tatsache, dass
zunächst der Index des letzten validen Bytes erfasst werden muss. Je nachdem an welcher Stelle
sich dieses befindet, müssen die Meta-Daten danach eingefügt werden. Um dies zu erreichen,
wird eine Struktur von mehreren Multiplexern hintereinander geschaltet. Zunächst entscheidet
eine Reihe von Multiplexern, je nach Index des letzten validen Bytes, welche Bytes weiter
geführt werden. Dies wird einer zweiten Reihe von Multiplexern zugewiesen. Diese arbeitet
dann alle Meta-Daten ab. Während der Synthese wird berechnet, bei welchem Index zu welchem
Taktzeitpunkt das EoF am Ausgang gesetzt werden muss.

Für eine Konfiguration von 3 Byte Meta und 2 Byte Daten ist der Ausschnitt des Datenpfads
in Abbildung 4.3 dargestellt. Das Register last_BE_idx_d_reg speichert den Index des letz-
ten gültigen Bytes. Da das Register erst zum nächsten Takt den Eingangswert übernommen
hat, wird dieser Eingangswert über den Multiplexer last_BE_idx_i schon vorher ausgegeben.
Dieses Signal steuert die mittlere Reihe an Multiplexer an und entscheiden somit über die
Datenreihenfolge in Abhängigkeit des letzten validen Bytes. Die beiden Multiplexer auf der
rechten Seite geben nacheinander taktweise die richtigen Daten aus.

Simulation

Da die Ausgabe der Daten in der Simulation abhängig vom letzten Validen Byte ist, wird
die Testmatrix um diesen Parameter erweitert. Das bedeutet, dass jede Position für das letzte
gültige Byte getestet wird. Wie in Tabelle 4.3 ersichtlich, hat das Modul alle Test bestanden.
Insgesamt wurden elf Simulationen durchgeführt. Hierbei wurde für die Konfiguration mit vier
Byte Daten mit einem Meta-Byte und vier Byte Daten mit fünf Meta-Byte jede Position für
das letzte gültige Byte getestet. Die Tests neun bis elf haben gezeigt, dass dieses Modul auch
mit Meta-Daten zurecht kommt, die mehrere Takte brauchen um diese abzuarbeiten.
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Abbildung 4.3: Ausschnitt des Appender Schaltbildes (Meta = 3 Byte, Daten = 2 Byte)

Tabelle 4.3: Testmatrix des Appender-Moduls
Testnr. 1 2 3 4 5 6 7 8 9 10 11

Daten in Byte 4 4 4 4 4 4 4 4 1 1 1
Meta in Byte 1 1 1 1 5 5 5 5 1 3 5

Pos. letztes Byte 0 1 2 3 0 1 2 3 0 0 0
Data Breite(N) 1 X X X

4 X X X X X X X X
Meta Breite(M) M < 1N X X X X

M = 1N X
M > 1N X X X X
M = 3N X
M > 3N X

Daten in richtiger Reihenfolge X X X X X X X X X X X
Zu Daten passende BE X X X X X X X X X X X
SoF/EoF an richtige Position X X X X X X X X X X X
Warten wenn ACK/Valid gleich Null X X X X X X X X X X X
Funktion mit 2 Paketen ohne Pause X X X X X X X X X X X
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Eine Simulation in der Konfiguration drei Meta-Bytes und zwei Daten-Bytes ist in Diagramm 4.3
dargestellt. Hier ist die Übertragung eines kompletten Pakets gefolgt von einem zweiten Paket
dargestellt. Wie hier zu sehen ist, wird der Stream anfangs ohne Veränderung an den Ausgang
gegeben. Wird das Signal EoF erkannt, wird nach dem letzten validen Byte die Meta-Daten
angehängt. Die Meta-Daten entsprechen dem Wert 0x332211. Nachdem das letzte Meta-Datum
gesendet wurde, wird das Acknowledgement zum Eingang wieder freigegeben und eine weitere
Übertragung startet.

Diagramm 4.3: Ausschnitt der Appender Simulation (Meta = 3 Byte, Daten = 2 Byte)

4.1.4 Postsplitter

Das Postsplitter-Modul entfernt Daten vom Ende eines Stream. Die entfernten Daten werden
als Meta-Daten ausgegeben.

Implementierung

Für dieses Modul ergeben sich ähnliche Probleme wie für das Appender-Modul. Hier muss
ebenfalls der Index des letzten gültigen Bytes erkannt werden. Allerdings müssen die Stream-
Daten schon vorher gespeichert sein. Wenn die Anzahl der Meta-Bytes N ist, muss zunächst
N − 1 Bytes vorgehalten werden. Ansonsten kann am Ausgang das Signal EoF nicht an der
richtigen Position gesetzt werden. Die Eingangsdaten werden zunächst durch einen First-In-
First-Out (FIFO)-Speicher geschoben. Diese hat die Breite der Daten und eine Tiefe, so dass
mindestens N − 1 Bytes gespeichert sind. Wird am Eingang nun die Endbedingung erkannt,
werden die Meta-Daten aus der FIFO extrahiert und das EoF am Ausgang gesetzt.

Abbildung 4.4 zeigt den Datenpfad eines Postsplitters mit der Konfiguration 3 Byte Meta
und 2 Byte Daten. Die FIFO ist mit den Registern Data_Buffer_reg realisiert. Die Reihe mit
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den Multiplexern stellt die Extraktion der Daten dar und ist abhängig vom Index des letzten
gültigen Bytes. Das Register Out_Meta_temp_reg speichert die Meta-Daten. Um diese einen
Takt vorher am Ausgang bereitstellen zu können, wird der Eingang und Ausgang des Registers
über den Multiplexer Out_Meta_i umgeschaltet.

Abbildung 4.4: Ausschnitt des Postsplitter Schaltbildes (Meta = 3 Byte, Daten = 2 Byte)

Simulation

Aufgrund der Komplexität dieses Moduls wurden hier neun verschiedene Konfigurationen getes-
tet. Für jede dieser Konfigurationen wurden alle Positionen für das letzte gültige Byte simuliert.
Diese sind in der Testmatrix aus Tabelle 4.4 nicht dargestellt.

Die Funktionsweise dieses Moduls kann aus Diagramm 4.4 entnommen werden. Es ist der Pre-
splitter mit der Konfiguration drei Meta-Bytes und zwei Daten Bytes dargestellt. Hier werden
zwei Pakete mit einer unterschiedlichen Anzahl an Bytes hintereinander gesendet. Nach zwei
Takten Verzögerung sind diese Daten am Ausgang angelangt. Wird die Endbedingung erkannt,
werden die Meta-Daten auf den Ausgang Out_Meta gegeben und das Paket abgeschlossen.

4.1.5 Stream Adapter

Wie in Kapitel 3.3 beschrieben, werden die Protokolle ICMP und ARP nicht neu Implemen-
tiert, sonder über Adapter angeschlossen. Diese Adapter wandeln das PoC.Stream Interface zu
Stream_fast und umgekehrt. Diese Interfaces unterscheiden sich in der Übertragung der Daten
und der Bereitstellung der Meta-Daten.
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Tabelle 4.4: Testmatrix des Postsplitter-Moduls
Testnr. 1 2 3 4 5 6 7 8 9

Daten in Byte 4 4 4 4 4 1 1 8 8
Meta in Byte 1 4 5 8 9 1 3 3 10

Data Breite(N) 1 X X
4 X X X X X
8 X X

Meta Breite(M) M < 1N X X
M = 1N X X
M > 1N X X
M = 2N X
M > 2N X
M = 3N X

Daten in richtiger Reihenfolge X X X X X X X X X
Zu Daten passende BE X X X X X X X X X
SoF/EoF an richtige Position X X X X X X X X X
Warten wenn ACK/Valid gleich Null X X X X X X X X X
Funktion mit 2 Paketen ohne Pause X X X X X X X X X

Die Datenübertragung unterscheidet sich zum einen in der Breite des Datenbusses und in der
Nutzung des BE-Signals. Um die Wandlung der Datenbreite vorzunehmen, stellt die Biblio-
thek PoC bereits mehrere Module zur Verfügung. Hier werden die Module Gearbox_up und
Gearbox_down genutzt.

Das Modul Gearbox_up wandelt ein Stream Interface mit beliebiger Datenbreite in eine breitere
Datenstruktur. Gearbox_down hat den gegenteiligen Effekt. Um diese zu nutzen, wurden die
Gerboxes um die Funktion der BE-Signale erweitert.

Diagramm 4.4: Ausschnitt der Postsplitter Simulation (Meta = 3 Byte, Daten = 2 Byte)
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Als nächstes müssen die Meta-Daten gewandelt werden. Für die Seriellisierung zur Nutzung
im Stream Interface existiert das Modul misc_Sequencer der PoC Bibliothek. Dieses wandelt
parallele Daten in einen Meta-Stream. Die Parallelisierung eines Meta-Streams ist nicht imple-
mentiert. Dafür wurde eine einfache FSM implementiert, die N Bytes an Meta-Daten sammelt
und diese dann parallel ausgibt.

Der Adapter von Stream nach Stream_fast nutzt also eine Gearbox_up für den Datenstrom und
mehrere der selbst implementierten FSM für die Parallelisierung der Meta-Datenströme. Alle
Informationen, die für die Synthese nötig sind, wie Datenbreite des Datenpfades und Anzahl
der Meta-Daten Kanäle, werden als generic übergeben.

Umgekehrt zum Adapter von Stream nach Stream_fast nutzt der Adapter von Stream_fast
nach Stream die Gearbox_down. Für die Seriellisierung der Meta-Daten wird das Modul misc_
Sequencer genutzt. Auch hier werden alle nötigen Informationen für die Synthese als generic
übergeben.
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4.2 Protokoll-Module

In diesem Kapitel wird der Aufbau der Protokoll-Module beschrieben. Die Implementierung
erfolgt gemäß Kapitel 2.1 und Kapitel 2.2.1. Die Protokolle und deren Bestandteile werden
von Ethernet auf Layer 1 bis UDP auf Layer 4 erklärt. Da diese Module mehrere Teilmodule
zusammenfassen, werden sie als Wrapper-Module bezeichnet.

4.2.1 Ethernet

Der Ethernet-Wrapper besteht im Wesentlichen aus zwei Teilen: Dem 10 GBit-Ethernet-MAC
(XGEMAC) und dem PHY_Controller. Ein Blockschaltbild des Ethernet-Wrappers ist in Ab-
bildung 4.5 dargestellt.

Der XGEMAC bildet das RS ab. Zusätzlich wird hier das CRC berechnet, beim Senden an
das Frame angehängt und beim Empfangen geprüft und entfernt. Zur oberen Schicht, also dem
MAC, wird das Stream_fast Interface für das Senden und Empfangen genutzt. Zum Transceiver
wird das im Ethernet Standard spezifizierte XGMII genutzt.

Abbildung 4.5: Blockschaltbild des Ethernet-Wrappers

Der PHY_Controller wird für die Initialisierung des externen PHYs genutzt. Es kommt ein
88E1111 der Firma Marvell zum Einsatz [23]. Dieser wird vom Marvell_88E1111 Control-
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ler gesteuert. Vom System kann der Zustand mittels Command-Status-Error (CSE) Interface
abgefragt werden.

Wie in Kapitel 2.1.2.9 beschrieben, kann ein PHY durch MDIO oder I2C angesteuert werden.
Deshalb kann wahlweise ein MDIO Controller oder ein I2C Controller eingesetzt werden. Wird
der I2C Controller eingesetzt, muss dazwischen ein MDIO/I2C Adapter eingesetzt werden, um
die Adressen und Daten zu übersetzen. Diese Module wurden unverändert vom Stack der PoC
Bibliothek verwendet.

Der innere Aufbau des XGEMAC ist in Abbildung 4.6 gezeigt. Aufgeteilt ist dieses Modul in
TX und RX Teil. Zur oberen Schicht hin ist zunächst eine Cross-Clock-FIFO implementiert.
Dieses sorgt dafür, dass für den Ethernet-Teil auf Layer 1 ein anderer Takt verwendet werden
kann, als vom Rest des Systems. Auf der TX Seite wird die FIFO mit dem Takt Ethernet_Clock
beschrieben und mit dem RS_Clock gelesen. Auf der RX-Seite ist dies umgekehrt. Wird dies
nicht benötigt, kann diese FIFO entfernt werden.

Darauf folgt die temp_FIFO. Diese speichert ein komplettes Frame, bevor es ausgelesen werden
kann. Dies ist für einen reibungslose Übertragung wichtig, da keine Lücken bei der Übertragung
entstehen dürfen.

Abbildung 4.6: Blockschaltbild des XGEMAC

Schließlich folgen die Module XGEMAC_RX und XGEMAC_TX. Hier wird die Präambel und
das CRC verarbeitet. Beim Senden wird das CRC berechnet, während die Präambel durch
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den Prepender vorangestellt wird. Danach folgt der Appender, welcher das berechnete CRC
anhängt. Schließlich wird das Stream_fast Interface durch eine einfache FSM in XGMII über-
setzt.

Auf der RX-Seite werden die Präambel und das CRC durch die Module PostSplitter und Pre-
splitter wieder entfernt, nachdem XGMII in Stream_fast gewandelt wurde. Diese entfernten
Daten werden auf Korrektheit überprüft. Sind diese richtig, wird der temp_FIFO das Frame
quittiert.

4.2.2 MAC

Der MAC-Wrapper verarbeitet den MAC-Header. Eine Übersicht dieses Moduls ist in Abbil-
dung 4.7 zu sehen. Über ein generic werden bei der Synthese eine Liste von Ports übergeben.
Diese Liste enthält den Type und die eigene MAC-Adresse. Aus diesem Grund werden dem
Stream eben diese Daten angehängt.

Abbildung 4.7: Blockschaltbild des MAC-Wrappers
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Der TX-Block hat zunächst einen Multiplexer der die Ports verarbeitet und den Type des
darüber liegenden Protokolls anhängt. Danach folgt ein weiterer Multiplexer der, je nach Port
Gruppe, eine Source-Adresse anhängt. Diese Meta-Daten des Stream_fast Interfaces werden
nun durch den Prepender als Header vorangestellt.

Beim Empfangen im RX-Block wird der Header zunächst durch den Presplitter entfernt. Die
Adressen sowie der Type werden mit der Liste des generic verglichen. Können die Adressen
und der Type einem Port zugeordnet werden, entsteht ein Hit, der dem Demultiplexer mitteilt,
an welchem Port sich das Ziel befindet.

4.2.3 IPv4

Der IPv4-Wrapper setzt das IPv4-Protokoll um. Dieses Modul kann als darüber liegende Schicht
alle kompatiblen Protokolle nutzen. Verschiedene Protokolle können hier auf die Eingangsports
angeschlossen werden. Der Aufbau des Wrappers ist in Abbildung 4.8 zu sehen.

Beim Versenden folgt nach den Ports zunächst ein Buffer. Dieser soll verhindern, dass die oberen
Protokolle durch die Adressauflösung mit dem ARP-Modul blockiert werden. Danach werden
die Ports über einen Multiplexer zusammengefasst und dem Modul IPv4_TX übergeben. Hier
erfolgt die Auflösung der Adressen mit dem ARP-Protokoll über eine FSM. Findet diese die
passende Adresse nicht, wird eine Broadcast-Anfrage im Netz gestartet. Die FSM wartet auf
eine Antwort des ARP-Protokolls und setzt anschließend die Daten für den Header zusammen.
Schließlich folgt der Prepender, der den gesamten Header dem Stream voranstellt. Das Frame
wird nun der unteren Schicht, dem MAC-Wrapper, übergeben.

Wird ein Paket vom MAC-Wrapper empfangen, muss dieses zunächst vom Header getrennt
werden. Dieser Header wird auf Korrektheit geprüft. Durch das Protokollfeld im Header kann
der zugehörige Port ermittelt werden. Der Stream wird dann über den Demultiplexer diesem
Port zugewiesen.

Falls der Header einen Fehler hat oder das empfangene Protokoll nicht unterstützt wird, wird
das gesamte Frame verworfen.
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Abbildung 4.8: Blockschaltbild des IPv4-Wrappers

4.2.4 UDP

Das letzte umgesetzte Protokoll ist UDP. Dieses ist im UDP-Wrapper zusammengefasst. Es
können beliebig viele Ports einer oberen Schicht zur Verfügung gestellt werden. Diese sind
durch die Port-Adressen getrennt. Bei der Synthese wird dem Modul eine Liste von Port-Paaren
übergeben. Der erste Port entspricht dem eigenen, der zweite dem Kommunikationspartner. Das
Blockschaltbild des UDP-Wrappers ist in Abbildung 4.9 zu sehen.

Zunächst werden alle Ports über einen Multiplexer zusammengeführt. Über diesen Stream wird
nun die Prüfsumme durch das Modul FCS berechnet. Dieses Modul ist eine Erweiterung des
in dem Stack der PoC Bibliothek genutzten. Es wurde die Bitbreite angepasst. Dieses Modul
konnte allerdings im Rahmen dieser Arbeit nicht getestet werden. Dem Stream werden nun die
vorläufige Prüfsumme als Meta-Daten hinzugefügt.

Im Modul UDP_TX wird der Header erzeugt. Dafür wird zunächst der Pseudo-Header mit
der vorherigen Prüfsumme verrechnet. Anschließend wird der Header zusammengesetzt. Der
Header wird nun durch den Prepender angefügt und zum IP-Wrapper gesendet.
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Abbildung 4.9: Blockschaltbild des UDP-Wrappers

Wird ein Stream vom IP-Wrapper empfangen, muss dieses Datagramm zunächst gekürzt wer-
den. Dies ist nötig, da die unteren Schichten ein PAD angehängt haben könnten. Die Länge
des Pakets steht als Meta-Daten des IP-Wrapper zur Verfügung. Das Modul Cutter beendet
das Datagramm genau nach dieser Anzahl an Bytes. Der Cutter besteht aus einem Zähler, der
die Bytes des Streams mitzählt. Wird die Länge erreicht, wird das Datagramm geschlossen und
der Rest des Pakets zum IP Layer verworfen.

Das Modul UDP_RX entfernt mittels Presplitter den Header und stellt diese Daten als Meta-
Daten den oberen Schichten zur Verfügung. An dieser Stelle muss die Prüfsumme über die
Daten und den Pseudo-header erneut berechnet werden und mit der, im Header eingetrage-
nen, Prüfsumme verglichen werden. Diese Funktion wurde nicht implementiert. Es werden alle
Pakete als richtig angesehen und übernommen.

Die Port-Adressen werden mit der Liste aus der Synthese verglichen und an den passenden Port
ausgegeben. Dafür wird wieder ein Demultiplexer genutzt.
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4.2.5 UDPv4 Stack

Alle Protokoll-Wrapper werden schließlich zu einem UDPv4_Stack zusammengefasst. Eine
Übersicht dieses Moduls mit Einordnung der Protokolle in die OSI-Schichten ist in Abbil-
dung 4.10 zu sehen. Es entsteht nahezu der selbe Aufbau wie beim Protokollstapel der PoC.
Allerdings sind alle Interfaces mit Stream_fast ausgeführt. Die Protokolle ICMP und ARP
sind nun durch die Adapter angebunden. Die Loop-Module wurden nicht Implementiert. Im
Blockdiagramm sind diese deshalb mit einer Strich-Punkt-Linie platziert.

Dieses Wrapper-Modul ist da, um eine einfache Nutzung des Stacks in Projekten zu ermöglichen.
Der UDPv4_Stack soll in eine Top-Level Datei eingebunden werden. Die hier übergebenen
generics werden dann an die jeweiligen Protokolle verteilt. So muss ein Set an Einstellungen
nur an einer Stelle durchgeführt und nicht jedes Protokoll einzeln angepasst werden.

Abbildung 4.10: Blockschaltbild des UDP-Stacks für die Nutzung mit IPv4
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4.3 Simulation

Der fertige Protokollstapel muss nun getestet werden. Dafür wurde eine Testbench erstellt,
die mehrere Pakete über die UDP-Ports versendet. Für diese Simulation wurde der XGMII
Sendeausgang des XGEMAC mit dessen Empfangseingang verbunden.

Außerdem wurden die UDP-Portnummern für den eingehenden Port (RX) auf die Werte des
ausgehenden gesetzt. Dadurch wird ein Paket am selben Port empfangen wie abgesendet. Da
dies ein einfacher Abgleich mit einer Liste ist, wird trotzdem die volle Funktion des UDP-Layers
getestet.

Das ARP-Modul benötigt für die Funktion eine Liste mit bekannten Adresspaaren. Diese kann
zur Laufzeit während des Betriebs auf einem FPGA erfolgen oder durch ein Liste zur Syn-
these übergeben werden. Da es nicht vorgesehen ist, die eigene Adresse als Zieladresse in
der Liste einzutragen, wird der Einfachheit halber für diese Simulation das ARP gegen einen
misc_Sequencer ersetzt. Dieser antwortet auf eine ARP-Listenanfrage immer mit der selben
MAC-Adresse, und zwar der eigenen. Das ICMP-Modul wird für die Simulation ebenfalls ent-
fernt, da es nicht genutzt/gebraucht wird. Wird der Protokollstapel zukünftig auf der Hardware
in Betrieb genommen, muss die Funktion des ARP-Moduls und des ICMP-Moduls überprüft
werden.

Die Testbench nutzt für die Erzeugung von Nutzdaten den Frame_generator der PoC Biblio-
thek. Dieser nutzt das Stream Interface mit einer beliebig großen Datenbreite. In der Testbench
wurde deshalb das BE-Signal zusätzlich erzeugt. Während der Übertragung sind alle Daten
gültig, beim letzten Wort der Datenübertragung wird ein beliebiger Wert gesetzt. Die Werte
hängen vom aktuellen Test ab. Diese werden nachfolgend gezeigt.

In der Testbench wird der Protokollstapel mit vier Ports und vier Byte Datenbreite erzeugt.
Jeder Port erhält einen eigenen Frame_generator. Die Simulation läuft nach folgenden Punkten
ab:

• Auf Port 0 wird fünf Takte lang Daten gesendet. Diese sind zufällig erzeugt. Das letzte
Wort ist auf ein Byte beschränkt.

• Es folgen 15 Takte Pause.

• Auf Port 1 werden zwei Pakete ohne Pause gesendet. Diese sind fünf Takte lang. Das
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erste Paket endet mit zwei Bytes, das zweite mit vollen vier Bytes. Bei den Daten wird
taktweise, mit dem Startwert Null über beide Pakete, gezählt.

• Es folgen 50 Takte Pause.

• Auf Port 2 wird wieder fünf Takte lang zufällige Daten gesendet. Das Paket endet mit
drei Bytes.

In Diagramm 4.5 ist der Sendepfad ohne Meta-Daten dargestellt. Oben werden die Daten an
den UDP Port übergeben. Diese Daten werden von jeder Schicht verarbeitet. Man erkennt
deutlich, wie die Paketgröße mit jeder Schicht zunimmt. Die Verzögerungen, die hier zu sehen
sind, resultieren aus der Nutzung der FIFOs. Nach dem XGEMAC werden die Daten über das
XGMII am RX-Teil empfangen.

Diagramm 4.5: Simulation UDP-Stack TX Ausschnitt

Diagramm 4.6 zeigt den empfangenen Teil der Daten ohne Meta-Daten. Diese werden, aus-
gehend von der untersten Schicht, nach obenhin verarbeitet. Durch die Nutzung der Cross-
Clock-FIFO entstehen Unterbrechungen bei der Übertragung. Dies ist durch das Signal Valid
zu sehen. Die Daten werden von jeder Schicht als richtig erkannt, da ansonsten die Pakete
verworfen würden.
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Diagramm 4.6: Simulation UDP-Stack RX Ausschnitt

Die Überprüfung der Daten am UDP-TX- und RX-Port zeigte, dass die Daten exakt überein-
stimmen. Dadurch ist die Funktion des Protokollstapels nachgewiesen.
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5 Bewertung

In diesem Kapitel wird der implementierte Protokollstapel bezüglich des Ressourcenverbrauch
und Timings analysiert.

5.1 Ressourcenverbrauch

Die wichtigsten Ressourcen eines FPGAs sind: LUT, Register, LUT-Random-Access-Memory
(RAM) und Block-RAM. Eine LUT wird genutzt, um eine Funktion wie in einer Wahrheitsta-
belle abzubilden. Es werden so die Ein- und Ausgänge miteinander verknüpft. Ein Register ist
ein Ein-Bit Speicherelement, dass verschiedene Zusatzfunktionen bietet wie einen asynchronen
Reset oder ein Clock-Enable. Ein LUT-RAM ist ein größeres Speicherelement, für das LUTs
genutzt werden. Diese Element kann auch in ein Block-RAM gewandelt werden. Das Block-
RAM ist ein Speicherblock, der spezifisch als Speicher genutzt wird. Dieser ist in Xilinx 7er
Serie FPGAs 36 kBit groß und kann in verschiedenen Konfigurationen genutzt werden.

Um einen Anhaltspunkt der verfügbaren Ressourcen eines FPGAs zu haben, wird in Tabelle 5.1
die Ressourcen des im KC705 genutzten Kintex-7 gezeigt.

Tabelle 5.1: Ressourcen eines XC7K325T [24]

LUT Reg. Block-RAM
203.800 407.600 445

Der Protokollstapel wird für die Betrachtung des Ressourcenverbrauchs mit einer einfachen
Konfiguration genutzt. Der UDPv4-Wrapper nutzt zwei UDP-Ports für das UDP-Protokoll-
modul. Darunter ist der IPv4-Wrapper. An diesem ist ebenfalls das ICMP-Modul über die
Adapter angeschlossen. Darunter folgt das MAC-Modul an dem auch das ARP-Modul über
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Adaptern angeschlossen ist. Schließlich folgt der Ethernetwrapper. Hier befindet sich der XGE-
MAC und der PHY-Controller. Die Tiefe aller FIFOs ist die selbe wie im Protokollstapel der
PoC. Allerdings wächst die Speichergröße mit der Größe der Datenbreite mit.

In Tabelle 5.2 ist der Ressourcenverbrauch von verschiedenen Ethernet-IP-Cores miteinander
verglichen. Der in dieser Arbeit implementierte Stack wurde in drei verschiedenen Konfiguratio-
nen synthetisiert. Die Ressourcen des Protokollstapel der PoC Bibliothek wurde der Quelle [25]
entnommen. Die Synthese erfolgte dort mit dem Tool ISE von Xilinx und wurde für einen
Virtex-5 durchgeführt. Es wurden die Module genommen, die eine vergleichbare Konfiguration
wie für den Protokollstapel dieser Arbeit entsprechen. Die Ressourcen sind für diese Serien
vergleichbar, da die Größe und Nutzung der Komponenten vergleichbar geschieht. So hat die
Serie 5 und die Serie 7 die selbe Größe für die Block-RAM.

Der letzte Ethernet-IP-Cores ist der TriMAC von Xilinx [7]. Dieser beinhaltet nur das Ethernet-
Protokoll auf Layer 1 und 2. Hier ist allerdings der PCS/PMA-Core und der Transceiver inklu-
sive.

Tabelle 5.2: Vergleich des Ressourcenverbrauchs von verschiedenen Ethernet IP-Cores

Ethernetstack LUT Reg. LUT-RAM Block-RAM
Neuer Stack 10 GBit/s 64 Bit 2919 2363 340 20,5

40 GBit/s 128 Bit 4906 3766 396 38,5
40 GBit/s 256 Bit 7820 5953 504 74,5

PoC Stack [25] 1 GBit/s 8 Bit 1122 1688 383 6
Xilinx TriMAC [7] 1 GBit/s 8 Bit 978 1526 570 0

Obwohl der neue Protokollstapel mit 64 Bit eine Vervierfachung der Datenbreite bedeutet, ist
der Verbrauch an LUTs nur 1, 5 mal höher als beim Protokollstapel der PoC. An Registern
werden nur 40 % mehr verbraucht. Lediglich die Größe des RAMs steigt, wie erwartet, mit der
Breite der Daten proportional an.

Des weiteren ist ersichtlich, dass eine Verdopplung der Datenbreite beim neuen Stack ledig-
lich eine Erhöhung der LUTs und Register um 65 % bedeutet. Dieser lineare Verlauf kann in
Abbildung 5.1 beobachtet werden. Hier ist der Ressourcenverbrauch in einem Säulendiagramm
dargestellt.

Setzt man dies nun in Relation der verfügbaren Ressourcen des FPGAs, ist ersichtlich, dass für
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die Konfiguration mit 10 Gbit/s und 64 Bit Datenbreite lediglich 1,4 % an LUTs und 0,6 % an
Registern genutzt wird. Der Block-RAM wird allerdings schon zu 20 % verbraucht.

PoC Stack(1 GBit 8 Bit) 10 GBit 64 Bit 40 GBit 128 Bit 40 GBit 256 Bit
0

2000

4000

6000

8000

1122

2919

4906

7820

1688
2363

3766

5953

383 340 396 5046 20,5 38,5 74,5

LUT
Reg.

LUT-RAM
Block-RAM

Abbildung 5.1: Vergleich der Ressourcen der verschiedenen Konfigurationen

Eine genauere Aufschlüsselung des Ressourcenverbrauchs ist in Tabelle 5.3 zu sehen. Hier sind
die benötigten Ressourcen für jedes Wrapper-Modul einzeln aufgetragen. Die meisten Protokolle
benötigen ein paar hundert LUTs und Register. Auffallend ist, dass das Modul XGEMAC fast
1000 LUTs und 600 Register alleine benötigt. Dieser hohe Verbrauch entsteht durch die Nutzung
mehrerer FIFOs und des CRC.

Tabelle 5.3: Ressourcenverbrauch des neuen Protokollstapels mit 64 Bit

Modulname LUT Reg. LUT-RAM Block-RAM
UDPv4_Stack 2919 2363 340 20,5
UDP 329 265 0 4,5
ICMP 49 41 0 0
IPv4 470 232 168 0
ARP 346 163 172 0
MAC 457 582 0 0
Ethernet 1162 742 0 16

�XGEMAC 989 583 0 16
Adapter Stream_fast2Stream 36 72 0 0
Adapter Stream2Stream_fast 12 67 0 0
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5.2 Timing-Analyse

Für die Timing-Analyse werden die Konfigurationen nach Tabelle 5.4 durchgeführt. Zunächst
war auch eine Analyse für die Geschwindigkeit 100 GBit/s mit einer Frequenz von 195,3125 MHz
und einer Datenbreite von 512 Bit geplant. Allerdings hat die Synthese mehr als 16 GByte an
Arbeitsspeicher gebraucht, was den Synthese-Rechner überforderte. Aus diesem Grund konnte
diese Konfiguration nicht analysiert werden.

Wie in Kapitel 2.3 beschrieben, müssen die Daten Byteweise abschaltbar sein. Aufgrund der
hohen Bitbreiten und der schlechten Möglichkeit zur Vereinfachung, schlägt dadurch die Timing-
Analyse bereits für die 10 GBit/s Konfiguration fehl. Der kritische Pfad ist hier das CRC.

Deshalb wurde eine Zwischenanalyse nur für das CRC-Modul durchgeführt. Mit dem implemen-
tierten BE-Signal kann maximal ein Datendurchsatz von ca. 4,5 Gbit/s erreicht werden, was
deutlich zu gering ist. Wird nun die Verarbeitung des BE-Signals entfernt, ist der Durchsatz an
Daten mehr als 120 GBit/s. Hier ist zu erkennen, wie wichtig die Vereinfachung der Gleichung
für die Geschwindigkeit ist.

Um dieses Problem zu lösen, muss ein besserer Algorithmus für das CRC entwickelt werden.
Ein möglicher Ansatz für eine bessere Implementierung ist in [26] oder [27] zusehen. Dies kann
in einer weiterführenden Arbeit geschehen.

Tabelle 5.4: Konfigurationen der Timing Analyse

Zielgeschwindigkeit Datenbreite Frequenz
10 GBit/s 64 Bit 156,25 MHz
40 GBit/s 128 Bit 312,5 MHz
40 GBit/s 256 Bit 156,25 MHz

Für eine kurzfristige Lösung zur Nutzung von 10 GBit/s wurden drei Ansätze ermittelt:

1. Das CRC wird vor das Modul XGEMAC gezogen. Hier wird vor dem CRC eine Gear-
box_down und danach eine Gearbox_up eingefügt. So wird die Datenbreite soweit redu-
ziert, dass der maximale Durchsatz von ca. 4,5 GBit/s genutzt wird.

Vorteil dieser Methode wäre die schnelle und einfache Implementierung. Der Nachteil
dieser Möglichkeit ist der stark verringerte Datendurchsatz des gesamten Protokollstapels.
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2. Vor dem XGEMAC befindet sich eine FIFO in der das gesamte Paket liegt. Das CRC
könnte an diese FIFO angekoppelt werden und in „Ruhe“ die Prüfsumme berechnen. Um
den Durchsatz zu erhöhen, kann diese Kombination aus CRC und FIFO mehrmals parallel
aufgerufen und durch einen Multiplexer zusammengeführt werden. Die Pakete werden per
Round-Robin Verfahren an die FIFOs verteilt.

Der Vorteil wäre das Erreichen der Zieldatenrate. Nachteilig wäre der hohe Implementie-
rungsaufwand zu bewerten. Außerdem ist es durch eine solche Lösung nicht mehr möglich
die Einhaltung der Paketreihenfolge zu gewährleisten. Ist ein großes Paket in der FIFO
und ein kleines wird der nächsten FIFO zugewiesen, kann das kleinere früher fertig sein
und wird somit vorher verschickt. Dies ist in vielen Fällen nicht erwünscht.

3. Das BE-Signal wird durch eine andere Möglichkeit implementiert: Werden beispielsweise
bei 10 Gbit/s 8 Byte an Daten genutzt, wird das CRC-Modul ebenfalls achtmal aufge-
rufen. Jedes der acht CRC-Module berechnet eine andere Anzahl an validen Bytes. Das
erste CRC-Modul rechnet über alle Bytes, das zweite nur über sieben und so weiter bis
das letzte Modul nur über das erste Byte rechnet. Dahinter folgt ein Multiplexer über
alle Daten. Wird nun das CRC berechnet, wird das Zwischenergebnis immer vom Modul
genommen, das über alle Daten rechnet.

Sobald die Endbedingung für das Paket erkannt wird, wird das CRC Ergebnis an den
Ausgang gegeben, welches dem BE-Signal entspricht. Durch diese Aufteilung kann jedes
der CRC-Module selbst optimiert werden. Diese optimierten Funktionen werden lediglich
über einen Multiplexer geführt.

Vorteil hier ist eine hohe mögliche Datenrate. Nachteilig ist der erhöhte Ressourcenver-
brauch zu bemängeln, da das CRC-Module viele Male aufgerufen wird.

Wegen dem erreichbaren Durchsatz und dem Einhalten der Paketreihenfolge, wurde die dritte
Möglichkeit umgesetzt. Allerdings wurde das neue CRC-Modul nicht verifiziert. Dies könnte
Teil einer Folgearbeit sein.

Durch diese Maßnahme wird nun das Timing der 10 GBit/s Konfiguration eingehalten. Somit
ist der Protokollstapel für diese Geschwindigkeit einsatzbereit.

Für die beiden 40 GBit/s Konfigurationen konnte auch durch diese Maßnahme das Timing nicht
eingehalten werden. Da bei 128 oder 256 Datenbits das CRC-Modul 16- bzw. 32-mal aufgerufen
wird, ist auch dies schwierig zu synthetisieren.
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Die kritischen Pfade dieser Geschwindigkeiten sind:

• weiterhin das CRC. Hier muss, wie zu Beginn dieses Kapitels beschrieben, ein anderer
Algorithmus implementiert werden.

• der 16 Bit Akkumulator für die Header-Prüfsumme des UDP- und des IP-Moduls. Dieser
Akkumulator addiert jeweils 16 Bit Wörter auf. Durch die hohe Datenbreite entstehen
große Addierer-Strukturen. Es muss eine Möglichkeit gefunden werden, die Addition mit
Registern auszustatten, um den kritischen Pfad zu verkleinern. Außerdem kann für diese
Addition möglicherweise eine DSP-Zelle genutzt werden. Dies ist eine Einheit des FPGAs,
die speziell für eine solche Aufgabe gemacht ist.

Ist nach der Lösung dieser kritischen Pfade weiterhin das Timing nicht einzuhalten, können
weitere Register zwischen den einzelnen Protokollschichten eingefügt werden.
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6 Fazit und Ausblick

In dieser Arbeit wurde erfolgreich ein VHDL-Protokollstapel entwickelt, der die Protokolle
Ethernet, IPv4, ARP, ICMP und UDP nutzt. Der hier gewählte Ansatz der Nutzung von
Low-Level-Modulen als Grundbausteine für jedes Protokoll hat sich als praktisch herausge-
stellt. Dadurch ist es möglich, neue Protokolle in kurzer Zeit und mit geringem Aufwand zu
implementieren.

Durch diese Module ist es mit dem implementierten Protokollstapel auch möglich, verschiede-
ne Konfigurationen der Geschwindigkeit zu nutzen. Dafür kann die Datenbreite aller Module
und Schichten frei gewählt werden. Ebenfalls anwenderfreundlich ist die Gestaltung der ge-
nerics. So kann dieser Protokollstapel flexibel in verschiedenen Projekten eingesetzt werden.
Die nötige Konfiguration aller Ports jeder Schicht wird zur Synthese bestimmt und wird dann
vollautomatisch von dieser erzeugt.

Durch die Bereitstellung dieses Protokollstapels als Open-Source IP-Core kann dieser weltweit
kostenfrei genutzt werden. Lediglich der PCS/PMA IP-Core muss weiterhin zugekauft werden.
In einer weiterführenden Arbeit könnte dieser Core ebenfalls entwickelt werden. So wäre ein
kompletter UDP Stack kostenfrei nutzbar.

Wie hier gezeigt wurde, ist der implementiert Protokollstapel für die Geschwindigkeit von
10 GBit/s einsatzbereit. Die Geschwindigkeit 40 GBit/s kann durch das Lösen der kritischen
Pfade ebenfalls zum Laufen gebracht werden. Dies zeigt die generelle Funktionsweise des in die-
ser Arbeit gewählten Ansatzes für die Implementierung. Außerdem zeigen die Simulationen die
geringe Latenz bei der Nutzung dieses Protokollstapels. Alle Low-Level-Module kommen durch
die Nutzung kombinatorischer Logik ohne Taktverzögerungen aus. Die einzige Verzögerung, die
entsteht, kommt durch die Nutzung der nötigen FIFOs und die Berechnung der Prüfsummen
zustande.

Auch wenn die FIFOs nicht entfernt werden können, kann untersucht werden, wie die Berech-
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nungen der Prüfsummen beschleunigt und ohne Verzögerung implementiert werden kann. Für
die Berechnung des CRC wurden hier bereits auf zwei Quellen verwiesen.

Da die Funktion des Protokollstapels nicht auf Hardware getestet wurde, ist die Inbetriebnahme
und damit weitere Untersuchungen ein weiteres mögliches Forschungsthema. Es sollte geprüft
werden, ob die Annahme, dass die Protokolle ARP und ICMP nur einen geringen Teil der
Netzwerkkommunikation ausmacht, der Wahrheit entspricht. Sollten sich hier unnötige Verzö-
gerungen ergeben, kann ein weiteres Thema die Erweiterung dieser Module auf das Stream_fast
Interface sein.

Wie bei der Implementierung beschrieben, wurden einige Teile der Protokolle nicht implemen-
tiert. Dazu gehört die Fragmentierungsfunktion des IPv4-Protokolls oder das Empfangen von
ARP Anfragen auf dem UC Port. Diese Arbeiten können ebenfalls Teil neuer Forschungsarbei-
ten oder der Inbetriebnahme dieses Stacks sein.

Die Implementierung eines solchen Protokollstapels kann auch durch eine Hochsprache wie
High-Level-Synthesis (HLS) geschehen [28]. Hier kann untersucht werden, wie das Ergebnis
der HLS-Implementierung im Vergleich zur VHDL-Implementierung bezüglich Ressourcen und
Timing abschneidet. Auch die Möglichkeit der automatischen Implementierung eines neuen
Protokolls, nach Vorbild der Programmiersprache P4, kann untersucht werden [29]. Hier wird
ein Protokoll durch Regeln beschrieben. Die Implementierung erfolgt dann vollautomatisch.
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64b/66b

Die 64b/66b Codierung ist eine Leitungskodierung die 64 Bits auf 66 umsetzt. Durch die
zwei zusätzlichen Bits kann eine vollständige Gleichspannungsfreiheit gewährleistet wer-
den, es ist eine Taktrückgewinnung möglich und es können zusätzlich spezielle "K"-Wörter
versendet werden. Diese erlauben die Übertragung von Steuerinformationen. Durch die
Umsetzung von 64 auf 66 Bit wird ein Overhead von 3 % erzeugt.

8b/10b

Die 8b/10b Codierung ist eine Leitungskodierung die 8 Bits auf 10 umsetzt. Durch die zwei
zusätzlichen Bits kann eine vollständige Gleichspannungsfreiheit gewährleistet werden,
es ist eine Taktrückgewinnung möglich und es können zusätzlich spezielle "K"-Wörter
versendet werden. Diese erlauben die Übertragung von Steuerinformationen. Durch die
Umsetzung von 8 auf 10 Bit wird ein Overhead von 25 % erzeugt.

Autonegotiation

Die Autonegotiation beschreibt das selbstständige Aushandeln der Geschwindigkeit, der
Pausenzeiten des Duplexverhaltens und anderen Parametern zwischen zwei PHYs bei
einem Ethernet Netzwerks.

Cyclic-Redundancy-Check

Die zyklische Redundanzprüfung (Cyclic-Redundancy-Check) ist ein Verfahren zur Be-
rechnung einer Prüfsumme für Daten, um Bitfehler in diesen zu erkennen.

Field-Programmable-Gate-Array

Ein Field-Programmable-Gate-Array (FPGA) ist ein integrierter Schaltkreis (IC) der Di-
gitaltechnik, in den eine logische Schaltung programmiert werden kann.
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Hard-IP

Ein Hard-implemented-intellectual-property-core (Hard-IP) ist ein Block mit bereits fer-
tiggestelltem Layout auf dem Chip.

Intellectual-Property-Core

Als IP-Core (vom Englischen: intellectual-property-core) wird in der Mikroelektronik ein
vielfach einsetzbarer, vorgefertigter Funktionsblock eines Chipdesigns in der Halbleiterin-
dustrie bezeichnet. Dieser enthält das geistige Eigentum (engl. intellectual property) des
Entwicklers oder Herstellers.

Inter-IC

Der Inter-IC-Bus (I2C Bus) ist ein Bidirektionaler multi Master/Slave Bus, der mit nur
zwei Leitungen auskommt. Spezifiziert wurde er von Philips Semiconductors (jetzt NXP
Semiconductors) und wird nun weit verbreitet eingesetzt.

Look-Up-Table

Eine Look-Up-Table (LUT) ist ein Grundbaustein innerhalb eines FPGAs. In einer LUT
kann eine boolsche Operation wie in einer Wahrheitstabelle hinterlegt sein, die die Ein-
gänge mit den Ausgängen verknüpft.

Management-Data-Input/Output

Das Management-Data-Input/Output (MDIO) ist ein Daten Bus der große Ähnlichkeit
mit dem bekannten I2C-Bus hat. MDIO wird für die Kommunikation zwischen PHYs und
beispielsweise eines Prozessors verwendet. So kann der Zustand (aktuelle Busgeschwin-
digkeit, Verbindungsstatus, usw.) der Verbindung geprüft werden.

Padding

Padding ist das Hinzufügen von leeren Daten an ein Paket, um eine Mindestlänge der
Paketgröße zu erhalten.

PHY

Der PHY (vonPHYsycal Layer) ist ein Transceiver IC, der zusätzlich zur Modulation und
Demodulation weitere Intelligenz hat. Beispielsweise kann ein PHY die Autonegotiation
selbstständig durchführen und den Status der Verbindung durch MDIO anzeigen.
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Pile-of-Cores

Pile-of-Cores (PoC) ist eine Open-Source VHDL-Bibliothek, die vom Institut für Tech-
nische Informatik der Technischen Universität Dresden erstellt wurde. Hier werden viele
Module zur Verfügung gestellt, die oft für die Implementierung von VHDL Projekten
notwendig sind. Zusätzlich zu den VHDL-Modulen und deren Testbenches, wird eine
Skriptstruktur mitgeliefert, mit der man den Code auf den gängigsten Synthese- und
Simulations-Tools automatisiert testen kann.

Repeater

Ein Repeater ist ein elektrische oder optischer Signalverstärker. Dieser wird in eine Über-
tragungsstrecke eingebracht, um die Signalstärke und Qualität aufzubereiten.

RJ45

RJ45 sind genormte Steckverbindungen. Diese können für Ethernet Netzwerke genutzt
werden.

Small-Form-factor-Pluggable

SFP (Small-Form-factor-Pluggable) ist eine genormte Steckverbindung. Diese wird für
hohe Übertragungsgeschwindigkeiten ab 10 GBit/s genutzt.

Start-of-Frame-Delimiter

Der Start-of-Frame-Delimiter (SFD) ist eine feste Bitfolge, die im Ethernet Standard auf
die Präambel folgt. Durch den SFD wird der Start des Headers markiert.

System-on-Chip

Unter System-on-Chip (SoC, dt. Ein-Chip-System), auch System-on-a-Chip, versteht man
die Integration aller oder eines großen Teils der Funktionen eines programmierbaren elek-
tronischen Systems auf einem integrierten Schaltkreis (IC).

Transceiver

Ein Transceiver (von englisch Transmitter, Sender, und Receiver, Empfänger) ist Bau-
stein der beides gleichzeitig kann.
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Verilog

Verilog ist eine Hardware-Beschreibungssprache wie VHDL. Diese Sprache wird haupt-
sächlich im Amerikanischen Raum eingesetzt.

Very-High-Speed-Integrated-Circuit-Hardware-Description-Language

Very-High-Speed-Integrated-Circuit-Hardware-Description-Language (VHDL) ist eine
Hardware-Beschreibungssprache. Mit dieser lassen sich Operationen und Verhalten von
integrierten Schaltungen beschreiben und simulieren.

Vivado

Vivado ist eine Entwicklungsumgebung für FPGAs und System-on-Chips (SoCs). Hier
sind VHDL Editor-, Simulator- und Synthese-Tools vereint.
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