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Kurzzusammenfassung

Diese Abschlussarbeit beschéftigt sich mit der Entwicklung eines VHDL-Ethernet-Protokoll-
stapels. Aufbauend auf einem existierenden Protokollstapel fur 1 GBit/s ist das Ziel die-
ser Arbeit, einen Protokollstapel zu entwerfen, der eine Datentibertragungsrate von mehr als
10 GBit/s erreicht. Dieser Protokollstapel soll die Protokolle Ethernet, IPv4, ARP, ICMP und
UDP enthalten. Durch eine flexible Struktur der Ports und den Einsatz von generics soll dieser

Protokollstapel leicht konfigurierbar und so fiir viele Anwendungszwecke nutzbar sein.

Zunachst wurde der existierende Protokollstapel von der Xilinx Vertizb Serie auf die 7Ter Serie
portiert und in Betrieb genommen. Dabei traten Probleme mit dem Transceiver und dem ARP
Protokoll auf. Nachdem diese gelost wurden, konnte ein Konzept fiir den neuen Protokollstapel
erarbeitet werden. Dieser nutzt nun ein — in der Busbreite — flexibles Streaming Interface, um
die Geschwindigkeit der Datentibertragung anzupassen.

Da jedes der genutzten Protokolle an die Daten einen Header/Trailer anhangt oder entfernt,
wurden fiir diese Aufgabe insgesamt vier Low-Level-Module entwickelt. Diese Module wurden
mit Hilfe einer Testbench und einer Testmatrix verifiziert. Die Protokollmodule stellen nun den
Header/Trailer zusammen und fiigen diese mit Hilfe der Low-Level-Module an oder entfernen

diese.

Bei der Simulation des Protokollstapels wurde die Funktion der Protokolle nachgewiesen. Durch
die grofie Busbreite, von 64 Bit bei 10 GBit/s und 128 oder 256 Bit bei 40 GBit/s, schlug al-
lerdings die Timing-Analyse fehl. Der kritische Pfad konnte bei der CRC Berechnung gefunden
werden. Durch parallele CRC-Berechnungen wurde eine voriibergehende Losung dieses Pro-
blems fiir die Geschwindigkeit 10 GBit/s erreicht.

Die Analyse des Ressourcenverbrauchs zeigte, dass der neue Protokollstapel nur wenig Res-
sourcen in einem FPGA nutzt. Fir 10 GBit/s werden lediglich 3000 LUTs und 2400 Register
benotigt. Des weiteren wurde festgestellt, dass der Ressourcenverbrauch nicht proportional zur
Busbreite ist. Bei einer Verdopplung der Busbreite werden lediglich 60 % mehr Ressourcen

benotigt.



Inhaltsverzeichnis

1 Einleitung
1.1 Ausgangslage . .
1.2 Aufgabenstellung
1.3 Abgrenzung . . .
1.4 Aufbau der Arbeit

2 Stand der Technik

2.1 Protokolle und Protokollschichten . . . . . . . . . . . . . . . .. ... ... ...
2.1.1 ISO OSI Referenzmodell . . . . . . . . . . . . . .

2.1.2 Ethernet .

2.1.3  Address-Resolution-Protocol (ARP) . . . .. .. ... ... ... .. ...
2.1.4 Internet-Protocol (IP) . . . . . . . . .. ... ... ... ... ...
2.1.5  Internet-Control-Message-Protocol (ICMP) . . . . . ... ... ... ...
2.1.6  User-Datagram-Protocol (UDP) . . . . .. ... ... ... ... ... ..
2.2 Pile-of-Cores (PoC) . . . . . . . . .
2.2.1 VHDL Protokollstapel . . . . . . .. ... ... ... L
2.2.2 PoC.Stream und Stream_ fast . . . . .. . ... ... ... .. .. ....
2.3 Cyclic-Redundancy-Check (CRC)-Berechnung . . . . . . . ... ... ... ...
2.4  Field-Programmable-Gate-Array (FPGA) . . . .. . ... ... ... ... ...

Inbetriebnahme und Entwurf

3.1 Inbetriebnahme des existierenden Protokoll-Stacks . . . . . . . . . ... ... ..
3.1.1 Taktnetzwerk Struktur . . . . . . .. ... ...
3.1.2 Modifikation von alten Modulen . . . . . . . . .. ... ... ... ....
3.2 Bewertung des bestehenden Stacks . . . . .. ... ... L.

3.3 Entwurf eines neuen Protokollstapels . . . . . . .. .. ... ...

4.1 Low-Level-Module
4.1.1 Prepender
4.1.2 Presplitter

Implementierung des neuen Protokoll-Stacks

17
18
20
20
22
22
23
25
28

29
29
29
32
33
33

37
37
37
40



Inhaltsverzeichnis

6

4.1.3 Appender . . ...
4.1.4 Postsplitter . . . . . ..
4.1.5 Stream Adapter . . . . . . . . ...
4.2 Protokoll-Module . . . . . . . . ...
4.2.1 Ethernet . . . . . . . .
422 MAC . . . . e
4.2.3 IPv4A . . . e
424 UDP . . . . e
4.2.5 UDPv4 Stack . . . . . . o
4.3 Simulation . . . . ...
Bewertung
5.1 Ressourcenverbrauch . . . . . . . ... L
5.2 Timing-Analyse . . . . . . . . .

Fazit und Ausblick

Abbildungsverzeichnis

Tabellenverzeichnis

Diagrammverzeichnis

Akronyme

Glossar

Literaturverzeichnis

IT

59
59
62

65

67

68

69

70

72

76



1 Einleitung

Durch die heutige digitalisierte und vernetzte Welt werden unvorstellbare Datenmengen erzeugt.
Jeden Tag entstehen 2,5 Trillionen (2,5 - 10'®) Byte an digitalen Daten. So wurden in den
letzten zwei Jahren neunmal so viele Daten kreiert wie in der gesamten Menschheitsgeschichte

zuvor. [1]

Um diese enormen Datenmengen digital zu verarbeiten, ist eine hohe Geschwindigkeit der
Dateniibertragung notwendig. Einer der wichtigsten Standards der Netzwerkkommunikation
ist der Standard 802.3 des Institute-of-Electrical-and-Electronics-Engineers (IEEE), bekannt
als Ethernet Standard [2]. Dieser ist aktuell fur eine Geschwindigkeit von bis zu 100 GBit/s

spezifiziert.

1.1 Ausgangslage

Die Nutzung des Ethernet Standards fiir die Netzwerkkommunikation ist aus verschiedenen
Platformen aus moglich. Meistens wird ein Computer mit einer Netzwerkkarte genutzt. Da die-
se Konfiguration oft nicht schnell genug ist, um Pakete mit niedriger Verzégerung und hoher
Geschwindigkeit ab 10 GBit/s zu verarbeiten, kann auf eine Hardwareimplementierung zurtick-
gegriffen werden. Dafiir konnen Field-Programmable-Gate-Arrays (FPGAs) genutzt werden.
Diese bieten Hardwarefunktionen, die beliebig mit einander verschaltet werden kénnen. So
entsteht eine Struktur, die fiir einen spezifischen Anwendungsfall ausgelegt ist. Durch diesen

Aufbau ist es moglich, die Geschwindigkeit, z.B. fiir die Netzwerkkommunikation, zu erhéhen.

Ein FPGA wird durch eine Hardwarebeschreibungssprache wie Very-High-Speed-Integrated-
Circuit-Hardware-Description-Language (VHDL) ,programmiert”. Die hier implementierten
Funktionen werden Intellectual-Property-Cores (IP-Cores) genannt. Ist ein IP-Core verifiziert

und soll kostengiinstig als eigener Integrated-Circuit (IC) genutzt werden, kann dieser durch
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die VHDL Beschreibung auch als Application-Specific-Integrated-Circuit (ASIC) erzeugt wer-
den. Dies ist nur fiir hohe Stiickzahlen rentabel. Aus diesem Grund werden FPGAs, fiir geringe

Stiickzahlen oder wenn die Anwendung erweiterbar sein soll, eingesetzt.

Um einen einfacheren Netzwerkzugriff zu erhalten, sind — aufler Ethernet — noch andere Proto-
kolle nétig, wie z.B. das Internet-Protocol (IP) oder User-Datagram-Protocol (UDP). Da diese
in verschiedene Schichten eingeteilt sind, wird eine Kombination aus mehrerer dieser Protokolle

als Protokollstapel bezeichnet.

Es existieren bereits mehrere Implementierungen in VHDL fiir das Ethernet Protokoll, einige
auch als Protokollstapel. Diese sind teilweise sehr unterschiedlich und nur fiir eingeschrankte
Aufgaben nutzbar. Aulerdem sind diese IP-Cores meistens lizenzpflichtig. Ein solcher IP-Core

kann mehrere tausend Euro pro Lizenz kosten. [3-7]

Diese Protokollstapel unterscheiden sich auch in der Ubertragungsrate und der implementierten
Protokolle. Eine Ausnahme stellt hier der Protokollstapel der Open-Source VHDL Bibliothek
Pile-of-Cores (PoC) dar. Dieser bildet die Protokolle Ethernet, Address-Resolution-Protocol
(ARP), Internet-Protocol-Version-4 (IPv4), Internet-Protocol-Version-6 (IPv6), Internet-Control-
Message-Protocol (ICMP) und UDP ab. Der vorhandene Ethernet IP-Core kann fir die Ge-
schwindigkeit 1 GBit/s genutzt werden. Dieser Protokollstapel bietet ein Streaming Interface
um Daten zu empfangen und zu versenden. Durch den Open-Source-Gedanken von PoC, kann

auBerdem der gesamte Protokollstapel kostenfrei genutzt werden. [§]

1.2 Aufgabenstellung

Diese Abschlussarbeit befasst sich mit der Entwicklung eines VHDL-Ethernet-Protokollstapel,
der fiir verschiedene Geschwindigkeiten ab 10 GBit/s funktioniert und auf einem FPGA ein-
gesetzt werden kann. Der Protokollstapel umfasst die Protokolle Ethernet, ARP, IPv4, ICMP
und UDP. AuBerdem soll es in Hinblick auf die Port-Struktur der einzelnen Protokollschich-
ten generisch synthetisierbar sein. Das bedeutet, dass eine Moglichkeit zur Konfiguration des
Protokollstapel zur Verfiigung gestellt werden soll, die eine einfache Anpassung des Models an

jedes Projekt ermoglichen.

Nach der Implementierung des Protokollstapel soll die Funktion durch Simulation nachgewie-

sen werden. Jedes Protokoll wird auf Funktion und Einhaltung der Protokollstandards gepriift.
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Dazu wird eine Testbench genutzt, die jedes Modul stimuliert. Der so entstandene Protokollsta-
pel soll schliellich mit dem bestehenden der PoC Bibliothek hinsichtlich Ressourcenverbrauch,

verglichen werden.

Der Vorteil eines Protokollstapels mit diesen Eigenschaften ist die leichte Einsetzbarkeit in
jedem Projekt, das Ethernet erfordert, da dieser Protokollstapel fiir verschiedene Geschwin-
digkeiten und Konfigurationen genutzt werden kann. Durch die Nutzung des UDP Protokolls
als oberste Schicht, ist eine einfache Nutzung der Netzwerkiibertragung moglich. Die gesam-
te Komplexitdt wird vom Protokollstapel verdeckt. Die erhohte Geschwindigkeit eines solchen
Protokollstapels kann beispielsweise genutzt werden, um Pakete vorzuverarbeiten und die Last

eines moglichen angeschlossenen Computers zu reduzieren.

Als Grundlage fiir diese Arbeit wird der Protokollstapel der PoC Bibliothek genutzt. Dieser
soll zunéchst analysiert werden. So wird ermittelt, welcher Ansatz der Implementierung dort
genutzt wurde und wie dieser Ansatz auf die neue Implementierung iibertragen werden kann.

Es soll auch gepriift werden, ob ein anderer Ansatz fiir diese Aufgabe besser geeignet ist.

Fiir Testzwecke steht das Development Board KC705 von Xilinz zur Verfiigung. Auf diesem
ist ein Xilinz Kintex 7 FPGA. Das KC705 Board bietet die notige Peripherie, um ein Ethernet
IP-Core bei einer Geschwindigkeit bis 10 GBit/s zu testen. Dafiir steht eine RJ45- und eine
Small-Form-factor-Pluggable (SFP)-Buchse zur Verfiigung.

Fiir die Implementierung des Protokollstapels wird das Xilinz-Tool Vivado in der Version
2017.4 genutzt. Vivado bietet die Moglichkeit die Implementierung, Synthese, Simulation und
programmieren des Development Board in einem Tool auszufiithren. Zusatzlich dazu wird der
Open-Source-VHDL-Simulator GHDL in Kombination mit dem VHDL-Wave-Viewer GTK Wa-

ve genutzt.

Fir die Ethernet-Netzwerkkommunikation wird ein Windows 10 Rechner genutzt. Getestet
wird die UDP-Kommunikation mit dem Open-Source Programm PacketSender. Das Netzwerk
wird mit dem Tool Wireshark tiberwacht. Als Texteditor fir die VHDL-Sources wird Note-
pad++ genutzt.
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1.3 Abgrenzung

Die zu implementierenden Protokolle sind Ethernet, ARP, IPv4, ICMP und UDP. Auch wenn
[Pv6 Teil des bestehenden Protokollstapels ist, wird dieses Protokoll nicht implementiert. Des
weiteren miissen nicht alle Funktionen jedes Protokolls nutzbar sein. Ziel ist es einen funktio-
nierenden Protokollstapel zu erhalten, der auf einem FPGA an der Netzwerkkommunikation
teilnehmen konnte. Aus diesem Grund beschriankt sich der Funktionsumfang jedes Protokolls
auf den bestehenden Funktionsumfang. Wird ein Teil des Protokolls nicht implementiert, wird

darauf hingewiesen.

Auflerdem bietet der bestehende Protokollstapel die Moglichkeit des Einsatzes von Loopback-
Modulen. Diese sind fiir die Behebung von Fehlern und deren Erkennung niitzlich. Die Anpas-

sung der Loopback-Modulen fiir die Funktion mit dem hier entwickelten Protokollstapel wird
ebenfalls nicht behandelt.

Teil des Ethernet-Standards ist die physikalische Umsetzung der Netzwerkkommunikation.
Daran beteiligt sind das Physical-Coding-Sublayer (PCS), das Physical-Medium-Attachment
(PMA) und das Physical-Medium-Dependent (PMD). Die Funktion dieser Teil-Module wird
beschrieben, diese werden allerdings nicht implementiert. Fir PCS und das PMA muss ein

Xilinx TP-Core genutzt werden. Fiir PMD wird ein externer PHY eingesetzt.

1.4 Aufbau der Arbeit

Diese Arbeit gliedert sich in mehrere Abschnitte. Mit dem Kapitel Stand der Technik soll
das Grundlagenwissen dargelegt werden. Zunéchst wird hier auf die genutzten Protokolle und
die Protokollschichten eingegangen. Im Anschluss daran wird die genutzte VHDL Bibliothek
vorgestellt und der Aufbau des bestehenden Protokollstapels erklédrt. Danach folgt die Erkléarung
des, fiir die Fehlererkennung genutzten, Cyclic-Redundancy-Check (CRC) und schliellich eine
Einfithrung in die FPGA Technologie.

Als néchstes werden die Inbetriebnahme des existierenden Protokollstapels und der Entwurf des
neuen Protokollstapels beschrieben. Es wird erklart, welche Module Entwickelt werden miissen
und welche Aufgaben diese haben. Anschliefend wird die eigentliche Implementierung dieser

Module aufgezeigt. Dazu zéhlt ein Konzept und die Simulation jedes Moduls. Auf dieses Kapitel
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folgt die Bewertung des neuen Stacks. Der Ressourcenverbrauch im FPGA und die Timing-
Analyse stehen hier im Vordergrund. Diese Werte werden mit dem bestehenden Protokollstapel

verglichen.

Abgeschlossen wird diese Arbeit mit dem Fazit und Ausblick. Hier werden die Ergebnisse dieser

Arbeit zusammengefasst und mogliche weiterfiihrende Arbeiten erldutert.






2 Stand der Technik

Das Kapitel Stand der Technik zeigt alle nétigen Grundlagen, die zum Verstehen dieser Arbeit
notwendig sind. Zunéchst wird auf die Protokollschichten und die in dieser Arbeit verwendeten
Protokolle und Standards eingegangen. Im Anschluss wird die hier eingesetzte VHDL-Bibliothek
PoC vorgestellt. Aus dieser Bibliothek wird auch der Ethernet-Stack genutzt, auf dem diese
Arbeit aufbaut. Auch das Streaming-Interface wird hieraus verwendet. Danach folgt eine Ein-

fithrung in die Priiffsummenberechnung, was fiir das Kapitel 5.2 notwendig ist und abschliefend
wird das FPGA erklart.

2.1 Protokolle und Protokollschichten

In diesem Abschnitt wird zunéchst das Open-Systems-Interconnection (OSI) Referenzmodell
und die Aufgaben aller Schichten erklart. Im Anschluss werden alle fiir diese Abschlussarbeiten
relevanten Protokolle in das Schichtenmodell eingeordnet und deren Aufgaben und Funktion
erklart.

2.1.1 1ISO OSI Referenzmodell

Das OSI-Referenzmodell beschreibt Netzwerkprotokolle, die in verschiedene Schichten einge-
ordnet sind. Es wurde 1977 von der International-Standardization-Organization (ISO) verab-
schiedet. Seitdem hat sich dieses Modell vor allem fiir die Einordnung und den Vergleich von
verschiedenen Protokollen bewéahrt. Insgesamt sind sieben Schichten definiert, von denen jede
spezifische Aufgaben hat. Die Verbindung zwischen den Schichten erfolgt iiber Dienste, die fiir
die jeweils obere Schicht bereitgestellt werden. Durch dieses Vorgehen ist es moglich, Protokolle

sauber voneinander zu trennen und unabhéngig voneinander zu betreiben. [9]
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In Abbildung 2.1 sind die OSI Schichten dargestellt. Wie hier ersichtlich, ist es moglich, die
Schichten zusétzlich anders zusammenzufassen. Auf der linken Seite sind die Schichten verbin-
dungsorientiert zusammengefasst, auf der rechten dienstorientiert. Beachtet werden muss, dass
fiir eine Kommunikation nicht alle Schichten implementiert werden miissen. Die Aufgaben jeder

Schicht wird nun im Folgenden erklért:

e Anwendungsschicht (Application Layer, Schicht 7): Die Anwendungsschicht ist die h6chs-
te Schicht im OSI Referenzmodell. Diese Schicht nutzt die bereitgestellten Dienste der
unteren Schichten. Die Anwendung muss sich nicht darum kiimmern, wie die Ubertragung
erfolgt. Die Komplexitat der unteren Schichten bleibt dem Anwender komplett verbor-
gen. [9] [10]

e Darstellungsschicht (Presentation Layer, Schicht 6): Diese Schicht ist fiir eine einheitli-
che Darstellung der Daten zustédndig. Dazu gehort das Auswéhlen einer geeigneten Dar-
stellungsform fiir verschiedene Datenstrukturen. Beispielsweise miissen Bilddaten auf ei-
ne andere Weise dargestellt werden wie Text oder Videodaten. Diese Aufgabe ist nicht
ausschlielich auf einen menschlichen Anwender bezogen, sondern auch Konvertierun-
gen verschiedener Datenformate fiir verschiedene Rechner im Netzwerk sind damit abge-
deckt. [9] [10]

e Sitzungsschicht (Session Layer, Schicht 5): Die Sitzungsschicht hat zur Aufgabe, die Nach-
richteniibertragung zwischen zwei Teilnehmern zu steuern und zu synchronisieren. Des-
halb wird sie auch als Kommunikationssteuerungsschicht bezeichnet. Eine Sitzung ist
hier eine logische Arbeitseinheit die zeitlich, d.h. fiir die Dauer einer Aufgabe, begrenzt
ist. [9] [10]

e Transportschicht (Transport Layer, Schicht 4): Die Transportschicht stellt den hoher lie-
genden Schichten Transportdienste bereit. Sie soll mogliche Begrenzungen der Nachrich-
tengrofle verbergen und sicherstellen, dass Nachrichten nicht manipuliert werden oder

verloren gehen. [10]

e Vermittlungsschicht (Network Layer, Schicht 3): Die Vermittlungsschicht soll Pfade im
Netzwerk vor den hoheren Schichten verbergen. Die Aufgaben bestehen aus der Vermitt-

lung, Verkehrslenkung, dem Aufbau und der Uberwachung der Verbindung. [10]

e Sicherungsschicht (Data Link Layer, Schicht 2): Eine Dateniibertragung tiber einen physi-

kalischen Kommunikationskanal kann Fehler verursachen. Aufgabe der Sicherungsschicht
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ist es, Bitfehler in Nachrichten zu erkennen und so den sicheren Transport von Nachrich-
ten zu gewéhrleisten. Dies wird mit Hilfe eine Priiffsumme erreicht, die iiber die gesamte

Nachricht gebildet wird. [9]

e Bitiibertragungsschicht (Physical Layer, Schicht 1): In der Bittibertragungsschicht ist das
Ubertragungsmedium definiert. Hierzu gehort das Medium an sich, die Spannungspegel,
die Leitungscodierung und die Ubertragung der Daten (Bitfolge). Zusitzlich sind hier die

Steckverbindungen, mogliche Antennen und Repeater definiert. [11]

Schicht 7
Anwendungsschicht
A d
nwenaung Schicht 6 Anwendung von
Darstellungsschicht | Tpansportdiensten
Schicht 5
Kommunikations-
steuerungsschicht 1
End zu End : 1
Schicht 4. Transportdienste
Verbindung Transportschicht |
Schicht 3 ‘
Vermittlungsschicht
[ Schicht 2 ,
Punkt zu Punkt Sicherungsschicht Netzwerkdienste
Verbindung Schicht 1
l Bitibertragungsschicht

Abbildung 2.1: Verschiedene Darstellungen der OSI Schichten [10]

2.1.2 Ethernet

Ethernet ist ein Ubertragungsstandard fiir Netzwerkkomunikation. Es wurde von der IEEE
urspriinglich fiir eine Ubertragungsrate von 10 MBit/s im 802.3 Standard definiert [2]. Uber
die Jahre wurde dieser Standard stetig erweitert. Inzwischen existieren neben den bekannten
Geschwindigkeiten 100 MBit/s und 1 GBit/s auch 10 GBit/s, 40 GBit/s und sogar 100 GBit/s.
Da in dieser Abschlussarbeit ein Stack ab 10 GBit/s entwickelt wird, wird besonders auf die
Abschnitte 4 und 6 des Standards eingegangen. Abschnitt 4 definiert den 10 GBit/s Ethernet
Standard, Abschnitt 6 den 40 GBit/s und 100 GBit/s Standard. Folgende Ausfithrung bezieht

sich auf [2].
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2.1.2.1 Aufbau

In Abbildung 2.2 ist der Ethernet Standard in das OSI Modell eingeordnet. Hier ist ersicht-
lich, dass dieser Standard sich in den beiden untersten Schichten, Physical und Data Link,
befindet. Daten werden von den oberen Schichten tiber das Media-Access-Control (MAC) an
dem Reconciliation-Sublayer (RS) bereitgestellt. Ein PHY wird iiber einen Media-Independent-
Interface (MII) angebunden. Der PHY besteht aus PCS, PMA und PMD.

Was in Abbildung 2.2 nicht dargestellt ist, aber trotzdem zum Ethernet Standard gehort, ist das
Management-Data-Input/Output (MDIO) Interface. Diese Komponenten werden nachfolgend

erklart.

osl LAN
REFERENCE CSMA/CD
MODEL LAYERS
LAYERS HIGHER LAYERS
APPLICATION / LLC (LOGICAL LINK CONTROL) OR OTHER MAC CLIENT
PRESENTATION / MAC CONTROL (OPTIONAL)
SESSION MAC — MEDIA ACCESS CONTROL
TRANSPORT J / PLS RECONCILIATION RECONCILIATION |
/ XMl —p
NETWORK |/ |
- £CS PHY
DATALINK | — PMA
mau {[Pma ] PVD
PHYSICAL MDI VDT —3
Zueo Z
1 Mbis, 10 Mbis 10 Mbls = 100 Mb/s
AUI'= ATTACHMENT UNIT INTERFACE PCS = PHYSICAL CODING SUBLAYER
MAU = MEDIUM ATTACHMENT UNIT PHY = PHYSICAL LAYER DEVICE
MDI = MEDIUM DEPENDENT INTERFACE PLS = PHYSICAL LAYER SIGNALING
MIl = MEDIA INDEPENDENT INTERFACE PMA = PHYSICAL MEDIUM ATTACHMENT

PMD = PHYSICAL MEDIUM DEPENDENT

Abbildung 2.2: Ethernet Einordnung in das OSI Schichtenmodell [2]

2.1.2.2 Media-Access-Control

Die Funktion des Media-Access-Control (MAC) ist die selbe wie bei dem alten 10 MBit/s
Standard und muss deswegen aus Abschnitt 1 des Ethernet Standards betrachtet werden. MAC
ist Teil des Data-Link-Layers und erfiillt auch dessen Aufgaben nach dem OSI-Modell.

Eine Aufgabe ist die Zugriffssteuerung auf das Medium. Das in IEEE 802.3 definierte Zugriffs-
verfahren heifit Carrier-Sense-Multiple-Access/Collision-Detection (CSMA /CD). Hier wird auf
das Medium erst zugegriffen wenn es frei ist (CSMA) und, falls ein anderes Netzwerkgerét

gleichzeitig die Kommunikation gestartet hat, auf eine mogliche Kollisionen iiberwacht (CD).

10
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Bei der in dieser Arbeit genutzten Verbindung der Dateniibertragung wird Voll-duplex genutzt
um Kollisionen komplett auszuschlieBen. Aus diesem Grund ist keine Zugriffssteuerung notig.
Das Medium wird ausschliefilich von einem Sender genutzt. Als nidchstes muss das MAC die
Daten um verschiedene Meta-Daten erweitern. Dargestellt ist ein komplettes Paket in Abbil-
dung 2.3. Wie hier zu sehen ist, wird an die Nutzdaten die Destination-Address, die Source-
Address und der Type den Daten vorangestellt. Zwischen Source-Adresse und Type kann optio-
nal ein VLAN-Tag hinzugefiigt werden. Dieser kann benutzt werden um ein virtuelles Netzwerk

zu erstellen. Das optionale VLAN-Tag wird in dieser Arbeit nicht implementiert.

Preambel } 7 Byte
Start-of-Frame-Delimiter (SFD) 1 Byte
6 Byte
6 Byte
2 Byte

Destination Address
Header Source Address
Length / Type

)
j
)
j

\ 46 to 1500
\ Byte
Frame Check Sequence 4 Byte

Inter-Packet-Gap (IPG)

Abbildung 2.3: MAC Paketformat nach [2]

Die Adressen sind jeweils 48 Bit lang und werden als ,MAC-Adressen“ bezeichnet. Die bei-
den hochstwertigen Bits einer Adresse signalisieren, ob es eine Gruppenadresse ist und ob die
Adresse einzigartig ist. Eine besondere Adresse ist die Broadcast (BC)-Adresse. Diese besteht
nur aus Einsen und spricht alle Netzwerkknoten gleichzeitig an. Eine einzigartige Adresse wird

auBerdem Unicast (UC)-Adresse genannt.

Das Type-Feld kennzeichnet den Inhalt der Nutzdaten. Relevant ist hier IPv4 (020800) und
ARP (0x0806) [12]. An die Daten angehéngt wird schliefllich eine Frame-Check-Sequence. Diese
schiitzt die Daten vor Bitfehlern oder soll diese erkennen. Genutzt wird das CRC Verfahren.

Dieses wird in Kapitel 2.3 genauer erklart.

Wird nun noch ein optionales Padding (PAD) angehéngt, wird dies als Frame bezeichnet.

Als néchstes wird an das Frame eine Preambel mit SFD vorangestellt. Die Preambel ist eine
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alternierende Folge von Einsen und Nullen (als Hexadezimal-wert: 0x55). Sie wird siebenmal
gesendet. Darauf folgt das SF'D, was die alternierende Folge unterbricht und so den Start des
Frames markiert. Das SFD hat den Hexadezimal-wert 0x5D.

Nachdem das Paket Byte-weise, mit dem Least-Significant-Bit (LSB) zuerst, gesendet wurde,
muss ein /PG eingehalten werden. Diese ist — neben der Kollisionserkennung bei Halb-duplex
und fiir den faire Zugriff bei einer Busstruktur — vorgeschrieben, um den Empfanger Zeit fir
die Datenverarbeitung zur Verfligung zu stellen. Die minimalen Zeiten fiir das [IPG sind in
Tabelle 2.1 dargestellt. Grundsétzlich sind immer 96 Bitzeiten, auch als Unit-Interval (UI)
bezeichnet, vorgesehen. Fiir hohe Geschwindigkeiten ab 10 GBit/s kann dies allerdings verkiirzt

werden. So kann eine hohere Netto-Datenrate erreicht werden.

Tabelle 2.1: Minimale Zeit fir IPG nach Geschwindigkeiten [2]
10 MBit/s | 100 MBit/s | 1 GBit/s | 10 GBit/s | 40 GBit/s | 100 GBit/s
96Ul | 96Ul | 96Ul | 40Ul | sUl | sUI

2.1.2.3 Reconciliation-Sublayer

Das Reconciliation-Sublayer (RS) ist die Verbindungsstelle zwischen MAC und dem Physi-
cal Layer. Es wird das Paket aus dem MAC durch ein MII bereitgestellt. Ab hier muss das
Paket verzogerungsfrei zur Verfiigung stehen. Das bedeutet, dass das gesamte Paket in einem

Buffer vorgehalten werden muss.

2.1.2.4 xMedia-Independent-Interface

Das Media-Independent-Interface (MII) ist ein Interface, welches das RS mit dem PHY verbin-
det. Durch dieses Standardisierte Interface ist es moglich, verschiedene PHYs einzusetzen. Die
PHYs unterscheiden sich unter anderem bei der Geschwindigkeit und dem genutzten Ubertra-

gungsmedium (z.B. Kupfer oder Glasfaser).
Das fiir 100 MBit/s definierte MII besteht aus folgenden Signalen:
e Sendesignale:

— TX CLK: Transmit Clock

12
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— TX Data<3:0>: Transmit Databits
— TX EN: Transmit Enable
— TX ER: Transmit Error

e Empfingersignale:

— RX CLK: Receiver Clock

— RX_ Data<3:0>: Receiver Databits
— RX__DV: Receiver Data Valid

— RX ER: Receiver Error

e Zugriffssignale:

— CRS: Carrier Sense
— COL: Collision Detection

Um die Anzahl der Pins zu verringern, wurde das Reduced-Gigabit-Media-Independent-Interface
(RGMII) definiert. Die Datenbits wurden auf zwei halbiert und dafiir die Frequenz von 25 MHz
auf 50 MHz verdoppelt. Die Takte wurden zu einem zusammengefasst und RX DV und CRS
werden gemultiplext. Das COL Signal fallt ganz weg. So wurde die Anzahl von 16 auf 9 Pins

verringert.

Fiir den Gigabit Standard sind zwei Erweiterungen verfiighar. Zum einen das Gigabit-Media-
Independent-Interface (GMII) und das Serial-Gigabit-Media-Independent-Interface (SGMII).
Das GMII ist vergleichbar mit dem MII mit dem Unterschied, dass nun acht Bits parallel bei

125 MHz tibertragen werden. Um hier wiederum Pins zu sparen, kann SGMII genutzt werden.

SGMII ist nicht im Ethernet Standard definiert, sondern wurde von der Cisco Systems spe-
zifiziert [13]. Durch die Vorteile der geringen Anzahl an benétigten Leitungen, des geringeren
Energieverbrauchs und wegfallende Anforderung an die Aufirichtung der Bits (im Vergleich zur
parallelen Ubertragung bei GMII), hat sich dieses Interface aber trotzdem weit etabliert und
wird von den meisten PHYs unterstiitzt. Genutzt wird hier jeweils ein differenzielles Leitungs-
paar fiir Sender und Empfanger des seriellen Bitstromes. Durch die genutzte 8b/10b Codierung
werden die Daten mit

10
1 GBit/s - T = 1,25 GH=z
iibertragen.
Dieser Standard ist auch mit den geringeren Geschwindigkeiten 10 MBit/s und 100 MBit/s

kompatibel. Dafiir wird jedes Datum entsprechend 100 bzw. 10 mal wiederholt gesendet und

nur jedes n-te Datum gelesen.

13
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2.1.2.5 10 GBit-Media-Independent-Interface

Durch die in dieser Arbeit genutzte Geschwindigkeit des Stacks von 10 GBit/s, muss das
10 GBit-Media-Independent-Interface (XGMII) genutzt werden. Dieses unterscheidet sich stark
von den iibrigen MIIs. Das XGMII besteht aus folgenden Signalen:

e Sendesignale:

— TX CLK: Transmit Clock
— TX D<«<31:0>: Transmit Databits
— TX C<3:0>: Transmit Controlbits

e Empfingersignale:

— RX CLK: Receiver Clock
— RX D<31:0>: Receiver Databits
— RX C<3:0>: Transmit Controlbits

Im Vergleich zu GMII wurde die Datenbreite von 8 auf 32 Bit erhoht. Jedes Byte erhalt nun ein
Kontrollbit. Mit dem Kontrollbit wird signalisiert, ob sich auf dem jeweiligen Byte momentan
gliltige Daten befinden oder ob es sich um Kontrollinformationen handelt. Die Kombination
aus 8 Datenbits und einem Kontrollbit wird Lane genannt. In diesem Fall sind fiir XGMII also

4 Lanes definiert. Um damit 10 GBit/s zu erreichen, ist eine Frequenz von

10 GBit /s

5 B = 12,5 MHz

notig (Leitungscodierung nicht mit eingerechnet).

Die Bedeutung der Codeworter fiir jede Lane sind in Tabelle 2.2 aufgefithrt. Bei giiltigen Daten
wird das Kontrollbit auf Null gesetzt, die Daten werden auf die Datenbits gegeben. Ist das
Kontrollbit Eins, sind verschiedene Steuersignale méglich. Besteht keine Kommunikation, muss
deshalb der Code Idle dauerhaft — auf allen Lanes — gesendet werden. Beginnt die Dateniiber-
tragung, wird also nach dem Ethernet Standard die Preambel gestartet, muss auf der Lane 0 der
Code Start gesendet werden. An der Position des letzten giiltigen Bytes eines Paketes, wird der
Code Terminate gesendet, hierbei muss auf allen iibrigen Lanes, die keine giiltigen Daten mehr
haben, der Idle Code gesendet werden. So wird die Ubertragung wieder beendet. Ist mitten in
der Ubertragung ein Byte fehlerhaft, ist der Code Transmit error propagation vorgesehen. Im
Rahmen des entwikelten Stacks dieser Arbeit wird dieser Code nicht beachtet, da bei einem

fehlerhaften Byte die hoheren Protokollschichten die Daten aussortieren.
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Tabelle 2.2: GMII Lane Kodierung nach [2]

TXC TXD Description PLS DATA request parameter
0 00 through FF  Normal data transmission ZERO, ONE (eight bits)
1 00 through 05 Reserved —
1 06 Only valid on all four lanes si- No applicable parameter (Normal
multaneously to request LPT  interframe)
1 07 Idle No applicable parameter (Normal
interframe)

1 08 through 9B  Reserved —

1 9C Sequence (only valid in lane 0) No applicable parameter (Inter-
frame status signal)

1 9D through FA Reserved —

1 FB Start (only valid in lane 0) No applicable parameter, replaces
first eight ZERO, ONE of a fra-
me(preamble octet)

1 FC Reserved —

1 FD Terminate DATA COMPLETE

1 FE Transmit error propagation No applicable parameter

1 FF Reserved —

NOTE—Values in TXD column are in hexadecimal, most significant bit to least significant
bit (i.e., <7:0>).

Die Struktur der Lanes bei XGMII lasst sich beliebig skalieren. So entstehen auch die MIIs fiir
40 GBit/s und 100 GBit/s. Denn hier werden, laut Standard, statt vier Lanes acht genutzt. Die
Codeworter nach Tabelle 2.2 bleiben die selben. Allerdings ist bereits bei der Geschwindigkeit

von 40 GBit/s und acht Lanes eine Frequenz von

40 GBit/s

— 625 MH
64 Bit i

notig. Dies tbersteigt die Geschwindigkeitsgrenzen vieler FPGAs.

2.1.2.6 Physical-Coding-Sublayer

Das Physical-Coding-Sublayer (PCS) tibernimmt die 8b/10b oder 64b/66b Leitungscodierung
und gibt der unteren Schicht die Steuerinformationen der Kontrollbits weiter. Es soll ein
MDIO Interface bereitgestellt werden, um den Status des PHYs abfragen und steuern zu kon-

nemn.

Unterstiitzt der PHY die Autonegotiation ist dies ebenfalls teil des PCS. Autonegotiation wur-
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de mit dem 1 GBit/s Ethernet hinzugefiigt. Es beschreibt das automatische Aushandeln der
Geschwindigkeit, des Duplex-Verfahrens und der Pausenzeiten. Beim Aufbau der Verbindung
zwischen zwei PHYs tauschen diese ihre unterstiitzten Werte aus. Anschliefend werden diese

Parameter ausgehandelt und die Dateniibertragung mit diesen aufgenommen.

2.1.2.7 Physical-Medium-Attachment

Das Physical-Medium-Attachment (PMA) ist zustdndig fir die Serialisieren und Parallelisie-

rung der Daten und der Taktriickgewinnung aus den Datensignalen.

2.1.2.8 Physical-Medium-Dependent

Das Physical-Medium-Dependent (PMD) ist der Physische Transceiver fiir das externe Medium.
Dieser ist an das Ubertragungsmedium angebunden. Werden die Daten parallel auf mehreren
Kanalen iibertragen, z.B. mit vier parallelen Twistet-Pair Leitungen jeweils fiir Sender und
Empfanger, ist diese Schicht fiir die Serialisieren und Parallelisierung fiir diese Leitungen zu-
standig. Das Inferface, welches fiir das extern genutzte Medium genutzt wird, ist vom Medium
abhangig und wird deshalb Media-Dependent-Interface (MDI) genannt. Wird das Medium ge-

tauscht, muss nur der PMD gewechselt werden.

2.1.2.9 Management-Data-Input/Output

Das Management-Data-Input/Output (MDIO) Interface ist ein Master-/Slave-Bus und wird
fiir das Management des PHYs benutzt. Der physikalische Aufbau adhnelt der des Inter-IC
(I*C) Bus [14]. Allerdings unterscheiden sich die Busse im Paketformat. Bei I?C kénnen 10 Bit
Adressen genutzt werden, wohingegen MDIO dies in eine 5 Bit Slave-Adresse und eine 5 Bit
Register Adresse aufteilt. Die Slave-Adresse spricht den jeweiligen PHY an und die Register-

Adresse die jeweiligen Register.

Die Liste der Register ist in Tabelle 2.3 dargestellt. Die angegebenen Register (von 0 bis 15) miis-
sen von jedem Slave ansprechbar sein. Zusétzlich sind die Register-Adressen 16 bis 31 verfiighar.
Hier konnen Herstellerspezifische Funktionen eines PHYs bereitgestellt werden. Beispielsweise

muss ein 10 GBit/s-PHY diese Geschwindigkeit in gesonderten Registern bereitstellen.
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Tabelle 2.3: MDIO Register nach [2]

Register address Register name Basic/Extended
MII GMII

0 Control B B

1 Status B B

2,3 PHY Identifier E E

4 Auto-Negotiation Advertisement E E

5 Auto-Negotiation Link Partner Base Page Ability E E

6 Auto-Negotiation Expansion E E

7 Auto-Negotiation Next Page Transmit E E

8 Auto-Negotiation Link Partner Received Next Page E E

9 MASTER-SLAVE Control Register E E

10 MASTER-SLAVE Status Register E E

11 PSE Control register E E

12 PSE Status register E E

13 MMD Access Control Register E E

14 MMD Access Address Data Register E E

15 Extended Status Reserved B

16 through 31 Vendor Specific E E

Ein weiterer Unterschied zwischen MDIO und I?C ist, dass die Daten bei I?C Byte-weise iiber-
tragen werden und bei MDIO jedes Register am Stiick mit 16 Bit iibertragen wird. Wegen der
groBen Ahnlichkeit der beiden Busse wird von manchen PHYs statt dem MDIO-Interface 12C
eingesetzt. Dafiir muss allerdings ein Register Byte-weise ausgelesen oder geschrieben werden,

um das I?C-Protokoll einzuhalten.

2.1.3 Address-Resolution-Protocol

Das Address-Resolution-Protocol (ARP) ist im OSI-Modell auf Layer 3 eingeordnet. Wie der
Name schon sagt, soll dieses Protokoll-Adressen auflésen. Das bedeutet, dass einer Adresse aus
der Vermittlungsschicht eine MAC-Adresse zugewiesen wird. Hierfiir werden beide Adresstypen

in einer Tabelle gespeichert. Soll eine MAC-Adresse gefunden werden, wird die zugehorige
Protokoll-Adresse in der Tabelle gesucht. [15]

Ist allerdings die MAC-Adresse zu einer Protokoll-Adresse nicht bekannt, wird im Netzwerk
eine Anfrage nach dieser gestartet. Das ARP-Modul der passenden Netzwerkkarte muss dann
darauf antworten. Fiir die Kommunikation der ARP-Modul wird das Frame nach Abbildung 2.4

genutzt. Dieses wird tiber Ethernet versendet. [15]
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Der Hardwareadresstyp ist im Falle von Ethernet die MAC-Adresse und hat die ID 1. Wird
IPv4 genutzt, ist der Protokolladresstyp die IPv4-Adresse mit der ID 020800. Die Gréflen
in Byte sind dementsprechend sechs fiir die MAC-Adresse und vier fiir die IPv4-Adresse. Im
Operations-Feld sind die Werte 1 fiir eine ARP-Anforderung und 2 fiir eine ARP-Antwort
moglich. Die Quelladressen sind die des Senders und die Zieladressen die des Empfangers. Wird
eine Anforderung gesendet, ist die Zielhardwareadresse nicht bekannt und wird deshalb auf Null
gesetzt. Die Zielprotokolladresse ist die Adresse von dem die Hardwareadresse angefordert wird.
Bei einer Antwort werden vom Sender alle Felder gefiillt. Der Empfinger erhélt die angefragte

Hardwareadresse im Feld der Quellhardwareadresse.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Hardwareadresstyp

Protokolladresstyp

Hardwareadressgrofle = N Bytes Protokolladressgrofie = M Bytes

Operation

Quellhardwareadresse (N Bytes)

Quellprotokolladresse (M Bytes)

Zielhardwareadresse (N Bytes)

Zielprotokolladresse (M Bytes)

Abbildung 2.4: ARP Frame

2.1.4 Internet-Protocol

Das Internet-Protocol (IP) hat zwei Funktionen: Das Adressieren und das Fragmentieren. Fir
die Adressierung wird die IPv4-Adresse definiert. Die IPv4-Adressebesteht aus 32 Bit. Darge-
stellt wird sie byteweise als Dezimalzahl durch Punkte getrennt (Bsp.: 128.196.20.3). Fiir die
Fragmentierung ist im Header der IPv4-Frames das zweite 32 Bit Wort forgesehen. [16]

Ein IPv4-Frame ist in Abbildung 2.5 dargestellt. Das Versions-Feld ist vier Bit grofl und bein-
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0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Version IHL Type of Service Total Length
Identification Flags Fragment Offset
Time-to-Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

Abbildung 2.5: IPv4 Frame

haltet die Version des Internet Protokoll, hier 4. Das Feld Internet-Header-Length (IHL) bein-
haltet die Lange des IP-Headers in 32 Bit Wortern. Die minimale Lange fiir einen giltigen
[Pv4-Header betrigt fiinf. Im acht Bit breiten Feld Type of Service kann die Qualitiat des Netz-
werkknotens angegeben werde. Dies ist nicht von Bedeutung und ist deshalb mit Nullen gefiillt.
Im Feld Total Length ist die Lange des IP-Frames angegeben. Die Lange wird iiber den Header
und die Nutzdaten in Bytes gezéhlt.

Das zweite Wort wird fiir eine optionale Fragmentierung genutzt. Fiir diese Arbeit ist es nicht
von Bedeutung. Eine mogliche Fragmentierung wird von hoheren Protokollschichten tibernom-

men.

Einem IP-Paket kann eine Giiltigkeitsdauer zugewiesen werden. Dies geschieht mit dem acht Bit
Wert Time-to-Live (TTL). Wird ein Paket durch mehrere Netzwerkknoten zum Ziel geleitet,
dekrementiert jeder Knoten, der den Header verarbeitet, diesen Wert bis er beim Zielknoten
ankommt oder den Wert Null erreicht. Ist das der Fall wird das Paket verworfen. Das acht Bit
Grofle Protocol Feld enthéalt das Protokoll der Nutzdaten dieses Pakets. Fiir das UDP ist hier
dezimal 17 definiert [17].

Die 16 Bit Header Checksum wird nur tiber den Header selbst berechnet. Da durch das TTL
der Header bei jedem Netzwerkknoten verdndert wird, muss auch die Checksum jedes Mal neu
berechnet werden. Dies erfolgt durch tibertragsrichtiges Aufaddieren jedes 16 Bit Worts des
Headers und anschlieBender Invertierung der Bits. Beim Berechnen wird das Header Checksum-
Feld mit Nullen gefiillt.

SchlieBllich werden die Source und Destination IPv4-Adresse im Header eingetragen, gefolgt
von einem optionalen Feld fiir anwenderspezifische Funktionen. Dies muss mit Nullen bis zum
vollen 32 Bit Word aufgefiillt werden.
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2.1.5 Internet-Control-Message-Protocol

Das IP wird fiir die Host-zu-Host Verbindung in einem Netzwerk genutzt. Die Netzwerkteilneh-
mer werden auch Gateways genannt. Um das Netzwerk zu verwalten und zu kontrollieren, miis-
sen diese Gateways miteinander kommunizieren. Fiir diese Kommunikation wird ICMP genutzt.
ICMP ist Teil des Internet-Protocol und ist deshalb auch in der selben OSI-Schicht angesiedelt.
Fir die Verwaltung wird das IP-Frame genutzt. Als Nutzdaten werden ICMP-Nachrichten ver-
sendet. Um eine ICMP-Nachricht zu erkennen, wird im Protocol-Feld des IP-Frames eine 1 fiir
ICMP eingetragen. [18]

In ICMP sind insgesamt elf verschiedene Nachrichten-Typen definiert, die sich alle im Aufbau
der Nachricht unterscheiden. Beispielweise existiert die Nachricht Fcho, welche fiir das IP-Echo
genutzt wird, oder die Time Fxceeded-Nachricht, die der Quelle mitteilt, wenn die Time to Live

abgelaufen ist und ein Frame verworfen wurde.

2.1.6 User-Datagram-Protocol

Das User-Datagram-Protocol (UDP) ist ein Protokoll auf dem Transportlayer des OSI-Modells.
Genutzt werden einzelne abgeschlossene Pakete (Datagramme) fiir die Kommunikation. Es legt
zu Grunde, dass IP als untere Schicht genutzt wird. UDP ist ein verbindungsloses und ungesi-
chertes Protokoll. Verbindungslos bedeutet, dass vor Kommunikationsbegin keine Verbindung
aufgebaut werden muss. Ungesichert heiflt, dass dieses Protokoll keine Mechanismen vorsieht
um das Ankommen eines Datagramms zu gewehrleisten. Muss das Ankommen der Daten zu-

verlassig erfolgen, kann das Transmission-Control-Protocol (TCP) genutzt werden. [19]

Ein UDP-Datagramm ist in Abbildung 2.6 dargestellt. Die Adressierung innerhalb von UDP
erfolgt mittels Port-Adressen. Im Header sind deshalb zunachst der Source Port und der Des-
tination Port, als 16 Bit Zahl, vorgesehen. Danach wird die Lange des Datagramms in Bytes,

als ebenfalls 16 Bit Zahl, angegeben. Abgeschlossen wird der Header mit der Checksum.

Die Berechnung der Checksum erfolgt — wie die Checksum des IP Headers — als auf akkumulierte
16 Bit Zahl mit tibertragsrichtiger Summe. Dies wird iiber alle 16 Bit Worter nach Abbildung 2.7
gebildet. Die Besonderheit hier ist, dass die Checksum auch iiber einen IPv4-Pseudoheader
berechnet wird. Dieser sichert nochmals die wichtigsten Daten des IPv4 Headers ab. Endet das

Datagramm auf eine ungerade Anzahl an Bytes, muss noch ein PAD eingefiigt werden. Besteht
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die Summe nicht aus Ox F'F F'F, wird die Summe nach der Berechnung invertiert als Checksum

iibertragen.

Wird IPv4 genutzt, dart die Checksum weggelassen werden. In diesem Fall wird dieses Feld auf

Null gesetzt. Bei IPv6 ist eine freigelassene Checksum unzuléssig [20].

0 7 8 15 16 23 24 31

Source Port Destination Port
Header
Length Checksum
Data Octets
Last Octet
Abbildung 2.6: UDP Datagramm
0 7 8 15 16 23 24 31
Source Address IPv4
Destination Address Pseudo-
header
Zero Protocol UDP Length
Source Port Destination Port UDP
Length Checksum = Zero Header
Data Octets
Datagramm
...optional PAD

Abbildung 2.7: UDP Checksum Berechnung tiber IPv4 Pseudoheader und UDP Datagramm
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2.2 Pile-of-Cores

Pile-of-Cores (PoC) ist eine Open-Source VHDL-Bibliothek die vom Institut fir Technische
Informatik der Technischen Universitdt Dresden erstellt wurde. Hier werden viele Module zur
Verfligung gestellt, die oft fiir die Implementierung von VHDL Projekten notwendig sind. Zu-
sitzlich zu den VHDL-Modulen und deren Testbenches wird eine Skriptstruktur mitgeliefert,
mit der man den Code auf den giangigsten Synthese- und Simulations-Tools automatisiert tes-
ten kann. Diese Bibliothek wurde fiir die Implementierung dieser Arbeit genutzt. Auch der
existierende 1 GBit/s Protokoll Stack, auf dem diese Arbeit aufbaut, ist Teil dieser Bibliothek,

ebenso wie das genutzte Streaming-Interface. [8]

Im Folgenden werden der existierende 1 GBit /s Protokoll-Stack vorgestellt und die Bestandteile
erklart sowie das dafiir genutzte Streaming Interface gezeigt. Auch die Erweiterung, die fir die

Implementierung notig ist, wird erldutert.

2.2.1 VHDL Protokollistapel

Der existierende Protokollstapel bildet die OSI-Schichten eins bis vier ab. Hier ist jede Schicht
und jedes Protokoll in einem eigenen Wrappermodul implementiert. Das tibergeordnete Wrap-
permodul, das alle Protokolle zusammenfasst, ist in Abbildung 2.8 als Blockschaltbild darge-
stellt. Die jeweiligen Module wurden in die OSI Schichten eingeordnet. Dieser Protokollstapel
wurde fiir die Xilinx-FPGAs Virtez-5 und Virtex-6 erstellt.

Obwohl MAC Teil des Ethernet Standards ist, wird fiir die Sicherungsschicht und die Bitiiber-
tragungsschicht ein eigenes Modul verwendet. Das MAC-Modul stellt das MAC Frame zusam-
men. Die restlichen Aufgaben des Ethernet werden vom Modul Ethernet iibernommen. Hierzu
zahlt das RS, die Implementierung des PCS und PMA als Xilinz-IP-Core und die Konfiguration
des Transceivers. Der PCS/PMA-IP-Core ist das einzige benétigte Modul, das lizenzpflichtig
ist, um diesen Stack nutzen zu kénnen. Allerdings ist der 1GBit/s PCS/PMA-Core kostenlos

in Vivado verfiighar.

Uber dem MAC ist das IPv4 angesiedelt. Dieses kommuniziert iiber einen gesonderten Kanal
mit dem ARP-Modul, um die IP-Adressen in MAC-Adressen aufzulésen. Auf dem IPv4-Layer
folgt das UDP-Modul mit dem ICMP-Modul. Eine Besonderheit ist hier die Zuordnung des
ICMP-Moduls im Transportlayer. Da ICMP das IP-Frame zur Ubertragung nutzt, kénnen
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durch diese Anordnung die ICMP-Nachrichten als Nutzdaten dem IP-Layer iibergeben werden.

User-Daten werden zum Senden an den TX-Port des UDPs bereitgestellt. Diese Daten wer-
den von jeder Schicht verarbeitet und schliefflich iiber den TX-Port des Transceivers an einen
externen PHY ausgegeben. Der externe PHY erfiillt die Aufgabe des PMD. Auflerdem kann
dieser Teilaufgaben des PCS und PMA, wie die Autonegotiation, tibernehmen. Werden Ether-
netdaten empfangen, werden diese vom externen PHY dem Ethernetlayer bereitgestellt. Jede
Schicht wird nun diese Daten verarbeiten und, wenn die Daten giiltig sind und die MAC Adres-
se, IP Adresse und der UDP Port die richtigen sind, an UDP__ RX ausgegeben. Ein schwarzer

Punkt markiert in der Abbildung eine Datenquelle, ein weiler eine Datensenke.

In Abbildung 2.8 sind aulerdem noch zu jeder Schicht passende Loop-Module zu sehen. Diese
konnen per Generic ein- und ausgeschaltet werden. Diese Module leiten empfangene Daten di-

rekt zurtick zum Absender. Dafiir wird das Adressfeld von Empfanger und Sender vertauscht.

UDP TX UDP RX

r———————————————
| UDP_Stack osl

: UDP_loop Schichten

: .............................. {%4} ..........................
| | IPv4_loop | | Transport

| :

| ool ARl R, Jennnn
l: )

| MAC_loop B Vermittlung
Lol A0 b B s AN B et )
| P R QR e
3

| : Sicherung/
l: Bitiibertragung
I

Abbildung 2.8: Struktur des bestehenden Protokollstapels in OSI-Schichten eingeordnet

2.2.2 PoC.Stream und Stream_fast

Das in der PoC definierte Stream Interface PoC.Stream ist ein einfaches Dateninterface fur die

adresslose Dateniibertragung (Stream). Durch die Bestatigung des Empfangs eines Datums,
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wird eine sichere Ubertragung gewihrleistet. Eine beispielhafte Dateniibertragung ist in Dia-

gramm 2.1 dargestellt.

Signalname Signalverlauf

CLK
Cycle #
Frame Frame 1
Valid I U B W |
Data[7:0] (o X 1) (o X 1 X2X3)X 4 X5X6) (0 )
SoF A W N | [\
EoF B A [\ [\
ACK '—\_I_\—I \_I \—I_\'

Diagramm 2.1: PoC.Stream Timing Diagramm

PoC.Stream besteht aus den Signalen Valid, Daten, Start-of-Frame (SoF'), End-of-Frame (EoF)
und Acknowledgement (ACK). Abgesehen vom Signal ACK sind alle Signale ausgehend vom
Sender. Der Sender signalisiert mit high auf Valid die Giltigkeit aller anderer Signale. Die
Dateniibertragung startet mit den ersten giiltigen Daten, wenn Valid und SoF high sind. Der
Empfang der Daten wird vom Empfanger iiber das ACK quittiert. Ist dies der Fall, wird der
Sender im nachsten Zyklus die ndchsten Daten senden, wenn nicht, werden die Daten gehalten.

Das letzte giiltige Datum wird von dem Signal FoF angezeigt.

Das Frame 0 in Diagramm 2.1 zeigt ein ungiiltiges Datum (Valid = low) mitten in der Uber-
tragung. Ist Valid low, hat das ACK keine Bedeutung. In Frame 1 wird in der Ubertragung das
ACK zuriickgenommen, hier muss der Sender die Daten halten. Frame 2 zeigt die Moglichkeit,
dass ein Frame nur aus einem Takt an Daten bestehen kann. In diesem Fall ist SoF und EoF

gleichzeitig high.

Zusatzlich zu den Daten konnen einem Frame Metadaten mitgegeben werden. Dies bedeutet,
dass flir das gesamte Frame konstante Daten gesondert dem Empfinger tibermittelt werden.
Metadaten werden mit Hilfe der Zusatzsignale Meta_ Daten, Meta_nzt und Meta_ rst iibertra-
gen. Ist Meta_nxt high, wird auf dem Datenbus Meta_Daten das nichste Byte angelegt. Mit

dem Signal Meta_ rst wird wieder das erste Byte angefordert.

Fir Geschwindigkeiten bis in den Gigabit-Bereich kann dieses Protokoll Problemlos genutzt
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werden. Ist aber eine hohere Geschwindigkeit gefordert, miissen mehr Daten pro Takt iiber-
tragen werden. Aus diesem Grund wurde das PoC.Stream Interface fiir diese Arbeit erweitert.

Diese Erweiterung heifit PoC.Stream_ fast.

Fiir Stream_ fast kann die Datenbreite durch ein Generic auf einen beliebigen Wert erwei-
tert werden. Dieser muss ein vielfaches von acht Bit haben. Zuséatzlich zu den Signalen von
PoC.Stream ist in Stream_ fast das Signal Byte-Enable (BE) definiert. BE besteht aus N Bit,
wobei N die Anzahl der Bytes der Daten entspricht. Je nachdem, ob das Bit in BE low oder
high ist, ist das entsprechende Byte der Daten giiltig oder ungiiltig. Da ein Frame eine belie-
bige Anzahl an Bytes haben kann, wird am Ende einer Ubertragung (EoF = high) die Anzahl
an giiltigen Bytes markiert. Giiltige Daten sind immer zum niederwertigsten Byte ausgerich-
tet. Eine beispielhafte Dateniibertragung mit dem Interface Stream fast ist in Diagramm 2.2

dargestellt.

Eine weitere Neuerung ist, dass die Metadaten nicht mehr Byte-weise iibertragen werden, son-
dern im gesamten parallel. Nur so konnte sichergestellt werden, dass wahrend dem Verarbeiten

der Metadaten alle zur richtigen Zeit verfiighar waren.

Signalname Signalverlauf
CLK
Cycle # (0 ) (3 X 4)
Frame

Valid 0 A W W | ./ \a
Data[31:0]#
BE[3:0] F
SoF P\ Gy [
EoF B &y [) [N
ACK .’—\_I_\—I | \—I_\'

Diagramm 2.2: PoC.Stream__ fast Timing Diagramm

2.3 Cyclic-Redundancy-Check-Berechnung

Die zyklische Redundanzpriifung (Cyclic-Redundancy-Check, CRC) ist ein Verfahren zur Be-

rechnung einer Priiffsumme fiir Daten, um Bitfehler in diesen zu erkennen. Hierfiir werden die
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Daten mittels Polynom verrechnet. Das Ergebnis ist die eigentliche Prifsumme und wird mit
dem Frame mitgesendet. Rechnet man das CRC im Empfanger nochmal tiber das Frame inklu-
sive der Priifsumme, erhilt man bei einer fehlerfreien Ubertragung das Ergebnis Null und im
Fehlerfall ungleich Null. [11]

Das Polynom, auch Generatorpolynom genannt, kann in der mathematischen Form als
Plx)=2"+2*+ 22 +1

angegeben werden. Fiir die Berechnung sind nur die genutzten Koeffizienten wichtig. In diesem

Fall 5,3,2 und 1. Deshalb kann das Polynom auch verkiirzt als Bitfolge der Form

Px)=2"+2*+2°+1
=1-2240-2*+1-22+1-2240-2' +1-2°
= 101101

dargestellt werden.

Das Generatorpolynom entscheidet tiber die Anzahl der erkennbaren Fehler. Wichtig ist hier

der Grad des Polynoms. Das in Ethernet eingesetzte Generatorpolynom
Pa)=a2+28 428 122 42 422 4o 120y a8y Ty S pat pa? p a4 1

ist vom Grad 32. Der Grad entspricht gleichzeitig der Anzahl der Bits in der Priifsumme.

In Hardware kann die Berechnung parallel fiir N Bits gleichzeitig erfolgen [21]. Dafiir wird
das CRC bitweise iiber alle Bits berechnet. Nachfolgend soll ein einfaches Beispiel, mit einem

Polynom dritten Grades mit vier Datenbits, diese Berechnung veranschaulichen:

Das Polynom sei P(z) = z® + 22 + 1 = 1101. Der berechnete Wert ist in der Variable ¢
gespeichert und das Datenbit in d.

Durch
Cnew = [c(chigh —1:0)&'0] @ [[drange => (chigh® d)] A P(P'high —1:0)]

wird das CRC berechnet. Der hier gezeigte Pseudocode nutzt VHDL-Attribute und logische
Operatoren. Eckige Klammern stehen hier fiir Bit-Vektoren, das Symbol & fiir das konkatenie-
ren von Bits und Vektoren, der Operator @ steht fiir das bitweise XOR, der Operator A fiir das
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bitweise UND und der Ausdruck 'range => fir die Erzeugung eines Vektors mit der selben

Anzahl an Elementen wie in der Variable ¢ und jeweils dem Inhalt der hinter => steht.

Durch Einsetzen des Polynoms und vereinfachen der Gleichung erhélt man:

Cneu = [C1, Co, ] ©® [[02 © d, Co @D d, Ccy P d] A 101]
¢, o, 0] @ [(a®d) AL, (ca®d) AO, (ca @ d) A
1, Co, ] D [02 S% d, O, Co D d]

Cq (CQ@d) C()@0,0@(Cg@d)]
CQ@Cl@d Co, CQ@d]

[
=
=
= |
= |

Schlieflich wird diese Rechnung viermal hintereinander fiir jedes Datenbit ausgefiihrt, angefan-
gen mit dem Most-Significant-Bit (MSB):

ca3 =[c2 @1 Dd3, co, Co D dj]

Cir=[c2@®C1Dds®coy®dy, c2Dds, ca®cy®ds®dy]

a1 =[2@c®d®®dS®d®d, P ®dDdy, 2D Dd3DcoDdyr®dy]
Cio=[c2®c1 Dd3s®co@dy @y ®d3 Ddy @y ey ®ds®dy D dp,

CoP ey Ddz®cy®dy P dy,
Co®ci®ds®cy®dy ey ®ds @ dy D dp)
= [0 B D B 1 BTD o B dsBdz® d3 O doPds® dy @ dy,
oD 1Dy ®ds®dy®dy,
o BB 01 Do B dyDdz®d dy ® dy D d)
=[®c®dz®di®dy, 2®c1@coDdzDda®dr, 1 ®coDdy®dy D dy)

Es ist ersichtlich, dass sich die Operationen bei der CRC-Berechnung auf die XOR-Operation
reduzieren lassen. Auflerdem kann hier mit den Bool’schen Rechenregeln das Ergebnis stark
vereinfacht werden. Insbesondere bei grofieren Bitbreiten und Polynomen macht sich das in
kleinerem Ressourcenverbrauch und einem kiirzeren kritischen Pfad bemerkbar. Dadurch kann
eine hohere maximale Frequenz der CRC-Berechnung erreicht werde. Wird nun aber ein Teil

der Bits abgeschaltet, wie es bei einem Byte Fnable-Signal nach Stream_ fast der Fall ist, kann
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die Gleichung nicht vereinfacht werden. Dies hat einen hohen Ressourcenverbrauch zur Folge.

2.4 Field-Programmable-Gate-Array

Ein Field-Programmable-Gate-Array (FPGA) ist ein programmierbarer IC. Durch eine
Hardware-Beschreibungssprache (Hardware-Description-Language (HDL)), wie VHDL oder Ve-
rilog, kann eine logische Schaltung beschrieben und in den FPGA programmiert werden. Ein
FPGA besteht aus verschiedenen Funktionsblocken wie Look-Up-Tables (LUTs), FlipFlops und
Phase-Locked-Loops (PLLs). Aulerdem koénnen Hard-IP-Blocke wie ein Ethernet-Core enthal-
ten sein. FPGAs werden fiir Aufgaben benutzt die eine geringe Latenz erfordern, die hohe Re-
chenleistung benotigen und bei geringen Stiickzahlen, bei denen ein ASIC zu teuer ist. Durch die

frei programmierbare Hardwarekomponenten konnen Module mehrfach eingesetzt werden.
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3 Inbetriebnahme und Entwurf

In diesem Kapitel wird zunéchst die Inbetriebnahme des existierenden Protokoll-Stacks gezeigt.
Dieser Schritt wurde aus Analysezwecken des Protokollstapels durchgefiihrt. Hierbei ergaben
sich Herausforderung. Diese, und die Losung dazu, werden aufgezeigt. Anschliefend folgt eine
Bewertung des existierenden Stacks in Hinblick auf die neue Implementierung. Abgeschlossen
wird dieses Kapitel mit dem Entwurf des neuen Protokollstapels. Hier werden die Vortiberle-

gungen zur Implementierung zusammengefasst.

3.1 Inbetriebnahme des existierenden Protokoll-Stacks

Vor der Implementierung des neuen Stacks wurde der alte Stack fiir einen Xilinx Kintez-7 in
Betrieb genommen. Durch die neue 7er Serie war dieser Schritt notwendig, da der PCS/PMA-
IP-Core von Xilinz verandert wurde. Das Einsetzen des neuen Cores ergab eine Fehlermeldung,
die besagte, dass ein falscher Clock-Eingang genutzt wurde. Dieser Clock-Eingang sollte, laut
Synthesetool, nicht genutzt werden. Aus diesem Grund wurde zunéchst eine komplette Analyse
des Clock-Netzwerks erstellt. Auflerdem wurden Modifikationen an den alten Modulen durch-
gefiihrt. Diese Arbeiten werden in den néchsten Kapiteln beschrieben. Schliellich folgt eine

Bewertung des alten Stacks mit Hinblick auf die neue Implementierung.

3.1.1 Taktnetzwerk Struktur

Wegen der Fehlermeldung des falsch beschalteten Clock-Eingangs am Transceiver wurde das
gesamte Taktnetzwerks untersucht. Fiir die Analyse des Taktnetzwerks wurde jede Taktleitung
durch jedes Modul verfolgt. Es wurde darauf geachtet die Daten den entsprechenden Clock-
Domainen zuzuordnen. In Abbildung 3.2 ist das Ergebnis der Analyse ersichtlich. Auf der
linken Seite fingt die Abbildung mit dem Top-Level-Modul an und dringt immer weiter in die
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Module ein. Es ist ersichtlich, dass im Modul GEMAC die Clock-Domaine fiir die Daten auf
den Transceiver-Clock gewechselt wird. Um die Fehlermeldung zu verstehen, muss die Tran-
scetver _Inst betrachtet werden. Der 125 MHz Clock des Transceivers wird auf den Eingang
GTREFCLKO gefithrt. Dies ist allerdings der richtige und gewiinschte Eingang. Das Problem

kann also nicht aus einer falschen Beschaltung des Transceiver herkommen.

Wird der PLL-Multiplexer des Transceiver in Abbildung 3.1 betrachtet, ist erkennbar, dass
der Clock von sieben verschiedenen Quellen gewéhlt werden kann. Welche Quelle genutzt wird,
hangt von dem Signal CPLLREFCLKSEL ab. Der Beschreibung der einzelnen Quellen kann
entnommen werden, dass der Eingang GTGREFCLK der einzige ist, der nicht genutzt werden
soll [22]. Aus diesem Grund wurde das Signal CPLLREFCLKSEL tiberpriift. Dieses war Kon-
stant auf GTGREFCLK gelegt. Die Anderung dieser Konstante auf die Auswahl des GTREF-
CLKO0 16ste schliellich das Problem.

GTXE2_CHANNEL

CPLLREFCLKSEL[2:0]

GTREFCLKO CPLL
GTREFCLK1 CPLL 8&"‘“
GTNORTHREFCLKO —
GTNORTHREFCLK1
GTSOUTHREFCLKO

GTSOUTHREFCLK1
GTGREFCLK

\(1@ o WwN - 7/——J

Abbildung 3.1: CPLL Reference Clock Selection Multiplexer [22]
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3.1.2 Modifikation von alten Modulen

Fiir die Inbetriebnahme auf der Hardware wurde ein KC705-Development Board genutzt. Nach-
dem der UDP-Stack auf das Board programmiert wurde, wurde das Board per Ethernet-Kabel
mit einem Rechner mit Windows 10 verbunden. Bei der Ubertragung von UDP-Paketen wurden

zwei Probleme festgestellt:

Das erste Problem war, dass Windows 10 nach einigen Sekunden der aktiven Ubertragung die
MAC-Adresse des Ziels per ARP-Anfrage anfragt. So soll eine Anderung der Adresse festgestellt
werden konnen. Um nicht das gesamte Netzwerk regelmafBig zu fluten, wird fiir diese Anfrage
die UC-Adresse und nicht die BC-Adresse genutzt. Wird auf diese nicht geantwortet, wird nach
drei Versuchen die BC-Adresse fiir die ARP-Anfrage genutzt.

Das ARP-Modul kann keine ARP-Anfragen auf dem UC-Empfangsport verarbeiten und wech-
selt nach so einem Empfang in einen Fehlerzustand. Aus diesem kommt das Modul nicht selbst-
standig raus. Deshalb wurde das ARP-Modul angepasst. Statt in den Fehlerzustand zu wechseln,
werden nun diese Pakete vollstandig verworfen. Da der UC-Empfanger und der BC-Empfanger
nicht von der selben Finite-State-Machine (FSM) verarbeitet werden, kann die ARP-Antwort
nicht durch den UC-Empfénger, ohne tiefe Eingriffe in das Modul, bereitgestellt werden.

Das zweite Problem war, dass nach einiger Zeit die falsche IP- und MAC-Adresse versendet
wurde. Wie in Kapitel 2.2.2 beschrieben ist, wird fiir die Ubertragung der Adressen das Meta-
Interface von PoC.Stream genutzt. Die Metadaten miissen nach deren Nutzung durch das Signal
Meta__rst zuriickgesetzt werden. Wird dies nicht durchgefiihrt, kann der Pointer, der die Daten
ausgibt, an einer falschen Stelle stehen und so die Daten in einer falschen Reihenfolge ausgeben.
Die Module IPv4, ICMP und ARP fiihrten diesen Reset nicht in allen Zustédnden ihrer FSMs

aus.

Nachdem der Reset in allen Modulen nachgetragen wurde, konnte eine stabile und dauerhafte
Verbindung mit dem Rechner erfolgen. Es wurden testweise mehrere Pakete in beide Richtungen

versendet, die richtig ankamen.
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3.2 Bewertung des bestehenden Stacks

Auch wenn der existierende Protokollstapel einige Probleme hatte, konnte doch die Funktion
nachgewiesen werden und in einem realen Aufbau getestet werden. Die Struktur der Module ist
logisch aufgebaut und konsequent durchgezogen. Auch wenn nicht alle Protokolle vollstéindig
implementiert sind (wie zum Beispiel die Fehlende Fragmentierung im IP-Moduls), bietet er
alle notigen Funktionalitaten um flexibel in Projekten eingesetzt zu werden. Vor allem die
generisch synthetisierbare Struktur der Ports aller Module ist leicht verstandlich einsetzbar.

Durch Generics kann hier die gesamte Struktur angepasst werden.

Allerdings kann der Stack nicht einfach in Hinblick auf einer variablen Geschwindigkeit erwei-
tert werden. Dafiir muss das Stream fast-Interface eingesetzt werden. Auch die Umsetzung
der Protokolle in die einzelnen Module ist fiir diese Arbeit suboptimal gelost. Jedes Protokoll
wurde in eine eigene FSM {tibersetzt. Durch diesen Ansatz kann eine Verarbeitung mit gréfleren
Busbreiten nicht umgesetzt werden, da Zustidnde in einer FSM nur mit hohem Aufwand zur

Synthese verdndert werden konnen.

3.3 Entwurf eines neuen Protokolistapels

Dieses Kapitel beschreibt die Vortiberlegung zur eigentlichen Implementierung. Um die Proto-
kolle implementieren zu konnen, muss die Funktion jeder Schicht bekannt sein. Aulerdem soll
die Geschwindigkeit des neuen Protokoll-Stacks variabel sein. In einem FPGA ist die Geschwin-
digkeit eines Streams von zwei Parametern abhingig. Zum einen von der genutzten Frequenz
und zum anderen von der Busbreite. Die Frequenz kann nur in einem gewissen Bereich genutzt
werden. Eine Frequenz zwischen 100 MHz und 200 MHz sollte genutzt werden. Bei neueren
FPGA-Serien ist eine hohere Frequenz von tiber 300 MHz moglich. Genaue Angaben lassen

sich in den jeweiligen Datenblatter der FPGA-Serien finden.

Die Busbreite muss so gewahlt werden, dass die Frequenz im genannten Bereich liegt. Werden
diese Parameter betrachtet, kénnen fiir die Ubertragungsgeschwindigkeiten des Ethernet Stan-
dards mogliche Kombinationen nach Tabelle 3.1 genutzt werden. Wegen der variablen Busbreite

wird PoC.Stream_ fast als Streaming-Interface eingesetzt.

Fiir die Variabilitdt der Busbreite kann der VHDL Typ std_logic_vector eingesetzt werden.

Da aber auch die Anzahl der Ports zur oberen Protokollschicht variabel sein muss, muss
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Tabelle 3.1: Mogliche Busbreiten und Frequenz Kombinationen fiir die Geschwindigkeiten des
Ethernet Standards

Geschwindigkeit ‘ Frequenz Busbreite

1 GBit/s 125 MHz 8 Bit

10 GBit /s 156,25 MHz 64 Bit
40 GBit /s 312,5 MHz 128 Bit
40 GBit /s 156,25 MHz 256 Bit
100 GBit/s | 195,3125 MHz 512 Bit

ein zweidimensionaler Vektor eingesetzt werden. Die erste Dimension beschreibt die Anzahl
der Ports, die zweite die Bitbreite. Die Bibliothek PoC bietet bereits den Typ T__SLM (ty-
pe_std_logic_matrix) und ein Set an Funktionen, die diesen beschreiben, lesen und manipu-

lieren konnen. Dieser Typ und die Funktionen werden in allen Modulen eingesetzt.

Die genutzten Protokolle konnen dem Kapitel 2.1 entnommen werden. Eine schematische Dar-
stellung der Paketbildung tiber alle Schichten ist in Abbildung 3.3 dargestellt. Hier ist er-
sichtlich, dass jedes Protokoll den Nutzdaten einen Header voranstellt. Im Falle von Ethernet
wird auch ein Trailer angehangt. Diese Funktion wird im aktuellen Protokollstapel in jeder
Schicht durch eine eigene FSM gelost. Beim Versenden wird der Header/Trailer eingefiigt und
beim Empfinger wieder entfernt. Wie in Kapitel 3.2 beschrieben, kann solch eine Struktur nur

schwer zur Synthese verandert werden.

Um den Header und Trailer anzufiigen und zu entfernen, bietet es sich an Module zu entwickeln,
die nur diese Aufgabe haben: An das Stream__ fast Interface Daten voranstellen, hinten anstellen
und dies wieder zu entfernen. Deshalb werden insgesamt vier Low-Level Module entwickelt, die

diese Aufgabe iibernehmen:

e Prepender: Das Prepender-Modul soll dem Stream Meta-Daten voranstellen. Die Bus-

breite des Streams und die Meta-Datenbreite soll variabel durch Generics sein.

e Appender: Das Appender-Modul soll dem Stream Meta-Daten anhangen. Die Busbreite

des Streams und die Meta-Datenbreite soll variabel durch Generics sein.
e Presplitter: Das Presplitter-Modul soll dem Stream Daten vom Anfang entfernen und
als Meta-Daten bereitstellen. Die Busbreite des Streams und die Meta-Datenbreite soll

variabel durch Generics sein.

e Postsplitter: Das Postsplitter-Modul soll dem Stream Daten vom Ende entfernen und
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als Meta-Daten bereitstellen. Die Busbreite des Streams und die Meta-Datenbreite soll

variabel durch Generics sein.

Data Application Layer
UDP Payload Transport Layer
IP Payload Network Layer

Eth. Payload

. Data Link Layer

Abbildung 3.3: Paketbildung von UDP bis Ethernet

Durch die Nutzung dieser Module bleibt fiir die Protokollschichten nur noch die Aufgabe der
Erzeugung und Verarbeitung der Header- und Trailerdaten und die Flusssteuerung der Streams
zu und von den jeweiligen Ports. Diese Meta-Daten werden, wenn moglich, kombinatorisch
erzeugt. Wenn dies nicht moglich ist, wird eine FSM generiert, die nur die Meta-Daten erzeugt
und verarbeitet. Der Vorteil dieses Ansatzes ist, dass die meiste Komplexitit in diesen Modulen
verborgen ist. Dadurch kann ein beliebiges Protokoll mit geringem Aufwand implementiert

werden.

Betrachtet man die Abbildung 2.8 aus Kapitel 2.2.1, ist ersichtlich, dass die Module ICMP
und ARP das selbe Streaming Interface nutzen wie die iibrigen Module. Allerdings werden von
diesen Modulen nur sporadisch kleine Datenmengen erzeugt, da es sich lediglich um Verwal-
tungsaufgaben fiirs Netzwerk handelt. Deshalb ist eine neue Implementierung zur Reduzierung
der Latenz und Erhéhung der Geschwindigkeit nicht nétig. Hier kann ein Adapter implementiert

werden, der das Stream_ fast Interface in Stream wandelt und umgekehrt.

Die notigen Arbeiten kénnen zusammengefasst werden als:

e Entwicklung von vier Low-Level-Module, die das Stream__ fast Interface nutzen um Meta-

Daten an diese Anzuhéngen oder zu entfernen.

e Implementierung von Adaptern, die Stream_ fast in Stream wandeln und umgekehrt.
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e Die eigentlichen Entwicklung der Protokollmodule, die mit Hilfe der Low-Level-Modulen

die Frames erzeugen und verarbeiten.

e Und schlieflich die Implementierung eins Wrappers, der alle Module zusammenfasst und

richtig verschaltet.
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4 Implementierung des neuen
Protokoll-Stacks

Dieses Kapitel zeigt die Implementierung jedes Moduls, dass in Kapitel 3.3 beschrieben wurde.
Zunéchst werden die Low-Level-Module gezeigt. Hier wird beschrieben, wie diese erstellt und
nach welchem Vorgehen die Funktion getestet wurde. Danach folgen die Protokoll-Module, die
die einzelnen Protokollschichten beschreiben. Schliefllich wird der Protokoll-Stack simuliert und

getestet.

4.1 Low-Level-Module

In diesem Abschnitt werden die vier Low-Level-Module, die dem Stream Daten anhdngen und
entfernen, und die Adapter, die Stream_ fast in Stream wandeln und umgekehrt, erkldrt. Da
die vier Low-Level-Module fiir die Funktion des gesamten Stacks essentiell sind, wurde hier
ein besonderes Augenmerk auf die Verifikation der Module gelegt. Aus diesem Grund wurde
eine Testmatrix fiir jedes Modul erstellt, welche verschiedene Konfigurationen der Datenbrei-
ten abbildet. Jede dieser Konfigurationen wird auf das Einhalten des Stream_ fast Interfaces

getestet.

Da die Module in der Breite des Datenbusses und der Breite der Meta-Daten generisch sein

sollen, wird fiir die Implementierung das VHDL generate-Statement genutzt.

4.1.1 Prepender

Das Prepender-Modul hat zur Aufgabe, dem Stream Meta-Daten voranzustellen. Das Eingangs-
und Ausgangsinterface ist, wie bei allen Low-Level-Modulen, Stream_fast. Die Meta-Daten

werden in einem std_logic _wvector, der N Byte breit ist, bereitgestellt.
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Implementierung

Es wird fiir das Prepender-Modul die Anzahl der Zyklen berechnet, die notig sind, um al-
le Meta-Daten einzufiigen. Durch Hilfsfunktionen wird fiir jedes Meta-Byte die Position im
Stream berechnet. Die Positionierung erfolgt der Reihe nach vom nullten Byte beginnend. Ist
die Breite der Stream Daten erreicht, wird im nachsten Takt wieder von Null begonnen. Sind
alle Meta-Daten verarbeitet, werden die Stream-Daten an die Meta-Daten angehéngt. Daten,
die nicht im selben Takt eingefiigt werden kénnen, werden durch Register bis zum néachsten

Takt gespeichert.

Diese Vorgehen geschieht, sobald die Startkondition ( Valid und SoF' = high) erkannt wurde.

Bis die Meta-Daten verarbeitet wurden, wird dem Sender das Acknowledge Signal verwehrt.

Abbildung 4.1 zeigt beispielhaft den Datenpfad des Prependers in der Konfiguration mit zwei
Byte Daten und drei Byte Meta. Zu sehen ist, dass eine Struktur mit Multiplexern und Registern
entsteht. Die Register counter reg zahlen die Zyklen und die Register data_last reg speichern
die Daten fiir den néchsten Takt zwischen. Steht der Counter auf Null, werden die beiden
unteren Meta-Bytes auf Out Data gefiihrt. Im nédchsten Takt wird das letzte Meta Byte mit
dem ersten Byte von In_ Data auf den Ausgang gegeben. Das zweite Daten Byte wird tiber das
Register zwischengespeichert. Im letzten Zyklus folgt das gespeicherte Daten Byte mit einem

neuen Daten Byte.

data_temp_mux[0,0]_i
70 s=2500 _10[7:0]

5=2b01  1[7:0; O[7:0; 0
1o _next_data_i .x_gen_last.mux_gen_d_in[1].data_last_reg[0][7:0] LRI LA S [ out Data[15:0]
. s=2b10__I2[7:0]
|

+c
RTL_AND i LT RrL_mux
! ! &= @ SIH

1
p |l | semememeccmmmeeem——e———d

data_temp_mux([0,1]_i
RTL_REG s=2600  10[7:0]
o 70 s=2b01  11[7:0] O[7:0] 7:0

f 70 s=2pio_I2[7:0]

In_Meta

RTL_REG_SYNC

Abbildung 4.1: Ausschnitt des Prepender Schaltbildes (Meta = 3 Byte, Daten = 2 Byte)

Simulation

Die Simulation wurde mit Hilfe einer Testbench durchgefiihrt. Diese stimuliert den Prepender

so, dass das Verhalten fiir alle notigen Tests des Stream_ fast Interface erkennbar sind. Der
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Prepender wurde in sechs verschiedenen Konfigurationen getestet, die einen hohe Abdeckung
der moglichen Konfigurationen erreichen. Fiir die Breite der Daten wurden so die Werte ein,
zwei und acht Byte getestet. Prinzipbedingt, d.h. durch die Struktur der Schaltung, ist es notig,
die Breite der Meta-Daten im Bezug auf die Breite der Daten zu betrachten. Alle getesteten
Kombinationen sind in Tabelle 4.1 aufgefiithrt. Hier sind ebenfalls die Testergebnisse festgehal-
ten. Wie hier erkennbar ist, kommt der implementierte Prepender mit jeder Breite der Daten

und Meta-Daten zurecht.

Ein wichtiger Test war hier der Test der richtigen Positionierung des Signals FoF. Durch das BE-
Signal am Eingang wird die Anzahl der validen Bytes markiert. Da Daten zwischengespeichert
werden, um sie, falls notig, um einen Takt zu verzogern, kann ein valides Byte sich in den
zwischengespeichert Daten befinden oder nicht. Je nachdem welcher Zustand zutrifft, muss das
Signal EoF um einen Takt verzogert werden oder nicht. Dadurch, dass bei einer Datenbreite
von einem Byte dieses ,zwischenspeichern® nicht stattfindet, konnen die Tests fiir das FoF' und
BE der Konfiguration 5 aus Tabelle 4.1 nicht durchgefiithrt werden.

Tabelle 4.1: Testmatrix des Prepender-Moduls

Testnr. 1123 ]41]5
Daten in Byte 8|1 88|81
Meta in Byte 114116 28| 6 | 11
Data Breite(N) |1 X
2 X
8 XX | X | X
Meta Breite(M) | M < 1N X
M > 1N X
M > 2N X
M > 3N XX | X
Daten in richtiger Reihenfolge VIVIVIVI VY
Zu Daten passende BE VIivIivIiv ] 0|V
SoF /EoF an richtige Position VIiVvIVvI Vv I 0|V
Warten wenn ACK/Valid gleich Null || v/ | v | vV | V |V | V
Funktion mit 2 Paketen ohne Pause || v | vV |V |V |V |V

In Diagramm 4.1 ist eine Ausschnitt der Simulation mit der Konfiguration 2 der Testmatrix
dargestellt. Es ist der Eingangs- und Ausgangsport zu erkennen. Es werden 14 Byte an Me-

tadaten vorangestellt. Diese fangen bei 0200 an und horen bei 0x0D auf. Zunéchst wird die
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Startbedingung erkannt. Hier wird testweise das Acknowledgement am Ausgang und danach

das Valid am Eingang zuriickgenommen. Die Daten werden solange gehalten. Sind diese Si-
gnale high, wird das néchste Wort gesendet. Auf die Metadaten 0200 bis 0207 im ersten Tank
folgen die Daten 0208 bis 020D und die ersten beiden Datenbytes im zweiten Takt. Hier ist

erkennbar, wie die oberen sechs Bytes des Eingangs jeweils um einen Takt verschoben sind. Am

Ende dieser Ubertragung ist das Signal FoF am Ausgang um einen Takt verschoben und das

BE-Signal zeigt sechs valide Bytes an. Dies entspricht der Erwartung.

Nach der ersten Ubertragung ist am Eingang direkt die nichste zu erkennen (SoF und Valid

high). Hier ist zu sehen, dass der Prepender das Acknowledgement zum Eingang entfernt, bis

das Paket am Ausgang abgeschlossen wurde.

& clock

~ In_Data
> In_data[7]
> In_datal6]
> In_data[s]
> In_datal4]
> In_data3]
> In_datal2]
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> ™ In_BE[7:0]
& In_soF
& In_EoF
& In_ACK
& Out_Valid
~ Out Data
> Out_Data[7]
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> Out_Data[s]
> Out_Data[s]
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Diagramm 4.1: Ausschnitt der Prepender Simulation (Meta = 14 Byte, Daten = 8 Byte)

4.1.2 Presplitter

Das Presplitter-Modul entfernt Daten vom Anfang eines Streams und stellt diese als Meta-

Daten bereit. Die Anzahl der Bytes fiir Daten und Meta-Daten kann auch hier frei gewahlt

werden. Fiir den Ein- und Ausgang wird wieder das Stream_ fast Interface genutzt.

Implementierung

Der Presplitter nutzt Register um die Meta-Daten zu speichern. Durch Hilfsfunktionen wer-

den die Daten am Eingang den Meta-Daten und den Ausgangsdaten zugeordnet. Durch einen
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Counter werden die Register der Meta-Daten durch das Clock Enable-Signal zum richtigen Zy-
klus freigeschaltet. Die Eingangsdaten, die nicht im letzten Takt der Meta-Daten verarbeitet

werden, miissen ebenfalls bis zum nachsten Takt fiir die Ausgangsdaten gespeichert werden.

In Abbildung 4.2 ist ein Ausschnitt dieser Struktur fiir eine Konfiguration von drei Meta-
Bytes und zwei Daten-Bytes zu sehen. Die Register Out_Meta_temp reg speichern die Meta-
Daten und das Register data_last reg die Nutzdaten. Wie zu sehen ist, sind die Clock Enable-
Signale der Meta-Register mit dem Index 0 und 1 verbunden. Diese werden direkt bei der
Startbedingung angesteuert und speichern hier beide Bytes. Im néchsten Takt wird das untere
Byte zum letzten Meta-Register gespeichert. Das zweite Daten-Byte wird zwischengespeichert

und im néchsten Takt mit den neuen Daten ausgegeben.

...gen_inner_meta0.0ut_Meta_temp_reg[0][7:0]

— C
pmmmmmmmmmmmooee- —{ce a 24— out Metaiza:0)
= D
]
1
1
i RTL REG
1
1
: ...gen_inner_meta0.0ut_Meta_temp_reg[2][7:0]
1
| - C
e —cE a
. D
1
1
1
! RTL_REG
. In_Data[7:0]_IBUF_inst !
In_Data[?.O] | [ o : ...gen_inner_meta0.Out_Meta_temp_reg[1][7:0]
1
= : e
IBUF !
e —CE a
In_Data[15:8] B
RTL_REG
Qut_Data[15:8] _OBUF _inst
| o]
P\g; a1 Out Data[15:0]
OBUF
....mux_gen_inner_data.data_last_reg[0][7:0]
—I= C
—cE a 0
D

RTL_REG

Abbildung 4.2: Ausschnitt des Presplitter Schaltbildes (Meta = 3 Byte, Daten = 2 Byte)

Simulation

Dieses Modul wurde mit insgesamt zehn Konfigurationen getestet. Es wurde zusétzlich das
Verhalten gepriift, wenn die Anzahl der Meta-Bytes ein vielfaches der Daten entspricht. Hier
war wichtig, dass die Meta-Daten am Ausgang im selben Takt anliegen wie die Nutzdaten am

Ausgang. Dies ist der Fall und stellt somit kein Problem dar.
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Die Konfigurationen sind in Tabelle 4.2 aufgefithrt. Wie hier zusehen ist, konnte jede Konfigu-
ration vollstdndig positiv getestet werden. Ein Ausschnitt der Simulation mit der Konfiguration
5 Byte Meta und 2 Byte Daten ist in Diagramm 4.2 dargestellt. Die Startbedingung wird zu-
nédchst erkannt. Hier werden direkt die Daten auf die Meta-Daten zugewiesen. Im néchsten
Takt wird ein fehlendes Valid simuliert. Die gespeicherten Meta-Daten bleiben erhalten. An-
schliefend folgen die drei letzten Meta-Daten. Das iibrige Byte wird zwischengespeichert und

im néachsten Takt mit den nidchsten Daten auf den Ausgang gegeben.

Tabelle 4.2: Testmatrix des Presplitter-Moduls

Testnr. 11213456 |7|8]9/10
Daten in Byte 8 1818|888 |1]1 16
Meta in Byte 11819 (1724|251 |3 ]10| 5
Data Breite(N) | 1 XX | X
8 X[ X[ X[ X|X[X
16 X
Meta Breite(M) | M < 1N X X
M =1N X X
M > 1N X
M > 2N X
M = 3N X X
M > 3N X X
Daten in richtiger Reihenfolge VIVIVIVIVIVIVIVIVI|Y
Zu Daten passende BE VIVIVIVIVIVIVIVIVI|Y
SoF /EoF an richtige Position VIVIVIVIVI IV VI IVIVI]Y
Warten wenn ACK/Valid gleich Null | v/ | vV |V |V |V |V |V |V |V |V
Funktion mit 2 Paketen ohne Pause || v | v |V |V |V |V [V |V |V |V
|- e
e | [T i
& In_AcK 1 Ly
,-:gﬂijiji:ms:m ;011 cozz noz 1052 l@ llllll w91 | Y woer ¥ e E
ovanil bl B T e
vonzs o - =
wowsck |1 L

Diagramm 4.2: Ausschnitt der Presplitter Simulation (Meta = 5 Byte, Daten = 2 Byte)
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4.1.3 Appender

Das Appender-Modul hangt einem Stream_ fast Datenstrom Meta-Daten an. Dafiir wird die
Ende-Bedingung erkannt ( Valid und EoF' high) und die Meta-Daten an das Ende der validen
Bytes eingefiigt.

Implementierung

Dieses Modul ist komplexer als die vorherigen Module. Dies entsteht durch die Tatsache, dass
zunachst der Index des letzten validen Bytes erfasst werden muss. Je nachdem an welcher Stelle
sich dieses befindet, miissen die Meta-Daten danach eingefiigt werden. Um dies zu erreichen,
wird eine Struktur von mehreren Multiplexern hintereinander geschaltet. Zunéchst entscheidet
eine Reihe von Multiplexern, je nach Index des letzten validen Bytes, welche Bytes weiter
gefithrt werden. Dies wird einer zweiten Reihe von Multiplexern zugewiesen. Diese arbeitet
dann alle Meta-Daten ab. Wéhrend der Synthese wird berechnet, bei welchem Index zu welchem

Taktzeitpunkt das FoF am Ausgang gesetzt werden muss.

Fir eine Konfiguration von 3 Byte Meta und 2 Byte Daten ist der Ausschnitt des Datenpfads
in Abbildung 4.3 dargestellt. Das Register last BE idz d_reg speichert den Index des letz-
ten giiltigen Bytes. Da das Register erst zum néchsten Takt den Eingangswert tibernommen
hat, wird dieser Eingangswert iiber den Multiplexer last BFE idx 4 schon vorher ausgegeben.
Dieses Signal steuert die mittlere Reihe an Multiplexer an und entscheiden somit tiber die
Datenreihenfolge in Abhéngigkeit des letzten validen Bytes. Die beiden Multiplexer auf der

rechten Seite geben nacheinander taktweise die richtigen Daten aus.

Simulation

Da die Ausgabe der Daten in der Simulation abhéngig vom letzten Validen Byte ist, wird
die Testmatrix um diesen Parameter erweitert. Das bedeutet, dass jede Position fiir das letzte
giiltige Byte getestet wird. Wie in Tabelle 4.3 ersichtlich, hat das Modul alle Test bestanden.
Insgesamt wurden elf Simulationen durchgefithrt. Hierbei wurde fiir die Konfiguration mit vier
Byte Daten mit einem Meta-Byte und vier Byte Daten mit fiinf Meta-Byte jede Position fiir
das letzte giiltige Byte getestet. Die Tests neun bis elf haben gezeigt, dass dieses Modul auch

mit Meta-Daten zurecht kommt, die mehrere Takte brauchen um diese abzuarbeiten.
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Abbildung 4.3: Ausschnitt des Appender Schaltbildes (Meta = 3 Byte, Daten = 2 Byte)

Tabelle 4.3: Testmatrix des Appender-Moduls

Testnr. 112131456 [7[8]9]10|11
Daten in Byte 4141444144141 ]1 |1
Meta in Byte L1115 |5|5|5|1]3]|5
Pos. letztes Byte oj(1/12{3]0,1(2]3,0[0]0
Data Breite(N) |1 XX |[X
4 X[ X X[ X | X | X|[X]|X
Meta Breite(M) | M < 1IN XXX X
M =1N X
M > 1N X[ X | X[X
M = 3N X
M > 3N X
Daten in richtiger Reihenfolge VIV IVIVIVIVIVIVIVIVIY
Zu Daten passende BE VIV IVIVIVIVIVIVIVIVIY
SoF /EoF an richtige Position VIVIVIVIVIVIVIVIVIVIY
Warten wenn ACK/Valid gleich Null || v | v |V |V |V [V [V IV |V |V |V
Funktion mit 2 Paketen ohne Pause || v |V |V |V |V [V [V |V |V |V |V
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Eine Simulation in der Konfiguration drei Meta-Bytes und zwei Daten-Bytes ist in Diagramm 4.3
dargestellt. Hier ist die Ubertragung eines kompletten Pakets gefolgt von einem zweiten Paket
dargestellt. Wie hier zu sehen ist, wird der Stream anfangs ohne Verédnderung an den Ausgang
gegeben. Wird das Signal EoF' erkannt, wird nach dem letzten validen Byte die Meta-Daten
angehangt. Die Meta-Daten entsprechen dem Wert 02332211. Nachdem das letzte Meta-Datum
gesendet wurde, wird das Acknowledgement zum Eingang wieder freigegeben und eine weitere

Ubertragung startet.

> M In_Data[15:0] f1f0 £1E0 z1ko 4140 algo alan etbay  ezo | Koleo
> W Out_Data[15:0] 11f0 o z1ka 4140 algo alao e1E0 £1le0 folon
> ™ In_BE[1:0] 0 o 3 1
> ™ Out_BE[1:0] 2 z =
& In_Valid 0 | L
& Out_valid 0 |1 LT
18 In_SoF 0 | 1 [
& Oul_SoF 0 | 1 i
1 In_EoF 0 1 |
1 Out_EoF 0 [
8 In_aAck 1 [
& Out_ACK 1

Diagramm 4.3: Ausschnitt der Appender Simulation (Meta = 3 Byte, Daten = 2 Byte)

4.1.4 Postsplitter

Das Postsplitter-Modul entfernt Daten vom Ende eines Stream. Die entfernten Daten werden

als Meta-Daten ausgegeben.

Implementierung

Fiir dieses Modul ergeben sich dhnliche Probleme wie fiir das Appender-Modul. Hier muss
ebenfalls der Index des letzten giiltigen Bytes erkannt werden. Allerdings miissen die Stream-
Daten schon vorher gespeichert sein. Wenn die Anzahl der Meta-Bytes IV ist, muss zunéchst
N — 1 Bytes vorgehalten werden. Ansonsten kann am Ausgang das Signal EoF nicht an der
richtigen Position gesetzt werden. Die Eingangsdaten werden zunachst durch einen First-In-
First-Out (FIFO)-Speicher geschoben. Diese hat die Breite der Daten und eine Tiefe, so dass
mindestens N — 1 Bytes gespeichert sind. Wird am Eingang nun die Endbedingung erkannt,
werden die Meta-Daten aus der FIFO extrahiert und das FoF am Ausgang gesetzt.

Abbildung 4.4 zeigt den Datenpfad eines Postsplitters mit der Konfiguration 3 Byte Meta
und 2 Byte Daten. Die FIFO ist mit den Registern Data_ Buffer reg realisiert. Die Reihe mit
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den Multiplexern stellt die Extraktion der Daten dar und ist abhangig vom Index des letzten
giiltigen Bytes. Das Register Out Meta_temp reg speichert die Meta-Daten. Um diese einen
Takt vorher am Ausgang bereitstellen zu kénnen, wird der Eingang und Ausgang des Registers

iiber den Multiplexer Out_Meta i umgeschaltet.

mux_gen_i[1]Data_Buffer_reg[1,0][7:0]

—- C

CE Q 4~ Out_Data[15:0]
D
Data_Buffer_reg[0.,0][7:0]
sim(0.0Li RTL_REG
— C
CE a S0, 0] o[7:0) mux_gen_i[{].Data_Buffer_reg[11][7:0]
In_Data[15:0] [y—p [T | - S ey R
5T RTL MUX .
RTL_REG A
Data_Buffer_reg[0.1][7:0] Out_Meta_temp_reg[23:0]
e 1e RTL_REG
CE Q sIm[0.1]_i CE Q
D s=rpo_ 107:0] z D
=11 11[7:0] ool :
’’’’’’ [0 Out_Meta_i
RTL_REG RTL_REG oo
5 TRTL MUX v s=rw1_10[28:0)
0[23:0]
[ St 11[23:0) 1D out Meta[23:0]
i
sim[0.2i ! < TRTL_ MUX
10[7:0)
o[7:0]
wwwwww 11[7:0)
5 TRTL MUX

Abbildung 4.4: Ausschnitt des Postsplitter Schaltbildes (Meta = 3 Byte, Daten = 2 Byte)

Simulation

Aufgrund der Komplexitat dieses Moduls wurden hier neun verschiedene Konfigurationen getes-
tet. Fir jede dieser Konfigurationen wurden alle Positionen fiir das letzte giiltige Byte simuliert.

Diese sind in der Testmatrix aus Tabelle 4.4 nicht dargestellt.

Die Funktionsweise dieses Moduls kann aus Diagramm 4.4 entnommen werden. Es ist der Pre-
splitter mit der Konfiguration drei Meta-Bytes und zwei Daten Bytes dargestellt. Hier werden
zwei Pakete mit einer unterschiedlichen Anzahl an Bytes hintereinander gesendet. Nach zwei
Takten Verzogerung sind diese Daten am Ausgang angelangt. Wird die Endbedingung erkannt,
werden die Meta-Daten auf den Ausgang Out_Meta gegeben und das Paket abgeschlossen.

4.1.5 Stream Adapter

Wie in Kapitel 3.3 beschrieben, werden die Protokolle ICMP und ARP nicht neu Implemen-
tiert, sonder iiber Adapter angeschlossen. Diese Adapter wandeln das PoC.Stream Interface zu
Stream_ fast und umgekehrt. Diese Interfaces unterscheiden sich in der Ubertragung der Daten

und der Bereitstellung der Meta-Daten.
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Tabelle 4.4: Testmatrix des Postsplitter-Moduls

Testnr.

1

213 1|4

5

Daten in Byte
Meta in Byte

4
1

4
4

4
)

4
8

4
9

oo

Data Breite(N)

1
4
8

Kl w =~

6
1
1
X

Meta Breite(M)

M < 1N
M =1N
M > 1N
M =2N
M > 2N
M = 3N

>~

>~

sl

Daten in richtiger Reihenfolge
Zu Daten passende BE
SoF /EoF an richtige Position

Warten wenn ACK/Valid gleich Null

Funktion mit 2 Paketen ohne Pause

ANENENENEN

ANENENENEN
ANENENENEN
ANENENENEN

ANENENENEN
ANENENENEN
SNENENENENES

ANENENENEN
ANENENENEN

Die Dateniibertragung unterscheidet sich zum einen in der Breite des Datenbusses und in der

Nutzung des BE-Signals. Um die Wandlung der Datenbreite vorzunehmen, stellt die Biblio-

thek PoC bereits mehrere Module zur Verfligung. Hier werden die Module Gearbor_ up und

Gearboxr__down genutzt.

Das Modul Gearbox_up wandelt ein Stream Interface mit beliebiger Datenbreite in eine breitere

Datenstruktur. Gearboxr down hat den gegenteiligen Effekt. Um diese zu nutzen, wurden die

Gerboxes um die Funktion der BE-Signale erweitert.

ok S | N s I e TN O e I O N s Y e O s O s I o I
15 In_valid 0 ] |
> W4 In_Data[15:0] 0000 0000 % ooo1 ¥ oopz X oooz % oopa 4 ooos f odpe X noo7 ¥ oobe ¥ ooos ¥ doo;
» ™ In_BE[1:0) 0 o ¥ 2 L CR 2 % o
& In_SoF 0 s | i
1% In_EoF 0 I ]
T In_ACK 1
T Out_valid 0 L] |
> W Out_Data[15:0] uuuu Uy i 0000 W ooy o oopz ¥ oooz ¥ oopa ¥ ooos % odpe ¥ ooov ) odps XD
> W@ Out_Meta[23:0] uvuuuuu LU X 040003 X 000200
> ™8 Out_BE[1:0] 0 0 i 3 o 0 ) 4 W1 o
1 Out_SoF 0 1T 1 ]
1% Out_EoF 0 | T L
Tk Out_ACK 1

Diagramm 4.4: Ausschnitt der Postsplitter Simulation (Meta = 3 Byte, Daten = 2 Byte)
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Als nachstes miissen die Meta-Daten gewandelt werden. Fiir die Seriellisierung zur Nutzung
im Stream Interface existiert das Modul misc_Sequencer der PoC Bibliothek. Dieses wandelt
parallele Daten in einen Meta-Stream. Die Parallelisierung eines Meta-Streams ist nicht imple-
mentiert. Daflir wurde eine einfache FSM implementiert, die N Bytes an Meta-Daten sammelt

und diese dann parallel ausgibt.

Der Adapter von Stream nach Stream_ fast nutzt also eine Gearbox _up fiir den Datenstrom und
mehrere der selbst implementierten FSM fiir die Parallelisierung der Meta-Datenstrome. Alle
Informationen, die fiir die Synthese notig sind, wie Datenbreite des Datenpfades und Anzahl

der Meta-Daten Kandle, werden als generic iibergeben.

Umgekehrt zum Adapter von Stream nach Stream_fast nutzt der Adapter von Stream fast
nach Stream die Gearbox__down. Fiir die Seriellisierung der Meta-Daten wird das Modul misc_
Sequencer genutzt. Auch hier werden alle notigen Informationen fiir die Synthese als generic

iibergeben.
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4.2 Protokoll-Module

In diesem Kapitel wird der Aufbau der Protokoll-Module beschrieben. Die Implementierung
erfolgt gemafl Kapitel 2.1 und Kapitel 2.2.1. Die Protokolle und deren Bestandteile werden
von Ethernet auf Layer 1 bis UDP auf Layer 4 erklart. Da diese Module mehrere Teilmodule

zusammenfassen, werden sie als Wrapper-Module bezeichnet.

4.2.1 Ethernet

Der Ethernet-Wrapper besteht im Wesentlichen aus zwei Teilen: Dem 10 GBit-Ethernet-MAC
(XGEMAC) und dem PHY__Controller. Ein Blockschaltbild des Ethernet-Wrappers ist in Ab-
bildung 4.5 dargestellt.

Der XGEMAC bildet das RS ab. Zusétzlich wird hier das CRC berechnet, beim Senden an
das Frame angehéngt und beim Empfangen gepriift und entfernt. Zur oberen Schicht, also dem
MAC, wird das Stream__fast Interface fiir das Senden und Empfangen genutzt. Zum Transceiver
wird das im Ethernet Standard spezifizierte XGMII genutzt.

I

I

|
I XGEMAC

XGMII

Stream_fast

( )( | Marvell_88E1111| i ;
Controller —)| MDIO Controlleri

CSE Interface

MDIO lIC | 3
Adapter 1

Abbildung 4.5: Blockschaltbild des Ethernet-Wrappers

Der PHY Controller wird fiir die Initialisierung des externen PHYs genutzt. Es kommt ein
88FK1111 der Firma Marvell zum Einsatz [23]. Dieser wird vom Marvell 88E1111 Control-
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ler gesteuert. Vom System kann der Zustand mittels Command-Status-Error (CSE) Interface

abgefragt werden.

Wie in Kapitel 2.1.2.9 beschrieben, kann ein PHY durch MDIO oder I?C angesteuert werden.
Deshalb kann wahlweise ein MDIO Controller oder ein I2C Controller eingesetzt werden. Wird
der T2C Controller eingesetzt, muss dazwischen ein MDIO/PC Adapter eingesetzt werden, um
die Adressen und Daten zu iibersetzen. Diese Module wurden unverédndert vom Stack der PoC
Bibliothek verwendet.

Der innere Aufbau des XGEMAC ist in Abbildung 4.6 gezeigt. Aufgeteilt ist dieses Modul in
TX und RX Teil. Zur oberen Schicht hin ist zunéchst eine Cross-Clock-FIFO implementiert.
Dieses sorgt dafiir, dass fiir den Ethernet-Teil auf Layer 1 ein anderer Takt verwendet werden
kann, als vom Rest des Systems. Auf der TX Seite wird die FIFO mit dem Takt Ethernet_Clock
beschrieben und mit dem RS Clock gelesen. Auf der RX-Seite ist dies umgekehrt. Wird dies
nicht benotigt, kann diese FIFO entfernt werden.

Darauf folgt die temp FIFO. Diese speichert ein komplettes Frame, bevor es ausgelesen werden
kann. Dies ist fiir einen reibungslose Ubertragung wichtig, da keine Liicken bei der Ubertragung

entstehen durfen.

I
: | XGEMAC_TX |

[
‘% XCLK TX FIFO F=>1 TX temp FIFO
| A

Prepender

|2

m
=
@
3
o
o
o
Q
T
>
>
1 ___t_
@]
X
(9]
L:D
o
o
[}
3
Q
4]

©<’;:: XCLK RX FIFO K& RX temp FIFO &
|
|
I
I
|
|

XGEMAC_RX
@)= PostSplitter <& PreSplitter <§<>Ik—=——‘
I 1
1
CRC Preambel 1
1
I 1

f

Frame Good

SR I 4

Abbildung 4.6: Blockschaltbild des XGEMAC

SchlieBflich folgen die Module XGEMAC RX und XGEMAC _TX. Hier wird die Praambel und
das CRC verarbeitet. Beim Senden wird das CRC berechnet, wahrend die Prdambel durch
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den Prepender vorangestellt wird. Danach folgt der Appender, welcher das berechnete CRC
anhéngt. Schliefllich wird das Stream_ fast Interface durch eine einfache FSM in XGMII iiber-

setzt.

Auf der RX-Seite werden die Prdambel und das CRC durch die Module PostSplitter und Pre-
splitter wieder entfernt, nachdem XGMII in Stream_fast gewandelt wurde. Diese entfernten
Daten werden auf Korrektheit iiberpriift. Sind diese richtig, wird der temp FIFO das Frame
quittiert.

4.2.2 MAC

Der MAC-Wrapper verarbeitet den MAC-Header. Eine Ubersicht dieses Moduls ist in Abbil-
dung 4.7 zu sehen. Uber ein generic werden bei der Synthese eine Liste von Ports iibergeben.
Diese Liste enthélt den Type und die eigene MAC-Adresse. Aus diesem Grund werden dem

Stream eben diese Daten angehéngt.

[~ === == === —=—=———= 1
I

MAC_Wrapper
Src MACj Prepender =H=‘>O
I = I
‘#’ﬁ% < :ﬁ I
P
| Src MAC |

I
<& PreSplitter <=|_I—_‘

_|
o >
=] |
@ =2
=
XN

XN

Src MAC

xnwea

Src List

]
| |
| |
| |
i < rit-Go)<(2) Dest MAC I :
I
| L
I
| |

Dest List
<€—— Type
Type List

Abbildung 4.7: Blockschaltbild des MAC-Wrappers
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Der TX-Block hat zunachst einen Multiplexer der die Ports verarbeitet und den Type des
dariiber liegenden Protokolls anhdngt. Danach folgt ein weiterer Multiplexer der, je nach Port
Gruppe, eine Source-Adresse anhdngt. Diese Meta-Daten des Stream_ fast Interfaces werden

nun durch den Prepender als Header vorangestellt.

Beim Empfangen im RX-Block wird der Header zunéchst durch den Presplitter entfernt. Die
Adressen sowie der Type werden mit der Liste des generic verglichen. Kénnen die Adressen
und der Type einem Port zugeordnet werden, entsteht ein Hit, der dem Demultiplexer mitteilt,
an welchem Port sich das Ziel befindet.

4.2.3 IPv4

Der IPv4-Wrapper setzt das [Pv4-Protokoll um. Dieses Modul kann als dartiber liegende Schicht
alle kompatiblen Protokolle nutzen. Verschiedene Protokolle kénnen hier auf die Eingangsports

angeschlossen werden. Der Aufbau des Wrappers ist in Abbildung 4.8 zu sehen.

Beim Versenden folgt nach den Ports zunachst ein Buffer. Dieser soll verhindern, dass die oberen
Protokolle durch die Adressauflosung mit dem ARP-Modul blockiert werden. Danach werden
die Ports iiber einen Multiplexer zusammengefasst und dem Modul IPv4_TX tibergeben. Hier
erfolgt die Auflosung der Adressen mit dem ARP-Protokoll iiber eine FSM. Findet diese die
passende Adresse nicht, wird eine Broadcast-Anfrage im Netz gestartet. Die FSM wartet auf
eine Antwort des ARP-Protokolls und setzt anschliefend die Daten fiir den Header zusammen.
Schliefflich folgt der Prepender, der den gesamten Header dem Stream voranstellt. Das Frame

wird nun der unteren Schicht, dem MAC-Wrapper, tibergeben.

Wird ein Paket vom MAC-Wrapper empfangen, muss dieses zunédchst vom Header getrennt
werden. Dieser Header wird auf Korrektheit geprift. Durch das Protokollfeld im Header kann
der zugehorige Port ermittelt werden. Der Stream wird dann iiber den Demultiplexer diesem

Port zugewiesen.

Falls der Header einen Fehler hat oder das empfangene Protokoll nicht unterstiitzt wird, wird

das gesamte Frame verworfen.
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Abbildung 4.8: Blockschaltbild des IPv4-Wrappers

4.2.4 UDP

Das letzte umgesetzte Protokoll ist UDP. Dieses ist im UDP-Wrapper zusammengefasst. Es
konnen beliebig viele Ports einer oberen Schicht zur Verfiigung gestellt werden. Diese sind
durch die Port-Adressen getrennt. Bei der Synthese wird dem Modul eine Liste von Port-Paaren

iibergeben. Der erste Port entspricht dem eigenen, der zweite dem Kommunikationspartner. Das
Blockschaltbild des UDP-Wrappers ist in Abbildung 4.9 zu sehen.

Zunéichst werden alle Ports iiber einen Multiplexer zusammengefithrt. Uber diesen Stream wird
nun die Prifsumme durch das Modul FCS berechnet. Dieses Modul ist eine Erweiterung des
in dem Stack der PoC Bibliothek genutzten. Es wurde die Bitbreite angepasst. Dieses Modul
konnte allerdings im Rahmen dieser Arbeit nicht getestet werden. Dem Stream werden nun die

vorlaufige Priiffsumme als Meta-Daten hinzugefiigt.

Im Modul UDP_TX wird der Header erzeugt. Dafiir wird zunéchst der Pseudo-Header mit
der vorherigen Priiffsumme verrechnet. Anschliefend wird der Header zusammengesetzt. Der

Header wird nun durch den Prepender angefiigt und zum IP-Wrapper gesendet.
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: UDP_Wrapper
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Abbildung 4.9: Blockschaltbild des UDP-Wrappers

Wird ein Stream vom IP-Wrapper empfangen, muss dieses Datagramm zunéchst gekiirzt wer-
den. Dies ist notig, da die unteren Schichten ein PAD angehdngt haben konnten. Die Lénge
des Pakets steht als Meta-Daten des IP-Wrapper zur Verfiigung. Das Modul Cutter beendet
das Datagramm genau nach dieser Anzahl an Bytes. Der Cutter besteht aus einem Zéahler, der
die Bytes des Streams mitzahlt. Wird die Lénge erreicht, wird das Datagramm geschlossen und

der Rest des Pakets zum IP Layer verworfen.

Das Modul UDP__RX entfernt mittels Presplitter den Header und stellt diese Daten als Meta-
Daten den oberen Schichten zur Verfiigung. An dieser Stelle muss die Priifsumme tiber die
Daten und den Pseudo-header erneut berechnet werden und mit der, im Header eingetrage-
nen, Priifsumme verglichen werden. Diese Funktion wurde nicht implementiert. Es werden alle

Pakete als richtig angesehen und iibernommen.

Die Port-Adressen werden mit der Liste aus der Synthese verglichen und an den passenden Port

ausgegeben. Dafiir wird wieder ein Demultiplexer genutzt.
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4.2.5 UDPv4 Stack

Alle Protokoll-Wrapper werden schliefllich zu einem UDPuvj_Stack zusammengefasst. Eine
Ubersicht dieses Moduls mit Einordnung der Protokolle in die OSI-Schichten ist in Abbil-
dung 4.10 zu sehen. Es entsteht nahezu der selbe Aufbau wie beim Protokollstapel der PoC.
Allerdings sind alle Interfaces mit Stream_ fast ausgefithrt. Die Protokolle ICMP und ARP
sind nun durch die Adapter angebunden. Die Loop-Module wurden nicht Implementiert. Im

Blockdiagramm sind diese deshalb mit einer Strich-Punkt-Linie platziert.

Dieses Wrapper-Modul ist da, um eine einfache Nutzung des Stacks in Projekten zu erméglichen.
Der UDPuvj_Stack soll in eine Top-Level Datei eingebunden werden. Die hier tibergebenen
generics werden dann an die jeweiligen Protokolle verteilt. So muss ein Set an Einstellungen

nur an einer Stelle durchgefiihrt und nicht jedes Protokoll einzeln angepasst werden.

UDP TX UDP RX

-
UDP_Stack

osl
Schichten

Sicherung/
Bitlibertragung

Abbildung 4.10: Blockschaltbild des UDP-Stacks fiir die Nutzung mit IPv4
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4.3 Simulation

Der fertige Protokollstapel muss nun getestet werden. Dafiir wurde eine Testbench erstellt,
die mehrere Pakete iiber die UDP-Ports versendet. Fiir diese Simulation wurde der XGMII
Sendeausgang des XGEMAC mit dessen Empfangseingang verbunden.

AuBerdem wurden die UDP-Portnummern fiir den eingehenden Port (RX) auf die Werte des
ausgehenden gesetzt. Dadurch wird ein Paket am selben Port empfangen wie abgesendet. Da
dies ein einfacher Abgleich mit einer Liste ist, wird trotzdem die volle Funktion des UDP-Layers

getestet.

Das ARP-Modul benétigt fiir die Funktion eine Liste mit bekannten Adresspaaren. Diese kann
zur Laufzeit wihrend des Betriebs auf einem FPGA erfolgen oder durch ein Liste zur Syn-
these tibergeben werden. Da es nicht vorgesehen ist, die eigene Adresse als Zieladresse in
der Liste einzutragen, wird der Einfachheit halber fiir diese Simulation das ARP gegen einen
misc__Sequencer ersetzt. Dieser antwortet auf eine ARP-Listenanfrage immer mit der selben
MAC-Adresse, und zwar der eigenen. Das ICMP-Modul wird fiir die Simulation ebenfalls ent-
fernt, da es nicht genutzt/gebraucht wird. Wird der Protokollstapel zukinftig auf der Hardware
in Betrieb genommen, muss die Funktion des ARP-Moduls und des ICMP-Moduls tberpriift

werden.

Die Testbench nutzt fir die Erzeugung von Nutzdaten den Frame_generator der PoC Biblio-
thek. Dieser nutzt das Stream Interface mit einer beliebig groflen Datenbreite. In der Testbench
wurde deshalb das BE-Signal zusitzlich erzeugt. Wihrend der Ubertragung sind alle Daten
glltig, beim letzten Wort der Dateniibertragung wird ein beliebiger Wert gesetzt. Die Werte

hingen vom aktuellen Test ab. Diese werden nachfolgend gezeigt.

In der Testbench wird der Protokollstapel mit vier Ports und vier Byte Datenbreite erzeugt.

Jeder Port erhalt einen eigenen Frame generator. Die Simulation lauft nach folgenden Punkten
ab:

e Auf Port 0 wird fiinf Takte lang Daten gesendet. Diese sind zuféllig erzeugt. Das letzte
Wort ist auf ein Byte beschrankt.

e Es folgen 15 Takte Pause.

e Auf Port 1 werden zwei Pakete ohne Pause gesendet. Diese sind fiinf Takte lang. Das
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erste Paket

endet mit zwei Bytes, das zweite mit vollen vier Bytes. Bei den Daten wird

taktweise, mit dem Startwert Null iiber beide Pakete, gezahlt.

e Es folgen 50 Takte Pause.

e Auf Port 2
drei Bytes.

In Diagramm 4.5

wird wieder finf Takte lang zufillige Daten gesendet. Das Paket endet mit

ist der Sendepfad ohne Meta-Daten dargestellt. Oben werden die Daten an

den UDP Port iibergeben. Diese Daten werden von jeder Schicht verarbeitet. Man erkennt

deutlich, wie die Paketgrofie mit jeder Schicht zunimmt. Die Verzogerungen, die hier zu sehen
sind, resultieren aus der Nutzung der FIFOs. Nach dem XGEMAC werden die Daten iiber das
XGMIT am RX-Teil empfangen.

> W TX_Valid[3:0]
» B TX_Data[3:0,31:0]
> W TX_BE[3:0,3:0]
> B4 TX_SOF[3:0]
> W4 TX_EOF[3:0]
> W TH_Ack{3:0]
> W TX_Valid[0:0]
» B TX_Data[0:0,31:0]
> W TX_BE[0:0,3:0]
> B4 TX_SOF[0:0]
> W4 TX_EOF[0:0]
> W TH_Ack{0:0]
> W TX_Valid[0:0]
» B TX_Data[0:0,31:0]
> B4 TX_SOF[0:0]
> W4 TX_EOF[0:0]
> W TX_BE[0:0,3:0]
> W TH_Ack{0:0]
T TX_Valid
> W TX_Data[31:0]
> W4 TX_BE[3:0]
T TX_SOF
T TX_EOF
T TX_Ack

I

0 o 1y Jo ¥ =¥ | e | ek |
000000000081 ooo alu] Moooooooo,00300000,0000000 , 00000000 ’

Z,000 z,0 0O zZ,|z,z,0 u] l z0 Z,2,0,0 o

0 o X g XX

0 o K| o MoK 5 |

0 (1)

A
)

00210020 0030 0001000 00110010 MD pollooio ¥ pozioozo
0 0 0 XZX o XIX 1]
0 0 o
0 o

1

0 p
002d0045 HOO0045
0

0
0
0

0
ccddeeff

0

0
0
1

Diagramm 4.5: Simulation UDP-Stack TX Ausschnitt

Diagramm 4.6 zeigt den empfangenen Teil der Daten ohne Meta-Daten. Diese werden, aus-

gehend von der untersten Schicht, nach obenhin verarbeitet. Durch die Nutzung der Cross-
Clock-FIFO entstehen Unterbrechungen bei der Ubertragung. Dies ist durch das Signal Valid

zu sehen. Die Daten werden von jeder Schicht als richtig erkannt, da ansonsten die Pakete

verworfen wirden.
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T —

» W RX_Valid[3:0]
> W RX_Data[3:0,31:0]
> W RX_BE[3:0,3:0]
> B RX_SOF[3.0]
> B R¥_EOF[3:0]
> W RX_Ack[3:0]
IP
> B RX_Valid[0:0]
» W R¥_Data[0:0,31:0]
» W RX_BE[0:0,3:0]
> W RX_SOF[0:0]
> W RX_EOF[0:0]
> B RX_ACK[O:0]
MAC
> W RX_Valid[0:0]
> W RX_Data[0:0,31:0]
> B R¥_SOF[0:0]
» W RX_EOF[0:0]
> W RX_BE[0:0,3:0]
> W RX_AcK[0:0]

& RX_valid
> W RY_Data[31:0]
> W RX_BE[3:0]
& RX_SOF
& RX_EOF
T RX_Ack
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Diagramm 4.6: Simulation UDP-Stack RX Ausschnitt

Die Uberpriifung der Daten am UDP-TX- und RX-Port zeigte, dass die Daten exakt iiberein-

stimmen. Dadurch ist die Funktion des Protokollstapels nachgewiesen.
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5 Bewertung

In diesem Kapitel wird der implementierte Protokollstapel beziiglich des Ressourcenverbrauch

und Timings analysiert.

5.1 Ressourcenverbrauch

Die wichtigsten Ressourcen eines FPGAs sind: LUT, Register, LUT-Random-Access-Memory
(RAM) und Block-RAM. Eine LUT wird genutzt, um eine Funktion wie in einer Wahrheitsta-
belle abzubilden. Es werden so die Ein- und Ausgénge miteinander verkniipft. Ein Register ist
ein Ein-Bit Speicherelement, dass verschiedene Zusatzfunktionen bietet wie einen asynchronen
Reset oder ein Clock-Enable. Ein LUT-RAM ist ein grofleres Speicherelement, fiir das LUTs
genutzt werden. Diese Element kann auch in ein Block-RAM gewandelt werden. Das Block-
RAM ist ein Speicherblock, der spezifisch als Speicher genutzt wird. Dieser ist in Xilinx 7er

Serie FPGAs 36 kBit grofl und kann in verschiedenen Konfigurationen genutzt werden.

Um einen Anhaltspunkt der verfiigharen Ressourcen eines FPGAs zu haben, wird in Tabelle 5.1

die Ressourcen des im KC705 genutzten Kintex-7 gezeigt.

Tabelle 5.1: Ressourcen eines XC7K325T [24]

LUT Reg.  Block-RAM
203.800 407.600 445

Der Protokollstapel wird fiir die Betrachtung des Ressourcenverbrauchs mit einer einfachen
Konfiguration genutzt. Der UDPv4-Wrapper nutzt zwei UDP-Ports fiir das UDP-Protokoll-
modul. Darunter ist der IPv4-Wrapper. An diesem ist ebenfalls das ICMP-Modul tiber die
Adapter angeschlossen. Darunter folgt das MAC-Modul an dem auch das ARP-Modul iiber
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Adaptern angeschlossen ist. Schliellich folgt der Ethernetwrapper. Hier befindet sich der XGE-
MAC und der PHY-Controller. Die Tiefe aller FIFOs ist die selbe wie im Protokollstapel der
PoC. Allerdings wéchst die Speichergrofie mit der Gréfle der Datenbreite mit.

In Tabelle 5.2 ist der Ressourcenverbrauch von verschiedenen Ethernet-IP-Cores miteinander
verglichen. Der in dieser Arbeit implementierte Stack wurde in drei verschiedenen Konfiguratio-
nen synthetisiert. Die Ressourcen des Protokollstapel der PoC Bibliothek wurde der Quelle [25]
entnommen. Die Synthese erfolgte dort mit dem Tool ISE von Xilinz und wurde fiir einen
Virtexz-5 durchgefiithrt. Es wurden die Module genommen, die eine vergleichbare Konfiguration
wie fiir den Protokollstapel dieser Arbeit entsprechen. Die Ressourcen sind fiir diese Serien
vergleichbar, da die GroBle und Nutzung der Komponenten vergleichbar geschieht. So hat die
Serie 5 und die Serie 7 die selbe Grofle fiir die Block-RAM.

Der letzte Ethernet-IP-Cores ist der TriMAC von Xilinz [7]. Dieser beinhaltet nur das Ethernet-
Protokoll auf Layer 1 und 2. Hier ist allerdings der PCS/PMA-Core und der Transceiver inklu-

sive.

Tabelle 5.2: Vergleich des Ressourcenverbrauchs von verschiedenen Ethernet IP-Cores

Ethernetstack LUT Reg. LUT-RAM Block-RAM
Neuer Stack 10 GBit/s 64 Bit | 2919 2363 340 20,5

40 GBit/s 128 Bit | 4906 3766 396 38,5

40 GBit/s 256 Bit | 7820 5953 504 74,5
PoC Stack [25] 1 GBit/s 8 Bit 1122 1688 383 6
Xilinz TriMAC [7] 1 GBit/s 8 Bit 978 1526 570 0

Obwohl der neue Protokollstapel mit 64 Bit eine Vervierfachung der Datenbreite bedeutet, ist
der Verbrauch an LUTs nur 1,5 mal héher als beim Protokollstapel der PoC. An Registern
werden nur 40 % mehr verbraucht. Lediglich die Grofie des RAMs steigt, wie erwartet, mit der

Breite der Daten proportional an.

Des weiteren ist ersichtlich, dass eine Verdopplung der Datenbreite beim neuen Stack ledig-
lich eine Erhohung der LUTs und Register um 65 % bedeutet. Dieser lineare Verlauf kann in
Abbildung 5.1 beobachtet werden. Hier ist der Ressourcenverbrauch in einem Sadulendiagramm

dargestellt.

Setzt man dies nun in Relation der verfiigharen Ressourcen des FPGAs, ist ersichtlich, dass fir
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die Konfiguration mit 10 Gbit/s und 64 Bit Datenbreite lediglich 1,4 % an LUTs und 0,6 % an
Registern genutzt wird. Der Block-RAM wird allerdings schon zu 20 % verbraucht.

8000 |- 00 LUT 7820 |
0o Reg. ) |

6000 |- 00 LUT-RAM 4)/£L////,/////,//*’ 32?3 |
l0Block-RAM 90 e | ]

4000 |- |
i 919, i |

T

T

T

2000 |{ {1088 = |

383 340 396 504 74 5

N 383 20,5 38,5 S04 745
PoC Stack(1l GBit 8 Bit) 10 GBit 64 Bit 40 GBit 128 Bit 40 GBit 256 Bit

Abbildung 5.1: Vergleich der Ressourcen der verschiedenen Konfigurationen

Eine genauere Aufschliisselung des Ressourcenverbrauchs ist in Tabelle 5.3 zu sehen. Hier sind
die benotigten Ressourcen fiir jedes Wrapper-Modul einzeln aufgetragen. Die meisten Protokolle
bendtigen ein paar hundert LUTs und Register. Auffallend ist, dass das Modul XGEMAC fast
1000 LUTs und 600 Register alleine benotigt. Dieser hohe Verbrauch entsteht durch die Nutzung
mehrerer FIFOs und des CRC.

Tabelle 5.3: Ressourcenverbrauch des neuen Protokollstapels mit 64 Bit

Modulname LUT Reg. LUT-RAM Block-RAM
UDPv4_ Stack 2919 2363 340 20,5
UDP 329 265 0 4.5
ICMP 49 41 0 0
IPv4 470 232 168 0
ARP 346 163 172 0
MAC 457 582 0 0
Ethernet 1162 742 0 16
L XGEMAC 989 583 0 16
Adapter Stream__fast2Stream | 36 72 0
Adapter Stream2Stream_ fast | 12 67 0
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5.2 Timing-Analyse

Fir die Timing-Analyse werden die Konfigurationen nach Tabelle 5.4 durchgefiihrt. Zunéachst
war auch eine Analyse fiir die Geschwindigkeit 100 GBit/s mit einer Frequenz von 195,3125 MHz
und einer Datenbreite von 512 Bit geplant. Allerdings hat die Synthese mehr als 16 GByte an
Arbeitsspeicher gebraucht, was den Synthese-Rechner iiberforderte. Aus diesem Grund konnte

diese Konfiguration nicht analysiert werden.

Wie in Kapitel 2.3 beschrieben, miissen die Daten Byteweise abschaltbar sein. Aufgrund der
hohen Bitbreiten und der schlechten Moglichkeit zur Vereinfachung, schlagt dadurch die Timing-
Analyse bereits fiir die 10 GBit/s Konfiguration fehl. Der kritische Pfad ist hier das CRC.

Deshalb wurde eine Zwischenanalyse nur fiir das CRC-Modul durchgefithrt. Mit dem implemen-
tierten BE-Signal kann maximal ein Datendurchsatz von ca. 4,5 Gbit/s erreicht werden, was
deutlich zu gering ist. Wird nun die Verarbeitung des BE-Signals entfernt, ist der Durchsatz an
Daten mehr als 120 GBit/s. Hier ist zu erkennen, wie wichtig die Vereinfachung der Gleichung
fir die Geschwindigkeit ist.

Um dieses Problem zu losen, muss ein besserer Algorithmus fiir das CRC entwickelt werden.
Ein moglicher Ansatz fir eine bessere Implementierung ist in [26] oder [27] zusehen. Dies kann

in einer weiterfithrenden Arbeit geschehen.

Tabelle 5.4: Konfigurationen der Timing Analyse

Zielgeschwindigkeit | Datenbreite | Frequenz
10 GBit/s 64 Bit 156,25 MHz
40 GBit/s 128 Bit 312,5 MHz
40 GBit/s 256 Bit 156,25 MHz

Fiir eine kurzfristige Losung zur Nutzung von 10 GBit/s wurden drei Ansitze ermittelt:

1. Das CRC wird vor das Modul XGEMAC gezogen. Hier wird vor dem CRC eine Gear-
box__down und danach eine Gearbozr up eingefiigt. So wird die Datenbreite soweit redu-

ziert, dass der maximale Durchsatz von ca. 4,5 GBit/s genutzt wird.

Vorteil dieser Methode ware die schnelle und einfache Implementierung. Der Nachteil

dieser Moglichkeit ist der stark verringerte Datendurchsatz des gesamten Protokollstapels.
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2. Vor dem XGEMAC befindet sich eine FIFO in der das gesamte Paket liegt. Das CRC
konnte an diese FIFO angekoppelt werden und in ,Ruhe“ die Priifsumme berechnen. Um
den Durchsatz zu erhohen, kann diese Kombination aus CRC und FIFO mehrmals parallel

aufgerufen und durch einen Multiplexer zusammengefithrt werden. Die Pakete werden per
Round-Robin Verfahren an die FIFOs verteilt.

Der Vorteil ware das Erreichen der Zieldatenrate. Nachteilig ware der hohe Implementie-
rungsaufwand zu bewerten. Auflerdem ist es durch eine solche Losung nicht mehr méglich
die Einhaltung der Paketreihenfolge zu gewéhrleisten. Ist ein grofies Paket in der FIFO
und ein kleines wird der nachsten FIFO zugewiesen, kann das kleinere frither fertig sein

und wird somit vorher verschickt. Dies ist in vielen Fallen nicht erwinscht.

3. Das BE-Signal wird durch eine andere Moglichkeit implementiert: Werden beispielsweise
bei 10 Gbit/s 8 Byte an Daten genutzt, wird das CRC-Modul ebenfalls achtmal aufge-
rufen. Jedes der acht CRC-Module berechnet eine andere Anzahl an validen Bytes. Das
erste CRC-Modul rechnet tiber alle Bytes, das zweite nur iiber sieben und so weiter bis
das letzte Modul nur iiber das erste Byte rechnet. Dahinter folgt ein Multiplexer tiber
alle Daten. Wird nun das CRC berechnet, wird das Zwischenergebnis immer vom Modul

genommen, das iiber alle Daten rechnet.

Sobald die Endbedingung fiir das Paket erkannt wird, wird das CRC Ergebnis an den
Ausgang gegeben, welches dem BE-Signal entspricht. Durch diese Aufteilung kann jedes
der CRC-Module selbst optimiert werden. Diese optimierten Funktionen werden lediglich

iiber einen Multiplexer gefiihrt.

Vorteil hier ist eine hohe mogliche Datenrate. Nachteilig ist der erhohte Ressourcenver-

brauch zu bemangeln, da das CRC-Module viele Male aufgerufen wird.

Wegen dem erreichbaren Durchsatz und dem Einhalten der Paketreihenfolge, wurde die dritte
Moglichkeit umgesetzt. Allerdings wurde das neue CRC-Modul nicht verifiziert. Dies konnte

Teil einer Folgearbeit sein.

Durch diese Mainahme wird nun das Timing der 10 GBit/s Konfiguration eingehalten. Somit

ist der Protokollstapel fiir diese Geschwindigkeit einsatzbereit.

Fiir die beiden 40 GBit/s Konfigurationen konnte auch durch diese Mafinahme das Timing nicht
eingehalten werden. Da bei 128 oder 256 Datenbits das CRC-Modul 16- bzw. 32-mal aufgerufen

wird, ist auch dies schwierig zu synthetisieren.
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Die kritischen Pfade dieser Geschwindigkeiten sind:

e weiterhin das CRC. Hier muss, wie zu Beginn dieses Kapitels beschrieben, ein anderer

Algorithmus implementiert werden.

e der 16 Bit Akkumulator fiir die Header-Priifsumme des UDP- und des IP-Moduls. Dieser
Akkumulator addiert jeweils 16 Bit Worter auf. Durch die hohe Datenbreite entstehen
grofle Addierer-Strukturen. Es muss eine Moglichkeit gefunden werden, die Addition mit
Registern auszustatten, um den kritischen Pfad zu verkleinern. Auflerdem kann fiir diese
Addition moglicherweise eine DSP-Zelle genutzt werden. Dies ist eine Einheit des FPGAs,

die speziell fiir eine solche Aufgabe gemacht ist.

Ist nach der Losung dieser kritischen Pfade weiterhin das Timing nicht einzuhalten, kénnen

weitere Register zwischen den einzelnen Protokollschichten eingefiigt werden.
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6 Fazit und Ausblick

In dieser Arbeit wurde erfolgreich ein VHDL-Protokollstapel entwickelt, der die Protokolle
Ethernet, IPv4, ARP, ICMP und UDP nutzt. Der hier gewéhlte Ansatz der Nutzung von
Low-Level-Modulen als Grundbausteine fiir jedes Protokoll hat sich als praktisch herausge-
stellt. Dadurch ist es moglich, neue Protokolle in kurzer Zeit und mit geringem Aufwand zu

implementieren.

Durch diese Module ist es mit dem implementierten Protokollstapel auch moglich, verschiede-
ne Konfigurationen der Geschwindigkeit zu nutzen. Dafiir kann die Datenbreite aller Module
und Schichten frei gewahlt werden. Ebenfalls anwenderfreundlich ist die Gestaltung der ge-
nerics. So kann dieser Protokollstapel flexibel in verschiedenen Projekten eingesetzt werden.
Die notige Konfiguration aller Ports jeder Schicht wird zur Synthese bestimmt und wird dann

vollautomatisch von dieser erzeugt.

Durch die Bereitstellung dieses Protokollstapels als Open-Source IP-Core kann dieser weltweit
kostenfrei genutzt werden. Lediglich der PCS/PMA TP-Core muss weiterhin zugekauft werden.
In einer weiterfiihrenden Arbeit konnte dieser Core ebenfalls entwickelt werden. So wére ein
kompletter UDP Stack kostenfrei nutzbar.

Wie hier gezeigt wurde, ist der implementiert Protokollstapel fiir die Geschwindigkeit von
10 GBit/s einsatzbereit. Die Geschwindigkeit 40 GBit/s kann durch das Losen der kritischen
Pfade ebenfalls zum Laufen gebracht werden. Dies zeigt die generelle Funktionsweise des in die-
ser Arbeit gewdhlten Ansatzes fiir die Implementierung. Aulerdem zeigen die Simulationen die
geringe Latenz bei der Nutzung dieses Protokollstapels. Alle Low-Level-Module kommen durch
die Nutzung kombinatorischer Logik ohne Taktverzogerungen aus. Die einzige Verzogerung, die
entsteht, kommt durch die Nutzung der notigen FIFOs und die Berechnung der Priifsummen

zustande.

Auch wenn die FIFOs nicht entfernt werden kénnen, kann untersucht werden, wie die Berech-
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nungen der Priifsummen beschleunigt und ohne Verzogerung implementiert werden kann. Fiir

die Berechnung des CRC wurden hier bereits auf zwei Quellen verwiesen.

Da die Funktion des Protokollstapels nicht auf Hardware getestet wurde, ist die Inbetriebnahme
und damit weitere Untersuchungen ein weiteres mogliches Forschungsthema. Es sollte gepriift
werden, ob die Annahme, dass die Protokolle ARP und ICMP nur einen geringen Teil der
Netzwerkkommunikation ausmacht, der Wahrheit entspricht. Sollten sich hier unnétige Verzo-
gerungen ergeben, kann ein weiteres Thema die Erweiterung dieser Module auf das Stream__ fast

Interface sein.

Wie bei der Implementierung beschrieben, wurden einige Teile der Protokolle nicht implemen-
tiert. Dazu gehort die Fragmentierungsfunktion des IPv4-Protokolls oder das Empfangen von
ARP Anfragen auf dem UC Port. Diese Arbeiten kénnen ebenfalls Teil neuer Forschungsarbei-

ten oder der Inbetriebnahme dieses Stacks sein.

Die Implementierung eines solchen Protokollstapels kann auch durch eine Hochsprache wie
High-Level-Synthesis (HLS) geschehen [28]. Hier kann untersucht werden, wie das Ergebnis
der HLS-Implementierung im Vergleich zur VHDL-Implementierung beziiglich Ressourcen und
Timing abschneidet. Auch die Moglichkeit der automatischen Implementierung eines neuen
Protokolls, nach Vorbild der Programmiersprache P4, kann untersucht werden [29]. Hier wird

ein Protokoll durch Regeln beschrieben. Die Implementierung erfolgt dann vollautomatisch.
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64b/66b

Die 64b/66b Codierung ist eine Leitungskodierung die 64 Bits auf 66 umsetzt. Durch die
zwei zusatzlichen Bits kann eine vollstdndige Gleichspannungsfreiheit gewahrleistet wer-
den, es ist eine Taktriickgewinnung moglich und es konnen zusétzlich spezielle "K"-Wérter
versendet werden. Diese erlauben die Ubertragung von Steuerinformationen. Durch die
Umsetzung von 64 auf 66 Bit wird ein Overhead von 3 % erzeugt.

8b/10b

Die 8b/10b Codierung ist eine Leitungskodierung die 8 Bits auf 10 umsetzt. Durch die zwei
zusatzlichen Bits kann eine vollstdndige Gleichspannungsfreiheit gewahrleistet werden,
es ist eine Taktriickgewinnung moglich und es konnen zuséatzlich spezielle "K"-Worter
versendet werden. Diese erlauben die Ubertragung von Steuerinformationen. Durch die
Umsetzung von 8 auf 10 Bit wird ein Overhead von 25 % erzeugt.

Autonegotiation

Die Autonegotiation beschreibt das selbststéndige Aushandeln der Geschwindigkeit, der
Pausenzeiten des Duplexverhaltens und anderen Parametern zwischen zwei PHYs bei
einem Ethernet Netzwerks.

Cyclic-Redundancy-Check

Die zyklische Redundanzpriifung (Cyclic-Redundancy-Check) ist ein Verfahren zur Be-
rechnung einer Priifsumme fiir Daten, um Bitfehler in diesen zu erkennen.

Field-Programmable-Gate-Array

Ein Field-Programmable-Gate-Array (FPGA) ist ein integrierter Schaltkreis (IC) der Di-
gitaltechnik, in den eine logische Schaltung programmiert werden kann.
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Hard-IP

Ein Hard-implemented-intellectual-property-core (Hard-IP) ist ein Block mit bereits fer-
tiggestelltem Layout auf dem Chip.

Intellectual-Property-Core

Als TP-Core (vom Englischen: intellectual-property-core) wird in der Mikroelektronik ein
vielfach einsetzbarer, vorgefertigter Funktionsblock eines Chipdesigns in der Halbleiterin-
dustrie bezeichnet. Dieser enthélt das geistige Eigentum (engl. intellectual property) des
Entwicklers oder Herstellers.

Inter-1C

Der Inter-IC-Bus (I2C Bus) ist ein Bidirektionaler multi Master/Slave Bus, der mit nur
zwei Leitungen auskommt. Spezifiziert wurde er von Philips Semiconductors (jetzt NXP
Semiconductors) und wird nun weit verbreitet eingesetzt.

Look-Up-Table

Eine Look-Up-Table (LUT) ist ein Grundbaustein innerhalb eines FPGAs. In einer LUT
kann eine boolsche Operation wie in einer Wahrheitstabelle hinterlegt sein, die die Ein-
giange mit den Ausgédngen verkniipft.

Management-Data-Input/Output

Das Management-Data-Input/Output (MDIO) ist ein Daten Bus der grofie Ahnlichkeit
mit dem bekannten I?C-Bus hat. MDIO wird fiir die Kommunikation zwischen PHYs und
beispielsweise eines Prozessors verwendet. So kann der Zustand (aktuelle Busgeschwin-
digkeit, Verbindungsstatus, usw.) der Verbindung gepriift werden.

Padding

Padding ist das Hinzufiigen von leeren Daten an ein Paket, um eine Mindestlange der
Paketgrofie zu erhalten.

PHY

Der PHY (von PHY sycal Layer) ist ein Transceiver IC, der zusétzlich zur Modulation und
Demodulation weitere Intelligenz hat. Beispielsweise kann ein PHY die Autonegotiation
selbststédndig durchfithren und den Status der Verbindung durch MDIO anzeigen.
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Pile-of-Cores

Pile-of-Cores (PoC) ist eine Open-Source VHDL-Bibliothek, die vom Institut fir Tech-
nische Informatik der Technischen Universitit Dresden erstellt wurde. Hier werden viele
Module zur Verfiigung gestellt, die oft fiir die Implementierung von VHDL Projekten
notwendig sind. Zusatzlich zu den VHDL-Modulen und deren Testbenches, wird eine
Skriptstruktur mitgeliefert, mit der man den Code auf den gingigsten Synthese- und
Simulations-Tools automatisiert testen kann.

Repeater

Ein Repeater ist ein elektrische oder optischer Signalverstirker. Dieser wird in eine Uber-
tragungsstrecke eingebracht, um die Signalstédrke und Qualitat aufzubereiten.

RJ45

RJ45 sind genormte Steckverbindungen. Diese konnen fiir Ethernet Netzwerke genutzt
werden.

Small-Form-factor-Pluggable

SFP (Small-Form-factor-Pluggable) ist eine genormte Steckverbindung. Diese wird fiir
hohe Ubertragungsgeschwindigkeiten ab 10 GBit/s genutzt.

Start-of-Frame-Delimiter

Der Start-of-Frame-Delimiter (SFD) ist eine feste Bitfolge, die im Ethernet Standard auf
die Praambel folgt. Durch den SFD wird der Start des Headers markiert.

System-on-Chip

Unter System-on-Chip (SoC, dt. Ein-Chip-System), auch System-on-a-Chip, versteht man
die Integration aller oder eines grofen Teils der Funktionen eines programmierbaren elek-
tronischen Systems auf einem integrierten Schaltkreis (IC).

Transceiver

Ein Transceiver (von englisch Transmitter, Sender, und Receiver, Empfinger) ist Bau-
stein der beides gleichzeitig kann.
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Verilog

Verilog ist eine Hardware-Beschreibungssprache wie VHDL. Diese Sprache wird haupt-
séchlich im Amerikanischen Raum eingesetzt.

Very-High-Speed-Integrated-Circuit-Hardware-Description-Language

Very-High-Speed-Integrated-Circuit-Hardware-Description-Language (VHDL) ist eine
Hardware-Beschreibungssprache. Mit dieser lassen sich Operationen und Verhalten von
integrierten Schaltungen beschreiben und simulieren.

Vivado

Vivado ist eine Entwicklungsumgebung fiir FPGAs und System-on-Chips (SoCs). Hier
sind VHDL Editor-, Simulator- und Synthese-Tools vereint.
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