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Zusammenfassung Der Online-Handel verzeichnet seit Jahren ein stetiges Wachs-
tum. Durch die COVID-19-Pandemie kaufen nun auch Nutzende, die zuvor phy-
sische Kanile bevorzugten, vermehrt online ein. Der Anbietererfolg hingt dabei
wesentlich von der Kenntnis iiber die Kund*innen ab. Allerdings dominieren einige
groe Anbieter den Markt, wéihrend kleinere Online-Shops Schwierigkeiten haben,
ihre Angebote zu personalisieren. Eine Losung bietet der Ansatz selbstbestimmter
Identitdten. Dieser ermoglicht Kund*innen, ihre eigenen Shoppingdaten zu kontrol-
lieren und sie selektiv mit Online-Shops zu teilen. Dadurch konnen individuelle
Wiinsche und Anforderungen der Kund*innen in Online-Shops beriicksichtigt und
ein personalisiertes Angebot sowie eine gute Nutzungserfahrung geboten werden.
Trotz des groBen Potenzials selbstbestimmter Identititen ist der Ansatz in Deutsch-
land kaum verbreitet. Dieser Beitrag beleuchtet den Einsatz selbstbestimmter Iden-
tititen im Online-Handel. Mithilfe eines menschenzentrierten Gestaltungsprozesses
wurden Personas und Ist-Szenarien erstellt, sowie daraus resultierend Anforderungen
erhoben und Potenziale identifiziert. Auf Basis dessen konnte ein Daten- und Ar-
chitekturmodell zur Integration von selbstbestimmten Identitidten im Online-Handel
entwickelt werden.
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Self-Sovereign Identities in E-Commerce
The Future of Personalized Online Shopping

Abstract E-commerce has been growing for years. With the COVID-19 pandemic,
even users who previously preferred physical channels are increasingly shopping
online. The success of online retailers depends largely on knowing their customers.
However, a few major players dominate the market, leaving smaller online shops
struggling to personalize their offerings. One solution is the approach of self-
sovereign identity. This allows customers to control their own shopping data and
selectively share it with online shops. Thus, online shops can consider individual
customer preferences and requirements, providing personalized recommendations
and user experience. Despite the great potential of self-sovereign identity, this ap-
proach is scarcely widespread in Germany. This article examines the use of self-
sovereign identity in e-commerce. With the help of a human-centered design pro-
cess, personas and actual scenarios were created and the resulting requirements and
potentials identified. On this basis, a data and architecture model for the integration
of self-sovereign identities in e-commerce was developed.

Keywords E-Commerce - Online-Shopping - Digital Identity - Self-sovereign
identity - Wallet - User Experience

1 Personalisierung fiir alle?

Kund*innen erwarten heute im E-Commerce maligeschneiderte Einkaufserlebnisse
und eine individuelle Ansprache. Diese hochgradige Personalisierung, auch Hyper-
personalisierung genannt, basiert auf echtzeitgesteuerten Analysen von Nutzungs-
verhalten und dynamischer Anpassung der Inhalte zur individuellen Kundenkom-
munikation. Dies umfasst die Integration groBer Datenmengen und den gezielten
Einsatz von Kiinstlicher Intelligenz fiir eine effiziente Umsetzung (Gouthier und
Kern 2021; Heinemann 2022). Der primédre Nutzen zeigt sich bei personalisier-
ten Empfehlungen, die unmittelbar auf den individuellen Priferenzen der Nutzen-
den beruhen. Die Bereitstellung personalisierter Inhalte kann eine stirkere Bindung
der Kund*innen etablieren (Heinemann 2017; Lederer und Daus 2021), Wiederho-
lungskéufe bewirken sowie den Wert fiir Kund*innen steigern. Auerdem konnen
dadurch eine hohere Konversionsrate, effizientere Nutzung des Marketingbudgets
sowie Cross-Selling- und Up-Selling-Strategien erreicht werden. Erfolgsgrundlage
fiir eine hochgradige Personalisierung ist eine gute Datenlage iiber die Nutzenden
(Wolters 2020). Sie ermoglicht eine pridzise Ansprache und tragt zur Effektivitit und
Kundenorientierung der Personalisierung im E-Commerce bei (Braun et al. 2022).
Im Vergleich zur groflen Konkurrenz konnen gerade kleinere Online-Shops
Schwierigkeiten bei der Aggregation umfangreicher Datensitze haben (Fost 2021).
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Sie konnen daher keine hochgradig personalisierten Nutzungserlebnisse schaf-
fen und gelangen ins Hintertreffen. Ein Grund ist das sehr grof3e und vielseitige
Angebot umsatzstirkerer Online-Shops, das teilweise auch iiber verschiedene Platt-
formen und Kanile, wie Marketplace-Modelle, verteilt ist. Das bietet ihnen die
Gelegenheit, Wissen beziiglich einzelner Nutzenden {iber einen ldngeren Zeitraum
aufzubauen. Zudem konnen sie die Daten der Kund*innen an einem Ort biindeln
und so ausfiihrliche Profile fiir Kund*innen erstellen (Braun et al. 2022). Das
Produkt- oder Dienstleistungsangebot kleiner oder mittelstindischer Hindler*innen,
die teils spezialisierte Online-Shops betreiben, ist meist begrenzter (Heinemann
2023). Dies fiihrt zu weniger Vielfalt in den ableitbaren Priferenzen der Nutzenden.
Sie haben typischerweise weniger Kund*innen und damit weniger Datenpunkte,
um umfassende Profile von Kund*innen erstellen zu kdnnen. Drittanbietende kon-
nen hier Abhilfe schaffen. Diese bieten oft vorgefertigte Losungen an, die eine
schnellere Implementierung personalisierter Funktionen ermdoglichen. Allerdings
gibt es auch Nachteile bei der Abhingigkeit von Drittanbietenden. Die Erhebung
und Verarbeitung von Daten durch Drittanbietende kann zu rechtlichen Bedenken
fiihren, insbesondere in Bezug auf Datenschutz und Compliance (Voigt und Kaus
2019). Mit der nun in der letzten Runde des Gesetzgebungsverfahrens befindlichen
ePrivacy-Verordnung (ePVO) (BfDI 2021a, b) treten in Ergdnzung zur Datenschutz-
grundverordnung (DSGVO) weitreichende Regelungen hinsichtlich der digitalen
Kommunikation und Einholung der Einwilligung zur Nutzung von Cookies und
anderer Trackingverfahren in Kraft.

Aus Sicht der Nutzenden ist zudem problematisch, dass Drittanbietende potenziell
zu sogenannten ,,Datenkraken* werden konnen, die umfangreiche Mengen sensibler
Informationen zusammenfiihren und auswerten, was die Privatsphidre und Souve-
ranitit der Nutzenden schwicht. Nutzende sollten entscheiden konnen, auf welche
Daten, wer, wann, wo und wofiir Zugang erhélt (Kostic und Poikela 2023). Die ku-
mulative Aggregation von Daten durch einzelne Instanzen sollte vermieden werden,
da dies potenzielle Risiken fiir die Privatsphire der Nutzenden birgt.

Eine vielversprechende Losung fiir Nutzende sowie kleinere und mittelstindische
Hindler*innen bietet der nutzendenzentrierte Ansatz der selbstbestimmten Identi-
tit (engl. Self-Sovereign-Identity, SSI) (Ehrlich et al. 2021; Pohlmann 2022; Anke
und Richter 2023). Dieser Ansatz verleiht den Nutzenden die Kontrolle iiber ihre
Daten und ermdéglicht eine selektive und bewusste Freigabe. So konnen Nutzende
ihre eigenen Daten (z. B. Priferenzen) beim Online-Shopping verwalten und selektiv
Héndler*innen zur Verfiigung stellen, um eine personalisierte Nutzungserfahrung zu
erhalten. Dies birgt gleichzeitig das Potenzial die Datenlage gerade kleinerer Héand-
ler*innen zu verbessern. Auch mit der Aktualisierung der europdischen Verord-
nung iiber elektronische Identifizierung und Vertrauensdienste, namens eIDAS2.0 —
electronic Identification And Services 2.0 (Busch 2022; Europédische Kommission
2023a), wird der Umgang mit digitalen Identititen unausweichlich (Ermolaev et al.
2023).

Trotz ihres groflen Potenzials sind selbstbestimmte Identitdten in Deutschland
noch wenig verbreitet (Schaufenster Sichere Digitale Identititen Begleitforschung
2021). Bestehende Arbeiten und Umsetzungen in Forschung und Praxis fokussieren
derzeit auf {iberpriifbare Nachweise im Kontext der Ausweis- oder Bezahlfunktion,
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Zugangsverwaltung oder Bildungszertifikaten. Der Einsatz von SSI im E-Commerce
ist gegenwirtig wenig erforscht. Auch hier steht iiberwiegend die Abwicklung des
Bezahlvorgangs oder die Verifizierung der Volljdhrigkeit (z. B. fiir jugendgefihrden-
de Produkte oder Arzneimittel) im Fokus (Ermolaev et al. 2023). Das Forschungs-
projekt ID-Ideal'! aus dem Innovationswettbewerb ,,Schaufenster Sichere Digitale
Identititen*? des Bundesministeriums fiir Wirtschaft und Klimaschutz entwickelt
eine Authentifizierungslosung fiir digitale Coupons und Produktzertifikate fiir den
Handel. Ersteres dient einer betrugsfreieren und einfacheren Moglichkeit Gutschei-
ne Kund*innen zuzuordnen. Letzteres dient dazu aus den vertrauenswiirdigen Daten
der Produkte auf ethische und 6kologische Standards der Herstellung schlieen zu
konnen. KrauB et al. (2023a) prisentieren User-Szenarien von zukiinftigen nutzungs-
freundlichen SSI-Wallets, darunter auch ein Online-Shopping Szenario mit Fokus
auf die Freigabe von Lieferadresse sowie Bezahl- und Kundenkartendaten beim
Check-out.

Akzeptanz und Erfolg von SSI im E-Commerce hingen wesentlich von einer
guten Nutzungserfahrung und menschzentrierten Gestaltung ab. Losungen miissen
nahtlos in die bestehenden Interaktionsmuster der Nutzenden integriert sein. Her-
ausfordernd ist, dass einerseits die Anwendung fiir die Nutzenden moglichst simpel
und leicht verstindlich sein sollte, andererseits jedoch die selbstbestimmte Verwal-
tung teils komplexer Datenmengen unterstiitzt werden muss. Nur wenige Studi-
en untersuchen auf dem Markt verfiigbare SSI-Wallets hinsichtlich Usability und
User Experience (UUX) bzw. wie SSI-Wallets entsprechend gestaltet werden soll-
ten (Khayretdinova et al. 2022; Sellung und Kubach 2023; Kostic und Poikela 2023;
Krau$} et al. 2023b). Sie zeigen, dass aktuelle SSI-Losungen noch grofie Heraus-
forderungen in Bezug auf UUX mit sich bringen (Sartor et al. 2022; Kostic und
Poikela 2023). Génzlich neuartig dabei ist die Betrachtung von selbstausgestellten
Nachweisen (Self-Attestation) und multiplen Shopping-Profilen.

Dieser Beitrag behandelt die Forschungsfragen, welche Anwendungspotenziale
SSI im E-Commerce mit sich bringt, welche Anforderungen bei der Integration von
SSI im E-Commerce bestehen, und wie hierzu technisch ein addquates Daten- und
Architekturmodell aussehen kann. Zur Beantwortung der Forschungsfragen werden
in Abschn. 2 SSI-Grundkonzepte eingefiihrt und ihre Anwendung im E-Commerce
erldutert. Daraufhin werden erhobene Anforderungen und Potenziale fiir erfolgrei-
che Losungen in Abschn. 3 beschrieben und das daraus entwickelte Architektur-
und Datenmodell in Abschn. 4 skizziert. Abschn. 5 zieht ein Fazit und gibt einen
Ausblick.

2 Selbstbestimmte Identititen im E-Commerce

Im Folgenden werden Voraussetzungen und Ansitze fiir eine erfolgreiche Anwen-
dung von SSI im E-Commerce diskutiert. Dazu werden zunichst Grundlagen von

I https://id-ideal.de/about/ (zugegriffen am 29.11.2023).
2 http://www.schaufenster-sdi.de/ (zugegriffen am 29.11.2023).
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SSI erklért und anschlieBend der Status Quo sowie die Anwendungspotenziale von
SSI im E-Commerce beleuchtet.

2.1 Uber die eigenen Daten verfiigen

Digitale Identititen sind ein Grundpfeiler fiir die vertrauenswiirdige Interaktion in
digitalen Okosystemen, indem sie es Entititen (Menschen, Organisationen, Geriten)
ermoglichen, sich gegeniiber anderen Entitdten zu identifizieren oder Nachweise
zu erbringen (Grassi et al. 2017). Das Konzept der selbstbestimmten Identititen
fordert, dass dies unter der alleinigen Kontrolle der betroffenen Entitdt geschieht.
Das heifit zum Beispiel, dass Menschen gegeniiber Diensten nur die Informationen
freigeben, die sie so in dieser konkreten Interaktion preisgeben mochten. Aktuelle
Umsetzungen verwenden hierzu sogenannte Wallets (Anke und Richter 2023). Bei
einer Wallet handelt es sich um eine, meist mobile, Applikation zur Verwaltung
der eigenen digitalen Identitit. Bestehende Systeme interagieren mit der Wallet
dann zumeist iiber vordefinierte Programmierschnittstellen (API) oder sogenannte
Agents, die eine Mediationsrolle iibernehmen (Podgorelec et al. 2022).

Es existieren verschiedene Implementationen fiir selbstbestimmte Identitidten. Im
Folgenden fiihren wir wichtige gemeinsame Bausteine dieser Umsetzungen auf und
abstrahieren weitestgehend von dahinterliegenden Technologien (s. Abb. 1).

Ein Identifier verweist innerhalb eines gewissen Scopes eindeutig auf eine Entitit,
ohne dabei Informationen iiber die Entitit preiszugeben. Verifizierbarkeit bedeutet
in diesem Kontext, dass die Entitét eigenstandig nachweisen kann, dass der Iden-
tifier auf sie verweist. Diese Bindung an eine Entitdt entsteht bei aktuellen Imple-

WALLET speichert
Credentials
in Wallet

inkludiert + signiert

o]

HOLDER

Inhaber

4

Z\\ VERIFIABLE
@ IDENTIFIERS

VERIFIABLE
CREDENTIALS

— wird selbstbestimmt prasentiert

VERIFIABLE
CREDENTIALS

— wird ausgestellt

Z\ VERIFIABLE
@ IDENTIFIERS

Enthélt:
+ Metadaten
inkludiert + signiert « Claims (Behauptungen iiber Holder)

« Zusétzliche Daten zur Verifizierbarkeit

el

VERIFIER

Akzeptanzstelle

-_—
m
ISSUER

Herausgeber

vertraut

©

Abb. 1 SSI-Vertrauens-Dreieck

@ Springer



S. Braun et al.

mentierungen wie dem W3C-DID-Standard durch kryptographische Schliisselpaare:
Der Identifier (im Standard ,,DID*) kann #hnlich einer URL aufgelost werden. Die
dahinterliegenden Daten (,,DID-Dokument®) enthalten unter anderem offentliche
Schliissel fiir die verschliisselte Kommunikation und digitale Signaturen (Anke und
Richter 2023).

Nach Ehrlich et al. (2021) ist ein Credential ein Datensatz, der von einer Entitét,
dem Issuer, fiir eine weitere Entitdt, dem Holder, ausgestellt wird. Der Datensatz
enthélt neben Metadaten insbesondere sogenannte Claims, das heifit, Behauptungen
tiber den Holder. Beispiele fiir Claims sind Attribute (z. B. Name, Adresse oder Voll-
jéhrigkeit), Gruppenzugehorigkeiten (z.B. Staatsbiirgerschaft oder Mitgliedschaft)
sowie Beziehungen zu anderen Entitédten (z. B. Vormundschaft oder Besitz). Holder
speichern Credentials in einer Wallet und konnen diese selbstbestimmt Dritten, dem
Verifier, prasentieren. Die Vertrauenswiirdigkeit eines Credentials entsteht fiir den
Verifier mafigeblich durch das Vertrauen in den Issuer, dass die Claims korrekt sind.
Ein Verifiable Credential entsprechend dem W3C-VC-Standard enthilt daher zusitz-
lich Daten, die es ermoglichen bei einer Priasentation des Credentials die folgenden
Sachverhalte nachzuvollziehen:

e Das Credential wurde tatsidchlich von diesem Issuer ausgestellt.
o Das Credential wurde seit dem Ausstellvorgang nicht verdndert.
o Das Credential wurde fiir diesen Holder ausgestellt.

Dies kann zum Beispiel durch Verifiable Identifiers und zugehorige digitale Si-
gnaturen umgesetzt werden: Der Issuer inkludiert in das Credential Verifiable Identi-
fiers fiir sowohl Issuer als auch Holder und signiert das Credential beim Ausstellen.
Der Holder signiert wiederum das Credential beim Prisentieren. Fiir eine genauere
Beschreibung verweisen wir auf Ehrlich et al. (2021).

2.2 Wo stehen wir im E-Commerce?
2.2.1 Die Rolle der Hiindler*innen

Im E-Commerce gibt es unter den Online-Shop-Betreibenden kaum Expertise im
Bereich selbstbestimmter digitaler Identitdten und es herrscht Skepsis, insbesonde-
re unter kleinen und mittelstindischen Unternehmen (eco und techconsult 2022).
Oft ist die gesamte Technik an Dienstleistende ausgegliedert oder Online-Shop-
Betreibende miissen mit hohem Aufwand die digitalen Identitédten ihrer Nutzenden
selbst verwalten. Das Modell der isolierten digitalen Identitidten ist vorherrschend.
Es bietet den Vorteil, dass Datensitze an die jeweiligen Bediirfnisse der Shop-Be-
treibenden angepasst und verarbeitet werden konnen. Gleichzeitig fiihrt dies dazu,
dass Nutzende zur Registrierung bei Online-Shops gezwungen werden und damit die
Anzahl an digitalen Identititen stetig steigt (Ehrlich et al. 2021; eco und techconsult
2022). Das bedeutet ebenso einen Mehraufwand in der Verwaltung der Daten sowie
hohere Betriebskosten. Online-Shop-Betreibende stehen somit vor der Herausfor-
derung, eine Vielzahl von Konten der Nutzenden datenschutzkonform zu speichern
und vor Diebstahl bzw. ungewolltem Datenverlust zu sichern. Hier bietet der Ansatz
der selbstbestimmten digitalen Identititen einen enormen Vorteil (eco und techcon-
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sult 2022). Aufgrund der fehlenden Expertise miissen diese aber als Software-as-a-
Service (SaaS) mit einfachen und standardisierten Schnittstellen fiir gdngige Shop-
Systeme angeboten werden. SaaS-Losungen werden iiber das Internet gehostet und
Nutzenden iiber ein Abonnement-Modell zur Verfiigung gestellt. Die Online-Shop-
Betreibenden konnen dabei von geringeren Anfangsinvestitionen, flexibler Skalier-
barkeit und regelmifigen Aktualisierungen profitieren, ohne dass sie die Wartung
oder Infrastruktur verantworten.

Dariiber hinaus spielt in dem stetig wachsenden und stark umworbenen Markt des
E-Commerce die (Hyper-) Personalisierung eine Schliisselrolle fiir die Online-Shops
sowie fiir die Kundschaft (Engels und Rusche 2020; HDE 2022). Kund*innen erhal-
ten die Gelegenheit, Produkte schneller zu finden und mafigeschneiderte Produkte
zu erhalten, was zu einer hoheren Zufriedenheit der Kund*innen fiihrt. Gleichzei-
tig erdffnet die personalisierte Ansprache den Handler*innen Chancen fiir hohere
Konversionsraten (Verhiltnis der Anzahl an Kauf-Abschliissen zu der Gesamtanzahl
der Nutzenden des Online-Shops innerhalb eines bestimmten Zeitraums) und eine
stirkere Bindung der Kund*innen (Wo6lfle und Leimstoll 2020; Braun et al. 2022).
Bei der Personalisierung werden Technologien und Informationen iiber Kund*innen
kombiniert genutzt, um die Interaktion zwischen Hindler*innen und Kund*innen
individuell zu gestalten und um Informationen, Angebote, Prisentation etc. an die
Bediirfnisse und Préferenzen anzupassen — moglichst in Echtzeit und individuell
(Fan und Poole 2006).

Die Grundlage fiir diese personalisierten Einkaufserlebnisse bildet eine fundier-
te Datenbasis (Braun et al. 2022; Valdez Mendia und Flores-Cuautle 2022). Das
Verhalten der Kund*innen in Form von Klickspuren und individuellen Bediirfnissen
sowie Priferenzen spielen eine entscheidende Rolle, sei es in Bezug auf bestimmte
Produktmerkmale oder Kategorien. Die Aggregation dieser Daten, um bspw. das
klassische ,,Kunden die (a) gekauft haben, kaufen auch (b)“-Prinzip anzuwenden,
ermoglicht eine zielgerichtete Produktempfehlung und verbesserte UUX.

GrofBe E-Commerce-Plattformen wie Amazon, Ebay oder auch Zalando profitie-
ren bereits von dieser Personalisierung aufgrund ihrer Fahigkeit, Daten ihrer Kund-
schaft iiber einen lingeren Zeitraum hinweg zu sammeln und zu analysieren. Jedoch
haben kleinere, spezialisierte Online-Shops Schwierigkeiten, in diesem Wettbewerb
mitzuhalten und sind hiufig in einer getriebenen Position. Einerseits miissen sie die
gleiche UUX bieten, um konkurrenzfihig zu bleiben (z.B. in Form personalisierter
Empfehlungen). Anderseits ist ihre eigene hierfiir nétige Datenbasis deutlich kleiner
und es fehlt an Ressourcen fiir umfassende Analysen. Zusitzlich stehen die Online-
Shops kleiner und mittelstidndischer Unternehmen vor der Herausforderung aktuelle
und kommende Datenschutzregelungen (z. B. Europédische Union 2002; Européi-
sche Kommission 2021), stets rechtskonform umzusetzen. Dies beruht meist auf
mangelnden fachlichen Kompetenzen sowie Ressourcen und miindet oft in einer
starken Verunsicherung (eco und techconsult 2022).

2.2.2 Die Rolle der Service-Dienstleistenden

Hier kommen Drittanbietende ins Spiel, die individuelle E-Commerce-Dienstleis-
tungen fiir die Verwaltung von Daten der Kund*innen und fiir die Personalisierung
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bereitstellen. Anbietende von Recommender-Systemen und Customer-Data Platt-
formen (CDP) bieten malgeschneiderte Losungen zur Analyse und Nutzung von
Priferenzen und Verhalten der Kund*innen. Diese Systeme nutzen fortschrittliche
Algorithmen und Machine-Learning-Techniken, um personalisierte Empfehlungen
fiir Produkte, Inhalte und Aktionen zu generieren. Durch die Aggregation von Daten
aus verschiedenen Quellen ermoglichen sie eine ganzheitliche Sicht auf Kund*innen
und unterstiitzen Online-Shops dabei, gezielte Marketingstrategien umzusetzen und
die Bindung der Kund*innen zu stirken (Earley 2018; Braun et al. 2022; Rizky
Wijaya und Mudjahidin 2022; Valdez Mendia und Flores-Cuautle 2022).

Trotz ihrer Vorteile stehen Anbietende von Recommender-Systemen und CDPs
vor verschiedenen Herausforderungen. Datenschutz und -sicherheit sind von zen-
traler Bedeutung, da die Verarbeitung sensibler Daten der Kund*innen eine hohe
Verantwortung mit sich bringt. Drittanbietende diirfen nicht zu ,,Datenkraken® wer-
den, die sensible Daten unkontrolliert aggregieren. Zugleich ist fiir die Dienstleis-
tenden selbst meist noch unklar, welcher Mehrwert aus dem Einsatz von SSI fiir die
eigenen SaaS-Produkte gewonnen werden kann. Der grofite Vorteil fiir Anbietende
von Recommender-Systemen bei der Verwendung von SSI im E-Commerce liegt in
der Moglichkeit, hochgradig personalisierte Empfehlungen bereitzustellen, wihrend
gleichzeitig die Datenschutz- und Sicherheitsbedenken der Kund*innen adressiert
werden. Durch die Integration von SSI kénnen Recommender-Systeme auf Iden-
titdtsinformationen zugreifen, die von den Kund*innen selbst kontrolliert werden.
Da die Daten direkt von den Kund*innen stammen und nicht zentralisiert in einem
Unternehmenssystem gespeichert sind, konnen Datenschutzbedenken reduziert und
das Vertrauen der Kund*innen gestirkt werden. Dariiber hinaus eroffnet die Ver-
wendung von SSI neue Moglichkeiten fiir eine nahtlose Integration von Daten aus
verschiedenen Quellen. Dies ermdglicht Recommender-Systemen, relevantere und
konsistentere Empfehlungen zu generieren, indem Kund*innen ihre Daten selbst
mitbringen. Dadurch haben vor allem kleine und mittelstdndische Héndler*innen
die Moglichkeit, ihren Kund*innen hochgradig personalisierte Einkaufserlebnisse
und verbesserte Interaktionen zu bieten.

2.2.3 Die Rolle der Kund*innen

Trotz Datenschutzgrundverordnung und neuem Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG) bestehen fiir Privatpersonen noch immer nur un-
zureichende Moglichkeiten, die Kontrolle iiber ihre eigenen personlichen Daten
und Identititen zu wahren. Nutzende sind beziiglich ihrer personlichen Daten zu-
nehmend misstrauisch, da sie unsicher iiber deren Verwendung und Verbleib sind
(Anke und Richter 2023). Cookie-Banner und Consent-Manager werden verwendet,
um die Einwilligung von Nutzenden in Bezug auf die Verarbeitung ihrer perso-
nenbezogenen Daten gemil den Datenschutzbestimmungen zu verwalten und zu
dokumentieren. Diese sind hdufig unverstindlich und schwer bedienbar, sodass
Nutzende oft dazu bewegt werden, sie wegzuklicken und damit jeglicher Nutzung
zuzustimmen (Lapin und Volungeviciuté 2023). Dies wird primér durch den Ein-
satz von Dark-Pattern erreicht, also irrefithrende Benutzungsfithrungen in digitalen
Oberflichen, die darauf abzielen, Nutzende zu einer bestimmten Handlung — auch
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gegen ihren Willen — zu bewegen. Eine einfache und differenzierte, auch tempo-
rire, (Nicht-)Freigabe der Daten ist meist nicht moglich (Habib et al. 2022; Lapin
von Cookies in Online-Shops eingestellt oder lehnen diese komplett ab (Kulyk
et al. 2018). Dabei sind Nutzende durchaus gewillt, bestimmte personliche Daten
preiszugeben, um im Gegenzug mehr Komfort und ein besseres Einkauferlebnis zu
erhalten, oder um eigene Auswahlbestellungen und damit Retouren zu vermeiden
(z.B. beim Kauf von Bekleidung) (Accenture Interactive 2018; Eliezerov 2018). Mit
dem nutzendenzentrierten Ansatz von SSI koénnen Nutzende ihre digitale Identitit
und weitere verifizierbare digitale Nachweise selbst kontrollieren und entscheiden,
wem sie welche Identitédtsdaten zur Verfiigung stellen.

2.2.4 Die Rolle der Regulierung

Die Integration von SSI in den E-Commerce erdffnet neue Chancen und Moglich-
keiten fiir die sichere und vertrauenswiirdige Verwaltung von Identititsdaten und
Transaktionen. Dabei spielen rechtliche Rahmenbedingungen eine entscheidende
Rolle, um die Privatsphire der Nutzenden zu schiitzen, die Interoperabilitit zwi-
schen verschiedenen Systemen zu fordern und Sicherheitsstandards zu gewihrleis-
ten. In diesem Abschnitt wird die Bedeutung rechtlicher Regulierungen fiir SSI im
E-Commerce beleuchtet, die verschiedenen geltenden Regularien vorgestellt und
deren Chancen und Herausforderungen diskutiert.

Die Einhaltung rechtlicher Vorgaben ist maB3gebend, um das Vertrauen der Nut-
zenden in SSI-Losungen zu stirken und die Privatsphére zu schiitzen. Ohne klare
rechtliche Rahmenbedingungen besteht das Risiko von Missbrauch, Datenverlust
und Verletzungen der Privatsphire. Die Integration von SSI in den E-Commerce
erfordert daher angemessene gesetzliche Regelungen, die eine sichere Verarbeitung,
Speicherung und Ubertragung von Identititsdaten sowie personlichen Priferenzen
gewdhrleisten.

SSI betrifft verschiedene rechtliche Bereiche wie Datenschutz, Identitétspriifung
und Interoperabilitit. Zudem variieren die rechtlichen Rahmenbedingungen je nach
Region und Rechtssystem, was zu einer Vielzahl von Regularien fiihrt.

Der Digital Services Act (DSA), der von der EU-Kommission beschlossen und
am 1. November 2022 in Kraft getreten ist, markiert einen bedeutenden Meilenstein
in der Regulierung digitaler Dienste, um die Grundrechte der Nutzenden zu schiit-
zen. Im Kontext von SSI im E-Commerce konnen Anforderungen an Plattformen
zur Sicherung der Identitdtsdaten der Nutzenden durch den DSA gestellt und MaB-
nahmen zur Bekdampfung von Identititsdiebstahl festgelegt werden (Europiische
Kommission 2022).

Des Weiteren sind die DSGVO, das TTDSG und die ePVO von hoher Relevanz.
Diese Gesetze legen grundlegende Anforderungen an die Verarbeitung personenbe-
zogener Daten fest und bieten einen umfassenden rechtlichen Rahmen fiir den Da-
tenschutz im E-Commerce (Deges 2023). Die Interpretation und Umsetzung dieser
Gesetze konnen schwierig und komplex sein, insbesondere fiir Privatpersonen, die
moglicherweise nicht tiber das notige Fachwissen verfiigen. Die Durchsetzung und
Uberwachung der Datenschutzgesetze ist oft unzureichend. Dies kann dazu fiihren,
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dass Unternehmen und Organisationen Datenschutzbestimmungen nicht ausreichend
einhalten und Privatpersonen nicht angemessen schiitzen (Bizer 2002).

Fiir die Anwendung von SSI im E-Commerce spielt die europdische eIDAS2.0-
Verordnung eine entscheidende Rolle, da sie Standards fiir elektronische Identifizie-
rungsmittel festlegt und die grenziiberschreitende Anerkennung von Identititsnach-
weisen ermoglicht (Europédische Kommission 2023a). Die Problematik liegt jedoch
in der Anwendung, Umsetzung und Interoperabilitit des eIDAS2.0-Standards. Dies
wird nach aktuellem Kenntnisstand eine einheitliche und nahtlose Integration von
SSI-Losungen erfordern, die oft durch unterschiedliche nationale Implementierun-
gen und technische Herausforderungen erschwert wird. Dadurch kann die Skalier-
barkeit und Effektivitit von SSI im E-Commerce beeintrichtigt werden. Eine sorg-
faltige Koordination und Zusammenarbeit zwischen den beteiligten Diensten wird
wesentlich sein.

Hier kommt das World Wide Web Consortium (W3C) ins Spiel. Es entwickelt
Standards fiir Identitéts- und Authentifizierungsprotokolle wie OpenID Connect und
Web Authentication (WebAuthn). Diese Standards fordern die Interoperabilitit zwi-
schen verschiedenen Identitéits- und Authentifizierungssystemen und ermoglichen
eine nahtlose Integration von SSI-Losungen in bestehende E-Commerce-Infrastruk-
turen.

Dariiber hinaus unterstiitzt das European Digital Identity Architecture and Re-
ference Framework (ARF) (Europédische Kommission 2023b) die Entwicklung von
Richtlinien und Standards fiir den sicheren und interoperablen Einsatz von SSI im
E-Commerce. Durch die Férderung von Zusammenarbeit und Austausch bewihrter
Verfahren zwischen verschiedenen Akteuren (Branchenverbinde, Standardisierungs-
organisationen, Entwicklergemeinschaften, Plattformbetreiber, Regierungsbehdrden
und E-Commerce-Unternehmen) konnen Hiirden fiir die breite Einfiihrung von SSI
liberwunden werden, was zu einer schnelleren und effektiveren Umsetzung der Tech-
nologie im E-Commerce-Bereich fiihrt.

3 Was Nutzende wollen

Im Folgenden wird zunichst die angewandte Methodik in Abschn. 3.1 beschrieben,
das heiBit wie die entwickelten Persona, IST-Szenarien und Anforderungen mittels
des menschzentrierten Gestaltungsprozesses erhoben wurden. In 3.2 werden bei-
spielhaft eine Persona und ein IST-Szenario sowie die Anforderungen vorgestellt.
AnschlieBend werden die Potenziale der SSI-Integration in den E-Commerce in
Abschn. 3.3 prisentiert.

3.1 Methodik der menschzentrierten Gestaltung

Eine einfache Nutzung selbstbestimmter digitaler Identititen ist essenziell fiir die
Nutzenden (eco und techconsult 2022). Noch kritischer ist dies im E-Commerce
Umfeld, wo mangelnde UUX zum direkten Kaufabbruch fiihren kann (Baymard
Institute 2024; Serrano 2023). Endnutzende benétigen daher eine einfache, transpa-
rente und nutzungsfreundliche Moglichkeit, um ihre eigenen Daten kontrollieren und
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(temporir) freigeben zu konnen, ohne dass der Einkaufsprozess (Customer Journey)
dadurch gestort wird und es zum Kaufabbruch kommt. Aus diesem Grund bedarf
es einer Gestaltungs- und Entwicklungsmethodik, welche die Nutzenden von Be-
ginn an einbezieht und in den Mittelpunkt stellt. Die Menschzentrierte Gestaltung
(Human-Centered-Design — HCD) ist eine solche weitverbreitete Problemlosungs-
methodik (Nguyen et al. 2022; Spaulding et al. 2023). Sie umfasst Designprinzipien,
Methoden und Werkzeuge, um Nutzende aktiv in die Gestaltung und Entwicklung
zu integrieren und zu beteiligen, sodass maligeschneiderte innovative Losungen fiir
die spezifischen Bediirfnisse und Erwartungen der Menschen geschaffen werden
konnen (Fukuzumi et al. 2017; Sampaio et al. 2020).

Unsere Methodik folgt daher dem menschzentrierten Gestaltungsprozess nach
DIN EN ISO 9241-210 (2020) zur Entwicklung interaktiver Systeme. Die mensch-
zentrierte Gestaltung fokussiert auf die Qualitdtsdimensionen Usability, User Ex-
perience, Barrierefreiheit und Vermeidung von Schidden durch die Nutzung. Der
Gestaltungsprozess ist iterativ und umfasst die Gestaltungsaktivititen: 1) Mensch-
zentrierten Gestaltungsprozess planen, 2) Nutzungskontext verstehen und beschrei-
ben, 3) Nutzungsanforderungen spezifizieren, 4) Gestaltungslosungen entwickeln,
die Nutzungsanforderungen erfiillen und 5) Gestaltungslosungen aus der Perspekti-
ve von Nutzenden evaluieren.

Mit der ersten Gestaltungsaktivitit erfolgt eine erste Status- und Stakeholder-
Analyse (Reed et al. 2009). Auf Basis dessen werden die Projektziele und Qualitits-
ziele hinsichtlich der Qualitdtsdimensionen definiert und ein Projektplan erstellt. Im
Rahmen der zweiten Gestaltungsaktivitiat wird die Nutzungskontextanalyse durch-
gefiihrt. Dies erfolgt mit den empirischen Methoden des qualitativen semi-struktu-
rierten Interviews sowie der quantitativen Online-Umfrage (Doring und Bortz 2016).
Dariiber hinaus erfolgt eine Analyse bestehender Literatur und Anwendungen. Zur
Darlegung der Nutzungskontextbeschreibung werden die populdren Methoden Per-
sona und IST-Szenario gewihlt (Butz et al. 2022; Geis und Tesch 2023). Persona
beschreiben fiktive, aber realistische Nutzende mit ihren beabsichtigten Aktionen
bei der Nutzung einer interaktiven Anwendung. Sie bieten eine visuelle Darstellung
der zukiinftigen Nutzenden zusammen mit ihren Eigenschaften, Motivationen und
Zielen (Blomquist und Arvola 2002; Chang et al. 2008; Butz et al. 2022; Geis und
Tesch 2023). IST-Szenarien ergénzen Persona durch erzidhlende Beschreibungen,
wie Nutzende vorgehen, um ihre Aufgaben zu erledigen und wie sie bestehende An-
wendungen und Systeme dabei nutzen (Dzida und Freitag 1998; Butz et al. 2022;
Geis und Tesch 2023). Mit der dritten Gestaltungsaktivitit werden die Erfordernisse
(User Needs) abgeleitet und die Nutzungsanforderungen (User Requirements) defi-
niert (Maguire und Bevan 2002; Geis und Polkehn 2018). Die Anforderungen der
digitalen Souverinitit von Endnutzende, Shop-Betreibenden und Intermedidren wer-
den durch die ,,Method for Eliciting Requirements in the area of Digital Sovereignty
(MERDigS)“ (Weinreuter et al. 2023) erhoben. In der vierten Gestaltungsaktivitit
werden Nutzungsszenarien definiert, welche die Nutzung und Interaktion mit dem
zukiinftigen System erzihlend beschreiben (Riedemann und Freitag 2009). Aufler-
dem werden Gestaltungslosungen in Form von Low Fidelity Prototypen, Wireframes
und Mockups entworfen und umgesetzt sowie iterativ zu High Fidelity Prototypen
weiterentwickelt. Die Low sowie High Fidelity Prototypen werden dabei im Rahmen
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der fiinften Gestaltungsaktivitit kontinuierlich inspektionsbasiert wie auch Endnut-
zenden-basiert, mittels User Tests, evaluiert (Gray und Salzman 1998).

3.2 Persona, Szenarien, Anforderungen

Um den Nutzungskontext zu verstehen, wurden u.a. 25 qualitative Interviews so-
wie eine Online-Umfrage mit 377 Teilnehmenden (261 vollstindige Antworten)
durchgefiihrt. Letztere ergab, dass 74,3 % der Befragten Bedenken hinsichtlich der
Sicherheit ihrer personlichen Daten bei der Nutzung von Webseiten und Apps ha-
ben. 22,1 % der Befragten befiirchten einen Missbrauch der personlichen Daten fiir
eine ungewollte Nutzung. Uber 72 % kaufen online auch fiir andere Personen ein,
vor allem fiir Familie und Partner*in, wodurch unpassende Suchergebnisse und Pro-
duktvorschlige/-empfehlungen zum Stérfaktor werden. Uber 80 % verwenden weder
die elektronische Identitit (eID)? noch eine digitale Wallet (ausgenommen Bezahl-
Wallets).

Die Ergebnisse der Analyse wurden in sechs Persona und jeweils einem IST-
Szenario pro Persona zur Beschreibung des Nutzungskontexts kondensiert. Auf Basis
dessen wurden im nichsten Schritt die Erfordernisse identifiziert, die Anforderungen
abgeleitet und pro Persona ein SOLL-Szenario entwickelt.

Im Folgenden wird die Persona Ibrahima sowie ein IST-Szenario beispielhaft
dargestellt:

Persona: Ibrahima, 42 Jahre alt, ist ein vielbeschiftigter, alleinerziehender Vater
von zwei Kindern. Als Mitarbeiter in der Produktion, ohne abgeschlossene Ausbil-
dung, arbeitet er hart, um geniigend Geld fiir sich und seine Familie zu verdienen.
Seine knappe Zeit ldsst ihm wenig Raum zum Einkaufen, weshalb er hédufig unter-
wegs Uber sein Smartphone online einkauft. Die Herausforderungen, die Ibrahima
beim Einkaufen im Internet erlebt, sind vielféltig. Insbesondere fiir seinen Sohn Ma-
lik, der an Unvertriglichkeiten leidet, liest er penibel die Produktinformationen, um
sicherzugehen, dass sie vertriglich sind. Die Unsicherheit in der deutschen Spra-
che, verstiarkt durch seine Legasthenie, erschweren dies zusitzlich. Cookies und
unpassende Werbung sind fiir Ibrahima ein Argernis, weshalb er offen fiir neue
Technologien ist, die seine Bediirfnisse besser erfiillen. Er schitzt einfache und
intuitive Apps, die einmal eingestellt werden konnen und dann reibungslos funktio-
nieren. Dabei ist es fiir ihn wichtig, dass die Apps ihm Zeit sparen und aufwendiges
Gegenpriifen beim Einkaufen iiberfliissig machen. Die Priferenzen seiner Kinder
zu beriicksichtigen, stellt eine weitere Herausforderung dar. Wihrend er regelmifig
Dinge zuriickschicken muss, weil sie nicht den Vorlieben der Kinder entsprechen,
hat er eine Liste, um nichts zu vergessen. Diese Liste vor jedem Kauf zu iiberpriifen,
ist zeitaufwendig und manchmal {iberfordernd. Ibrahima achtet zudem verstérkt auf
den Preis und sucht nach Moglichkeiten, sein Einkaufsverhalten zu verbessern.

IST-Szenario: Ibrahima mochte fiir seine Kinder und sich Mittagessen bestel-
len, um nach der Arbeit direkt zum Fufballspiel zu gehen. Im Zug auf dem Weg
zur Arbeit nutzt er sein Smartphone, um bei einem italienischen Lieferservice zu

3 https://www.personalausweisportal.de/Webs/PA/DE/wirtschaft/technik/eID-service/eid-service-node.
html (zugegriffen am 29.11.2023).
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bestellen. Er lehnt alle Cookies ab, da er deren Sinn nicht versteht. Fiir seine Toch-
ter Yasmin sucht er eine Pizza mit Thunfisch und findet schnell die Pizza Tonno.
Nun sucht er etwas fiir seinen Sohn Malik, der laktoseintolerant ist. Ibrahima muss
bei jedem Gericht, das ihm empfohlen wird, die Produktinformationen genau le-
sen, was ihm schwerfillt. Beim Ausfiillen des Bestellformulars, wofiir er aufgrund
seiner Legasthenie immer lange braucht, bemerkt er, dass er aussteigen muss. In
Hektik schlieft er den Tab der Bestellung und alle eingetragenen Informationen
gehen verloren.

Aus den gewonnenen Erkenntnissen konnen folgende Anforderungen zusammen-
gefasst werden:

1. Multiple Shopping-Profile sollten einfach erstellt und verwaltet werden konnen:

— Nutzende sollten in der Lage sein, effektiv und effizient mehrere Shopping-
Profile fiir sich und andere Personen mit (Nicht-)Priferenzen zu erstellen und
zu verwalten.

— Komplexe Prozesse sollten so vereinfacht werden, dass auch Nutzende ohne
technische Vorkenntnisse die Funktionen leicht verstehen und nutzen kénnen.

— Personliche Daten und (Nicht-)Préferenzen miissen innerhalb der Shopping-
Profile klar strukturiert sein.

— FEine klare Trennung der Verwaltung multipler Shopping-Profile ist essenziell.

2. Daten aus Shopping-Profilen sollten selektiv und bewusst freigegeben werden
konnen:

— Nutzende sollten selbstbestimmt entscheiden konnen, welche Identitits- und
Shoppingdaten sie wann, wie lange und wofiir freigeben.

— FEine selektive Datenfreigabe muss von Online-Shops unterstiitzt werden.

3. Die Anwendung von SSI im E-Commerce muss den Einkaufsprozess effektiver
und effizienter machen: Die Losung sollte den Einkaufsprozess verbessern, indem
sie bspw. automatisch Daten aus dem Shopping-Profil im Checkout-Prozess ver-
wendet.

4. Die Nutzungsoberflache und alle Funktionen der ID-Wallets sollten den Prinzi-
pien der Web Content Accessibility Guidelines (WCAG) entsprechen, um eine
barrierefreie Nutzung sicherzustellen.

5. Nutzenden muss die Auswahl einer SSI-Wallet oder Cloud-basierten Wallet (sollte
noch keine SSI-Wallet vorhanden sein) ermdglicht werden.

6. Die Wallet-Losung sollte geriteiibergreifend und ohne Briiche der UUX nutzbar
sein.

7. Nutzenden muss es ermoglicht werden, ihre Identitdtsmerkmale und Shopping-
Profile nahtlos zwischen verschiedenen Wallet-Losungen zu iibertragen. Diese In-
teroperabilitit unterstiitzt die Grundsétze der selbstbestimmten Souverénitéit und
die Unabhingigkeit von einem zentralen ID-Provider, wie bspw. Google oder Mi-
crosoft (Allen 2016).

Wichtig ist festzuhalten, dass eine schlechte UUX zu schlechten User-Entschei-
dungen mit Verlust der Kontrolle iiber die eigene digitale Identitét oder gar grund-
sdtzlicher Ablehnung der SSI-Technologie fiihren kann (Toth und Anderson-Priddy
2019).
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3.3 Welches Potenzial steckt in SSI-Wallets?

SSI-Wallets konnen im E-Commerce fiir die selbstbestimmte und vertrauenswiir-
dige Verwaltung von Identititsdaten und Shopping-Priferenzen eingesetzt werden.
Sie ermoglichen es Nutzenden, die Kontrolle iiber ihre personlichen Informationen
zu behalten und selektiv Informationen mit verschiedenen Online-Shops zu teilen.
Dies kann das Online-Shopping und das Einkaufserlebnis iiber die gesamte Cus-
tomer Journey hinweg verbessern, z.B. indem es die Identititsiiberpriifung, die Ve-
rifizierung von Zahlungsmitteln und den gesamten Transaktionsprozess sicherer und
effizienter gestaltet. Zudem konnen z.B. individuelle Priaferenzen von Kund*innen
gezielt an Online-Shops freigegeben werden.

Potenzielle Einsatzszenarien von SSI im E-Commerce ergeben sich in den fol-
genden Anwendungsfillen:

Uberpriifung der Shop-Authentizitiit: Bevor Nutzende ihr Shopping-Profil mit
dem Online-Shop teilen, ermoglicht SSI eine Uberpriifung der Shop-Authentizitit.
Ein vertrauenswiirdiger Herausgeber (Issuer) stellt digitale Zertifikate aus und hilft,
potenzielle Fake-Shops zu identifizieren.

Szenario: Ibrahima erhilt in seiner Wallet eine Anfrage zum Teilen seiner Daten
mit einem Online-Shop. Im Dialogfeld der Anfrage erhilt er weiterfiihrende Infor-
mationen iiber den Online-Shop (Verifier) und bekommt zusitzlich mithilfe eines
Icons angezeigt, dass der Kontakt vertrauenswiirdig ist.

Kein Anlegen von Konten der Kund*innen: Nutzende sind nicht lidnger ge-
drédngt, diverse Konten bei verschiedenen Online-Shops zu erstellen. Diese Umset-
zung reduziert den Verwaltungsaufwand und erhoht gleichzeitig die Sicherheit in
Bezug auf personliche Daten der Nutzenden erheblich.

Szenario: Ibrahima mochte bei einem Lieferdienst bestellen, dessen Bestellsei-
te die SSI-Technologie unterstiitzt. Eine Bestellung hat er bei diesem Lieferdienst
noch nie getitigt. Er teilt die Daten seines Shopping-Profils aus seiner Wallet mit
dem Online-Shop und erhilt direkt personalisierte Produktvorschldge sowie passen-
de Suchergebnisse, ohne sich bei dem Lieferdienst anmelden oder registrieren zu
miissen. Seine Daten und Préferenzen muss er ebenfalls nicht erst mithsam hinter-
legen.

Selektives Teilen von Daten: Nutzende konnen angeben, welche Daten fiir den
Einkauf mit dem Online-Shop geteilt werden sollen. Das konnen Informationen
zu Rechnungs- und Versandadressen, Versandoptionen, Zahlungsmethoden, aber
auch Priferenzen (z. B. Lieblingsmarken, Schuhgrofe, Vegan/Vegetarisch, nachhalti-
ge Produktion) und Nicht-Priferenzen (z. B. Unvertriglichkeiten, Intoleranzen) sein.
Diese Informationen werden durch die SSI-Wallet sicher an den Online-Shop {iber-
mittelt.

Szenario: In der Wallet wihlt Ibrahima aus, welche Daten er mit dem Lieferdienst
fiir die Bestellung teilen mochte. Er wihlt die Essens-Priaferenzen inkl. Intoleranzen
seiner Kinder aus. Des Weiteren mochte er die Liefer- und Rechnungsadresse sowie
Zahlungsart fiir einen schnellen Checkout-Prozess teilen. Sensible Daten, wie das
Geburtsdatum oder die Telefonnummer, wihlt er nicht aus.
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Schnellere Produktauswahl: Durch die geteilten Daten werden Such- und Filte-
roptionen voreingestellt und Nutzende finden passende Produkte schneller, die ihren
personlichen Priferenzen entsprechen.

Szenario: Ibrahimas Tochter isst gerne Thunfisch. Diese Priferenz hat Ibrahima
unter anderem mit dem Lieferdienst geteilt. In der Kategorie ,,Pizza* wird als rele-
vantester Vorschlag eine ,,Pizza Tonno* angezeigt, da unter den Filteroptionen die
Zutat Thunfisch vorausgewihlt ist.

Personalisierte Produktvorschlige: Basierend auf den geteilten Priferenzen er-
halten Nutzende personalisierte Produktvorschldge, wobei ggf. bereits gekaufte Ar-
tikel nicht erneut angezeigt werden. Hinterlegte Priferenzen verbessern das Ein-
kaufserlebnis durch passende Produktempfehlungen und personalisierte Werbung.
Allergien, Unvertriglichkeiten und Nachhaltigkeitswiinsche konnen beriicksichtigt
werden — auch von kleineren Online-Shops.

Szenario: Nachdem Ibrahima Daten aus seinem Shopping-Profil mit dem Liefer-
dienst geteilt hat, bekommt er direkt auf der Startseite personalisierte Vorschldge zu
passenden Speisen. Die angezeigten Speisen enthalten Zutaten, welche seine Kinder
mogen und bei denen es keine Intoleranzen gibt.

Reduzierung von Retouren: Detaillierte Priferenzen, wie Kleider-/Schuhgrofen
abhingig von Marken und Hersteller, konnen Auswahlbestellungen und das Retou-
ren-Aufkommen reduzieren. Riicksendungen stellen fiir den Online-Handel eine gro-
Be Herausforderung mit betrédchtlichen 6kologischen wie 6konomischen Kosten dar.
Falsche Passformen oder auch Auswahlbestellungen sind im Online-Mode-Bereich,
der eine Retourenquote von iiber 50% vorweist, die hdufigsten Retourengriinde
(Mohring et al. 2015).

Szenario: Ibrahima kann sich sicher sein, dass die bestellten Speisen seinen
Kindern schmecken und er keine Lebensmittel wegwerfen muss. Ibrahima kann
dabei keine Lieblings-Zutaten oder Intoleranzen vergessen, da diese immer in seinem
Shopping-Profil zur Verfiigung stehen.

Nachhaltiger Einkauf: Nutzende, die Wert auf Nachhaltigkeit legen, konnen sich
gezielt nach nachhaltig produzierten Produkten umsehen. Intelligente Filteroptionen
konnen dazu beitragen, dass nicht jede Produktbeschreibung gelesen werden muss,
um zu erfahren, ob das Produkt z. B. klimaneutral produziert wurde.

Szenario: Damit die Einkdufe von Ibrahima nachhaltiger sind, kann er in seinem
Shopping-Profil hinterlegen, dass er und seine Kinder Zutaten aus biologischem
Anbau bevorzugen und Fisch nur aus nachhaltigem Fischfang.

Intelligenter Checkout-Prozess: Im Checkout-Prozess werden automatisch Da-
ten aus dem Shopping-Profil der SSI-Wallet verwendet, was eine reibungslose und
zeitsparende Abwicklung ermoglicht. Eingabefelder werden vorausgefiillt. Nutzende
konnen spezifische Versandoptionen, wie klimafreundlichen Versand oder Mehrweg-
Verpackungslosungen, bevorzugte Zahlungsmethoden und Rabattcodes automatisch
verwenden.

Szenario: Ibrahima hat seine Rechnungs- und Lieferadresse sowie Zahlungsart
mit dem Lieferdienst geteilt. Er muss nur noch auf den Button ,,Kostenpflichtig
Bestellen* klicken und nicht mehr alle Eingabefelder hindisch eingeben.

Aktualisierung des eigenen Shopping-Profils: Nach dem Kaufabschluss konnen
gewonnene Informationen in das Shopping-Profil der SSI-Wallet zuriickgespielt wer-
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den, um z.B. die Liste der gekauften Produkte zu erginzen, Priferenzen anzupassen
oder den digitalen Kassenzettel zu hinterlegen.

Szenario: Ibrahima hat neue Essenswiinsche von seinen Kindern bekommen. Er
bestellt diese bei einem Lieferdienst. Nach Kaufabschluss schickt er den ,.digita-
len Kassenbon* an seine Wallet, um diesen dort zu hinterlegen. Die Priferenzen
des Shopping-Profils passen sich durch den Einkauf an. Beim nichsten Einkauf
bekommt Ibrahima die neuen Essenswiinsche seiner Kinder zusitzlich angezeigt.

Sichere Retourenabwicklung: Fiir die Retourenabwicklung kommunizieren
Nutzende direkt iiber die SSI-Wallet mit dem Online-Shop, ohne personliche Kon-
taktdaten (z.B. E-Mail-Adresse oder Telefonnummer) preiszugeben (Krauf3 et al.
2023b). Der digitale Kassenzettel wird automatisch angepasst, um die Préiferenzen
nicht zu verfilschen und die Liste der bereits gekauften Produkte aktuell zu halten.

Szenario: Ibrahima hatte zu der Pasta fiir seinen Sohn noch Pizza-Brétchen
mitbestellt. Bei der Lieferung waren diese nicht dabei. Ibrahima kontaktiert den
Lieferdienst iiber die Wallet, ohne seine E-Mail oder Telefonnummer angeben zu
miissen. Der Lieferdienst entschuldigt sich bei ihm fiir das Versehen und gewahrt
ihm einen zusitzlichen Rabatt.

Insgesamt ermdglicht die Integration von SSI in den E-Commerce eine persona-
lisierte, sichere und effiziente Einkaufserfahrung, welche die Bediirfnisse und Prife-
renzen der Nutzenden in den Mittelpunkt stellt. SSI hat das Potenzial, das Vertrauen
zwischen Nutzenden und dem Online-Handel zu stirken. Angesichts des Potenzi-
als von SSI im E-Commerce, ist eine vertiefte Untersuchung des Architektur- und
Datenmodells fiir eine nahtlose Anbindung von entscheidender Bedeutung.

4 Architektur- und Datenmodell

Um SSI im E-Commerce zu integrieren, wurde auf Basis der gewonnenen Erkennt-
nisse (s. Abschn. 3) ein Architektur- und Datenmodell entwickelt. In diesem Ab-
schnitt wird anfangs das entwickelte Architekturmodell beschrieben, das die zen-
tralen Akteure bei der Verwendung von SSI im E-Commerce veranschaulicht. An-
schlieBend wird das entwickelte Datenmodell erldutert, das die relevanten Daten bei
der Verwendung von SSI im E-Commerce umfasst und diese in vier Ebenen katego-
risiert. Ferner werden Datenschutz- und Sicherheitsaspekte im Zusammenhang mit
dem Datenfluss und dem Austausch von Shopping-Profilen adressiert.

Das Architekturmodell bildet den Austausch und die Nutzung von Shopping-
Profilen ab. Zentrale Akteure sind die Kund*innen, Shop-Betreibende sowie Drit-
tanbietende. Kund*innen greifen mit verschiedenen Endgeriten (z.B. Smartphones
oder Laptops) auf verschiedene Online-Shops zu (iiber Webseiten im Browser oder
iiber separate Applikationen). Das Shopping-Profil wird in einer Wallet verwaltet,
die tiber Endgerite durch die Kund*innen bedient wird.

Die Informationssysteme von Shop-Betreibenden lassen sich fiir den Zweck die-
ses Architekturmodells in die folgenden Komponenten zerlegen:

o das Shop-System, fiir die Interaktion mit den Kund*innen iiber Browser oder App,
in der Kund*innen Kiufe und verbundene Leistungen abwickeln,
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e die Customer-Data-Plattform, zur Verwaltung von Kund*innen-Daten,

o die Personalisierungs-Engine, zur Erzeugung personalisierter Angebote und Emp-
fehlungen und

o der Agent, zur Interaktion mit Wallets, um Shopping-Profile mit den Wallets der
Kund*innen zu synchronisieren (ausstellen/issue und tiberpriifen/verify).

Shop-Betreibende konnen den Betrieb einer oder mehrerer dieser Komponenten
an Drittanbietende auslagern.

Der Datenfluss ldsst sich wie folgt beschreiben: um ein Shopping-Profil auszustel-
len, werden zunichst die Daten aus der Customer-Data-Plattform in ein Verifiable
Credential tiberfiihrt und mithilfe des Agents an das Wallet {ibertragen. Analog wird
das Shopping-Profil tiber den Agent aus dem Wallet angefordert und anschlieffend in
der Customer-Data-Plattform verarbeitet. Die Daten aus dem Shopping-Profil kon-
nen dann mittels einer Personalisierungs-Engine zur Anzeige personalisierter Inhalte
verwendet werden.

Die nachfolgende Abb. 2 visualisiert das beschriebene Architekturmodell:

o Kund*in Customer 1 greift auf den Shop A iiber das Shop Frontend A zu. Shop-
ping-Betreiber*in Shop Provider A kann iiber den eigenen Agent A mit dem Wal-
let 1 von Customer I kommunizieren, um Shopping-Profile entgegenzunehmen
oder auszustellen. Die Verbindung zwischen Agent A und Shop System A erfolgt
tiber die Customer Data Platform CDP A und Personlization Engine A, die jeweils
von Shop Provider A betrieben werden.

Shop

Frontend A

| |Personalization| | Shop Shop
Wallet 1 .7 Agent A CDP A Engine A System A

}

Shop

Frontend B

CDP B@X —é— Personalization | | Shop Shop

Wallet 2 Engine B System B Provider B

|| Personalization _._ Shop Shop

Wallet 3 Engine C@X | . System C Provider C

CDP C@X

I i)

/" Third Party ™,
. Provider .’

Frontend C

Abb. 2 Architekturmodell
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Ebene 1 -

PID CVorname> CNachname)
Persoénliche
Identifikation

CRM (E-Mail-Adresse) (Telefonnummer)
Custom Relationship

Management
Account von Kund*innen

SHOPPING CVersandopticnen) (Zahlungsoptionen)
Universelle

shopping-spezifische
Daten Bestellhistorie
Meine Shopping-Profile

Ebene 4 ™ lch als Kunde®

DOMAIN Produkteigenschaften
Domain-spezifische
Daten

Produktkategorie

Abb. 3 Datenmodell

N Meine Identitat
,lch als Person®

Ebene 2

Ebene 3

o Kund*in Customer 2 besucht den Shop B, Customer 3 die Shops B und C. Die
Shop-Betreibenden Shop Provider B und Shop Provider C haben teilweise Kom-
ponenten an Drittanbietende Third Party Provider X ausgelagert: Wihrend Shop
Provider B nur seine Customer Data Platform CDP B@X bei Third Party Provi-
der X hosten lasst, hat Shop Provider C auch seine Personalization Engine C@X
ausgelagert. Beide nutzen den Agent X, der die Kommunikation mit Wallets er-
moglicht und von Third Party Provider X betrieben wird.

Das Datenmodell beschreibt die moglichen Inhalte eines Shopping-Profils, wie
bspw. Korpermalle, Schuhgrofle, Priferenzen oder Nutzungsverhaltensdaten.

Die nachfolgende Abb. 3 visualisiert das hier beschriebene Datenmodell, welches
in vier Ebenen strukturiert ist:

o Ebene 1 ,,Personliche Identifikation (PID)“: identifizierende Daten iiber die Per-
son, wie bspw. Name oder Geburtsdatum. Diese Daten sind bspw. auch in der eID
auffindbar.

o Ebene 2 ,,Customer Relationship Management (CRM)*: typische CRM-Daten,
wie bspw. verschiedene E-Mail-Adressen oder Accounts von Kund*innen.

e Ebene 3 ,,Shopping*: universelle shopping-spezifische Daten, wie bspw. Versand-
und Verpackungsoptionen oder Kaufhistorien.

o Ebene 4 ,,Domain‘“: Domain-spezifische Daten, wie bspw. Produkteigenschaften
oder Stile.

Ebene 1 und 2 lassen sich der Kategorie der eigenen Identitit ,Ich als Person*
zuordnen. Ebene 3 und 4 lassen sich der Kategorie der Shopping-Profile ,,Ich als
Kund*in* zuordnen.
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Da die Kund*innen ihre Daten selbstbestimmt mit unterschiedlichen Online-
Shops teilen, kann ein datenschutzfreundliches und sicheres Einkaufserlebnis ange-
boten werden — gerade, wenn die Moglichkeiten der Datensammlung und -auswer-
tung von kleinen und mittelstandischen Unternehmen limitiert sind. Der Architektur
folgend werden Daten nicht ungewollt zwischen verschiedenen Shops transferiert,
sondern von den Kund*innen pro Shop selbstbestimmt geteilt und neugewonnene
Daten wieder sicher in ihre SSI-Wallets gespeichert. Die gespeicherten Daten kon-
nen danach wieder mit anderen Online-Shops selbstbestimmt geteilt werden, um eine
bessere Personalisierung iiber diverse Online-Shops hinweg geboten zu bekommen.
Dabei konnen unterschiedliche Shopping-Profile verwendet werden, um bspw. Da-
ten von einem beruflichen in ein privates Shopping-Profil datenschutzkonform und
sicher zu transferieren. Auerdem bleiben die Daten der Kund*innen nun dauerhaft
(bis zu einer gewollten Loschung) in deren SSI-Wallets gespeichert und werden
lediglich temporir an Online-Shops iibermittelt, das heifit die Daten werden nicht
dauerhaft von Online-Shops zentral gespeichert. Durch die dezentrale Speicherung
sind SSI-Wallets widerstandsfahiger gegen Datenpannen. Selbst wenn ein Knoten
kompromittiert wird, sind die Auswirkungen begrenzt, da die Daten auf anderen
Knoten gesichert sind. Durch die Einteilung des Datenmodells in die vier vorge-
stellten Ebenen, konnen bspw. sensible, personliche Daten zur Identifikation separat
gehalten und behandelt werden. Zum Beispiel konnen dadurch Nutzende extra Si-
cherheitshinweise erhalten, wenn sie in sicherheitskritischen Anwendungsfillen sen-
sible Daten teilen mochten. Zudem verwenden SSI-Wallets starke kryptografische
Verfahren, um die Integritit, Authentizitit und Vertraulichkeit von Identitidtsnach-
weisen sicherzustellen. Digitale Signaturen und Verschliisselungstechniken werden
eingesetzt, um Manipulationen oder Filschungen von Identitdtsdaten zu verhindern.
Die Identifikation notwendiger technisch-organisatorischer Mafinahmen zur Einhal-
tung dieser Vorgaben durch die Akteure sind Bestandteil zukiinftiger Forschung.

5 Durch Evaluation zur besseren Shopping-Wallet

In diesem Beitrag wurden zunichst Grundlagen von SSI erldutert und deren An-
wendung im E-Commerce skizziert, insbesondere die Rolle der Hindler*innen, Ser-
vice-Dienstleistenden, Kund*innen und Regulierungen. AnschlieBend wurden die
erhobenen Anforderungen und Potenziale der Integration von SSI im E-Commerce
ausgefiihrt und das aktuelle Daten- und Architekturmodell vorgestellt.

Dieser Beitrag zeigt, welch vielversprechende Losung SSI fiir Nutzende sowie
kleine und mittelstdndische Hédndler*innen im E-Commerce bietet. Nutzende be-
halten die Kontrolle iiber ihre Daten und kénnen (Nicht-) Priferenzen gezielt so-
wie nahtlos an unterschiedliche Online-Shops freigegeben, wodurch eine personali-
sierte Nutzungserfahrung resultiert. Die individuell angepassten Empfehlungen und
Angebote tragen dazu bei, dass sich Kund*innen besser verstanden und geschitzt
fiihlen, was Kaufabbriiche reduzieren kann und die Wahrscheinlichkeit von Wieder-
holungskéufen erhoht. Die Nutzung von SSI kann das Risiko von Datenlecks und
Identititsdiebstahl reduzieren, da Kund*innen die volle Kontrolle iiber ihre Daten
behalten und sie nur bei Bedarf offenlegen. Fiir Hindler*innen ergeben sich erhohte
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Bindungen der Kund*innen, Steigerungen der Konversionsraten und vereinfachter
Datenschutz. Durch die Verwendung von verschliisselten und dezentralen Identi-
titslosungen werden sensible Informationen sicher iibertragen, was das Vertrauen
der Kund*innen in die Sicherheit von E-Commerce-Transaktionen stirkt. Zusam-
menfassend ldsst sich sagen, dass die Anwendung von SSI im E-Commerce sich
signifikant positiv auf den Sektor auswirken kann und zur Losung beschriebener
Probleme beitrigt.

Die Forschung und Anwendung von SSI im E-Commerce steht jedoch aktu-
ell noch am Anfang. Im néchsten Schritt werden auf Basis der hier vorgestellten
Ergebnisse unterschiedliche Gestaltungslosungen in Form von Low Fidelity Proto-
typen fiir den geeigneten Einsatz von SSI-Wallets im E-Commerce entworfen und
UUX-Evaluationsmethoden verwendet, um eine gute UUX zu schaffen. Zunéchst
werden Expert*innen-basierte Methoden zur Evaluation der UUX eingesetzt, um
erste Ergebnisse vor Einbezug der Endnutzenden zu erhalten. Hierzu werden die
inspektionsbasierten Methoden der Heuristischen Evaluation (Nielsen und Molich
1990) und des Cognitive Walkthrough (Wharton et al. 1994) verwendet. Nach Ein-
arbeitung der Evaluationsergebnisse der Expert*innen in die Prototypen, werden
Endnutzenden-basierte Methoden zur Evaluation der UUX verwendet. Hierzu wird
Eye Tracking (Bojko 2005), Thinking Aloud (Boren und Ramey 2000) und der
SUS-Fragebogen (Brooke 1995) fiir die Benutzerfreundlichkeit sowie der UEQ-S-
Fragebogen (Laugwitz et al. 2008) fiir die UX eingesetzt.

Hierdurch soll erforscht werden, inwiefern Endnutzende die Menge, Komplexitit
und Granularitdt der eigenen Daten effizient und effektiv verwalten konnen, wie
der Aufbau von Datenkompetenz (Data Literacy) bei Kund*innen gefordert werden
kann und in welchem Mafle die Implementierung der SSI-Technologie im Bereich
des E-Commerce verstanden und akzeptiert wird. Dariiber hinaus soll beleuchtet
werden, wie Endnutzende die Verwaltungs- und Freigabeentscheidungen iiber ihre
eigenen Daten im Alltag bequem und reibungslos in ihrer individuellen und vari-
ierenden Customer Journey integrieren sowie dadurch nachhaltige und klimakluge
Kaufentscheidungen gefordert werden konnen. Ferner soll fiir das vorgestellte Da-
tenmodell untersucht werden, welche semantischen Technologien die Nutzbarkeit
der Shopping-Identitit in verschiedenen Kontexten/Shops vereinfachen und wie ei-
ne selektive Offenlegung von Daten ermoglicht wird.
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